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Katastrofik bir siber saldirinin ¢ok biiyiikk maddi hasara yol agma
potansiyeli bilinse de heniiz tam olarak anlasilmis degil. Sonug olarak
bircok sirket siber dayanikhligini artirmaya calisirken sigorta sektorii de

bu riskleri yonetmek adina ¢6ziimler gelistiriyor.

Tiim bu ¢abalara ragmen, kuruluslarin ve tiiketicilerin teknolojiye olan
bagimhihginin giderek artmasi, teknolojik alt yapilarla birbirine

baglanmasi,

siber risklerin katlanarak arttigi bir ortam yaratmistir. Tipki pandemiler gibi

siber-CAT olaylarinin da cografi sinirlari veya gegici kisitlamalari yoktur.

Risk altindaki kuruluslar, hiikiimetler, sigorta sirketleri, brokerler ve siber
glivenlik sektorii dahil olmak iizere tiim paydaslarin, kuruluslara ve
bireylere ihtiya¢ duyduklan sigorta teminati saglamaya devam ederken
genel ekonomik istikrari ve toplumsal dayanikhhigi koruyacak ¢6ziimler

gelistirmesi ve uygulamasi gerekmektedir.

Sigorta sektoriinde uzun vadeli siirdiiriilebilirligin 6niindeki engellerden
biri sistemik siber olaylara iliskin tutarl ve net bir tanimin olmamasidir.
Miisterilerin sigorta teminatinin kapsamini bilmesi ve sigortacilarin,
tistlendikleri misteri risklerinin yiikiimliliklerini yerine getirebilmesi
adina risk yoneticileri, brokerler ve sigortacilar polige hiikiim ve

kosullarina dair ortak bir anlayisa nasil varabilirler?

Asagidaki Soru-Cevap boéliimiinde, Chubb Group ve Global Siber Risk
Bolum Baskani, Michael Kessler, genel yanlis anlasilmalar ve ¢oziimler
de dahil olmak lizere yaygin siber risklere yonelik olarak gelismekte

olan sigorta piyasasindan bahsediyor.



SISTEMIK
RISKIN TANIMI:

Tek bir olayla birden
fazla kurulusu
etkileyen siber vaka.

BU KONUDA UC
ZORLAYICI
KONU

« Sigortalilara yénelik
kapsam netliginin
olmamasi

* Riskin yetersiz
sekilde
fiyatlandiriimasi

* Riskin izlenmesine
yeterince
odaklaniimamasi

Michael Kessler ile Soru-Cevap e

S: Sistemik risk nedir? Nasil tanimlanmalidir?

C.: Siber sigorta piyasasinda, “sistemik risk” kavramina dair net bir tanim bulunmuyor. Chubb
olarak, siber giivenlik baglaminda “sistemik” olayi séyle tanimliyoruz: Genellikle kétiye
kullanilan tek bir hata noktasi olmak Uzere, ortak unsurlar veya mustereklikler sebebiyle gok
saylda musteriye genis capli

zarar verebilecek olan bir olay.” Daha basit bir sekilde ifade etmek gerekirse, tek bir olayla
birden fazla kurulusu etkileyen siber vaka olarak tanimlayabiliriz. Binlerce isletme tarafindan
kullanilan bir dosya aktarim yaziimdaki givenlik agikhigindan faydalanilarak kot amach
yazihm yerlestiriimesi, verilerin galinmasi veya isletmede aksakliga sebep olunmasi, sistemik
olaylara érnek olarak verilebilir. Bu sekilde tek bir istismar sebebiyle ¢ok fazla musterinin kayip
yasamasi, felaket diizeyinde kayiplara sebep olabilir.

S: Siber sigorta piyasasi, giderek artan miinferit fidye yazilim saldirilarina ve
sistemik olaylara nasil cevap veriyor?

C: Genel anlamda piyasa, fidye yazilim olaylarinin siddeti ve sikligi sebebiyle meydana gelen
hasar maliyetlerindeki degisime ayak uydurmak adina, risk ortamindaki degisiklikleri takip
ediyor. Sistemik riske verilen yanitlar artik daha Usti kapal.

S: Siz ve ekibiniz, sistemik riske doniisiim hakkinda ne diisiiniiyorsunuz?

C: Chubb olarak, sektoriin sistemik siber riski ele alma sekline iliskin l¢ adet sorun tanimlamis
bulunuyoruz: 1) Sigortalilara yonelik kapsamda netlik olmamasi; 2) Riskin yetersiz sekilde
fiyatlandiriimasi; 3) Riskin izlenmesine yeterli diizeyde odaklaniimamasi.

Birinci sorunu ¢6zmek adina, yaygin siber olay kavramini net bir sekilde tanimlamak istedik.
Bu baglamda sistemik olay, tek bir eylemden ortaya ¢ikan ve bu tek eylemin, siber riske 6zgu
genis etki potansiyelini agiga ¢ikaran bir durumdur. Police agiklamasi net ve kesin oldugunda,
yuksek maliyetli davalar hafifletilebilir ve sigorta sirketleri daha fazla kapasiteyi uzun dénemde
tutarli sunabilir.

ikinci olarak; poligemizi, sigortalilarin sistemik kapsamlarin fiyatlandirmasini seffaf bir sekilde
gorebilecegi ve risk toleranslari dogrultusunda, satin alinacak limit ve konservasyon
konusunda aktif karar verebilecegi sekilde tasarladik. Bu, sigorta trtnleri agisindan bilindik bir
konsept olup; deprem kapsaminin, mulkiyet poligesindeki diger tim risklerden ayri sekilde
alinmasi buna 6rnek verilebilir.

Ugiincii olarak, modelleme firmalariyla is birligi yaparak hasar senaryolarini police tanimlariyla
uyumlu hale getirdik; boylelikle, bu riske iliskin daha tutarli ve odakh bir bakis agisi sunmus
olduk.

S: Chubb policesinin kapsadig1 ve kapsamadig1 yaygin olaylar nelerdir?

C: Savas veya altyapi bozulmasini igerenler hari¢ olmak {izere yaygin olaylar kapsam
dahilinde olup, sigortall tarafindan satin alinan limit ve konservasyona tabidir. Bu kapsamin
digsinda kalan bagka bir sey yoktur. Yaygin bir olay meydana gelirse ve savas ilani ya da
altyapi kaynakli bir sebep yoksa igletmeler, sigorta kapsaminda olduklarini bilerek rahat
edebilirler. Savas veya altyapi bozulmasindan kaynaklanan siber olaylar kapsam disidir.
Ayrica, savas ve altyapi kavramlari policede net ve objektif bir bicimde tanimlanmistir; bdylece
sigortaliya, herhangi bir hasar meydana gelmeden 6nce s6zlesmede netlik saglanir. Kapsam,
bir saldirinin failinin sonradan degerlendiriimesine bagli olmadigindan (6rnegin, 'devlet
destekli' veya 'devlet destekli' saldirganlar) herhangi bir belirsizlik s6z konusu degildir.



NETLIGIN
DEGERI:

Fiyatlama modellerinin
kalitesi ve tutarlihigi
gectigimiz 12 ay iginde
ciddi anlamda iyilesme
gostermistir.

SEKTOR iCIN
MODELLEME:

Daha homojen
kapsamlarin sunulmasi
ve sigorta
sdzlesmelerine
potansiyel olarak farkli
limit, kesinti ve
fiyatlandirmalarin dahil
edilmesi, sigortali
adaylari ve reasurorler

o6nemli bir fayda yaratti.

Michael Kessler ile Soru-Cevap

S: Peki ya reasiirans konusu?

C: Reastirans, uzun yillardir oldugu gibi glinimiizde de biiylk 6lgiide bir kotpar piyasasi hakim
durumunda. Bunun ylzeysel anlami, sigorta sirketinin, primin bir kismini ve hasarindan ayni orani
reasurorlere devretmesidir. Bununla birlikte, cogu sézlesme reasurérlerin hasarlari igin bir Ust sinir
icermekte, bu da sedana bu hasarlar1 6deyecek primi olmadan énemli hasar riski birakmaktadir.
Sermayenin daha etkin bir kullaniminda ise reasurorler, hasari olay bazini agan hasar limitine siber
riski glivence kapsamina alir. Bu, sigorta sirketini tek bir CAT olayindan kaynaklanan kiml hasara
karsi koruyan katastrofik hasar fazlasi reasiransi ile galisan modele benzer. Bu yaklasim sayesinde
reasurdrler, orantili olarak daha az sermaye kullanimiyla sigorta stresi digi volatilite konusunda
daha blyuk marjlar elde edebiliyor. Reasurdrlerin 6zsermaye karlihgi (ROE) artiyor ve siber sigorta
piyasasinin geneli daha verimli hale geliyor. Reasirans piyasasinin gelismesi igin sistemik siber
olayin ne olduguna dair net bir tanima ve bu olaylarin siklik ve siddetini modellemek igin tutarl bir
yaklagima ihtiyaci vardir. Hem Chubb politikasi hem de diinyanin en blyuk siber sigortacilarindan
olusan bir endustri konsorsiyumu olan CyberAcuView tarafindan yayinlanan politika, sistemik bir
olayin net bir tanimini sunmaktadir ve modelleme firmalari son 12 ay iginde modellemelerinin
kalitesini ve tutarlihgini buyuk élgtide geligtirmigtir.

S: Pazarda police sartlarinin agiklamasina verilen tepki ne oldu?

C: Chubb’in polige sartlarinin tanitmasinin tizerinden neredeyse iki yil gegti. Birgok misteri
Chubb’in yaptidi seyi anliyor ve kesinlikle destekliyor. Kendilerinin risk yonetimi konusunda daha
bilingli kararlar almasina yardimci olunmasinda net olmanin degerini gériyorlar. Ornegin biyiik
bir isletme, policesine sadece katastrofik riskleri dahil edip, daha az mali risklere sigorta
kapsamina almay: tercih edebilir. Bliylk bir sirket ise, fidye yazihm saldirisindan kaynaklanan
dusuk maliyetli kayiplari bilangosuna koyup, kontrol edemedigi riskler igin sigorta yaptirmaya
karar verebilir.

S: Chubb’in yaklasiminin daha genis kapsamli sekilde kullanilmas: gerektigini
diisiiniiyor musunuz?

C: Chubb, diinyada siber sigorta alaninda en biiyiik hizmet sadlayicilardan birisi. Police sahipleri
icin yirmi yildan uzun suredir siber riskler konusunda g¢alisiyoruz. Tim engelleri agsmak igin lider
olmaya odaklanmis durumdayiz. Bu deneyimlerimizi, verilerimizi ve icgérulerimizi kullanarak, bu
buyuyen riski karsilamak adina ¢cézimler gelistirmeye devam edecegiz. Modellememiz
musterilerimize anlamli koruma sunacagindan ve baska sigortacilara da 6rnek teskil
edeceginden eminiz. Daha homojen kapsamlarin sunulmasi ve sigorta sézlesmelerine potansiyel
olarak farkli limit, kesinti ve fiyatlandirmalarin dahil edilmesi, sigortali adaylarina ve reasurorlere
Onemli faydalar saglar.

Katastrofik riskler gogaliyor

Sistemik bir siber olayin felaket boyutunda bir kayba neden olma potansiyeli korkutucu diizeyde
olup,riski de giderek blytimektedir. 2022 yilinda, diinya genelinde kéti amagli yazilim saldirilarinin
sayisl, 2021°deki toplam hacimden neredeyse beste iki daha fazla olmustur. Bu oran 2022’nin
dordiinci ceyreginde en yliksek noktaya ulagsmis; isletme basina haftada 1.168 saldiri rapor
edilmigtir.

2022 yilinda yazilimlarda 25.000’den fazla giivenlik agikhigi tespit edilmis olup, bu deger bugiine
kadar rapor edilen en yiiksek yillik rakamdir.? Glvenlik agigi, yazilimda bulunan ve kétii amagl
yazilimlar tarafindan istismar edilebilen bir kusur veya zayifliktir. Nisan, Mayis ve Haziran 2023'te,
Ulusal Standartlar ve Teknoloji Enstitlisii yazilimlarda toplam 6.991 glivenlik agigi tespit etmis,
bunlarin 1.027 tanesi “kritik” olarak siniflandiriimistir.®

Felaket boyutunda kayiplara neden olan sistemik bir olaya iligkin tahminler, global sigorta piyasasinin
toplam kapasitesini agmaktadir.* Hiikiimet Mali Sorumluluk Birimi (GAO) tarafindan yayimlanan bir
raporda bu olaylar, “ilk hedeften ekonomik olarak baglantili firmalara yayilarak hasari biiyiiten” siber
olaylar olarak tanimlanmaktadir. GAO raporunda, tek bir sistemik siber olaydan kaynaklanan
potansiyel zararin 2,8 milyon ile 1 trilyon dolar arasinda oldugu tahmin edilmistir.



Chubb’in Siber Isletme Risk Yonetimine Yaklasimi

Yaygin Olaylar da dahil olmak iizere ¢ok cesitli siber olaylarin ele

alinmasina yonelik siirdiiriilebilir bir yaklasim

Chubb’in Siber ERM’sinin ii¢ ana hizmeti

Kayip Azaltma Hizmetleri — herhangi bir olay meydana gelmeden dnce siber guvenlik risklerine
iliskin dnemli alanlari ele almaya ve belirlemeye yonelik araglar ve kaynaklara erigim.

Olay Midahalesi Hizmetleri — bir olay meydana geldiginde kayIp risklerinin sinirlandiriimasina
yardimci olacak; hukuk, adli bilisim, bildirim, cagri merkezi, halkla iligkiler, dolandiricilik
danigmanlid, kredi izleme ve kimlik telafi hizmeti gibi alanlarda uzmanlik sahibi kigilerden
olusan genis capli bir ekip.

Risk devri — Chubb’in finansal gliclyle desteklenen kapsamli ve surdurdlebilir sigorta teminati.

Rekabet avantajlar

1998'de ilk Griind piyasaya surildiginden beri siber risk ¢géziimleri alaninda lider saglayici.

Olgek, sektér veya risk tirii fark etmeksizin musterilerin zel intiyaglarini karsilamaya yénelik
yenilik¢i ve ylUksek duzeyde Ozellestirilebilir risk ¢ézimleri.

Asgari prim ddemesi olmamasi. Teminat ve limitler kapsamina gére tum risk boyutlari igin
primler dlcegi.

Siber sug teminati, zeyil yoluyla veya Chubb'in sektér lideri Sadakat ve Sug Uriinlerinden ayri
policeler altinda saglanir.

Asgari dizenleyici gerekliliklerinden daha saglam nitelikteki genis kapsamli tiiketiciye dayali
¢6zumler iceren Siber Olay Mudahalesi Masraflari.

Uygun nitelikteki kuiguk riskler icin gevrim igi fiyat teklifi ve gercek zamanli police tanzimi.
Bahsedilen riskler i¢cin Chubb sigortaciniz olarak hizli geri dénusler saglayacaktir.

Degisen mevzuat, hukuk ve siber giivenlik standartlarini kapsayacak ve ileriye donuik
degisiklikleri de g6z éniinde bulunduracak sekilde tasarlanmis yenilik¢i teminat

Sure¢ boyunca karar vermeye yardimci olmak igin tipik siber olay akislariyla uyumlu hale
getirilen kolay okunur formlar.

Barindirma ve veri depolamanin devamli degisen yapisina yonelik diinya genelinde
uygulanabilir Teminat Bolgesi

Yaygin olay zeyilnamesi

Yaygin Olay Zeyilnamesi, Sigortali ile hicbir iliskisi olmayan taraflari etkileyen ve yaygin bir
etkiye sahip olan olaylari kapsar. Sel ve deprem risklerinin yangin sigortalari dahilinde ele
alinmasina benzer sekilde teminat, limitler, konservasyonlar ve koastrans tim Yaygin Olaylar
icin veya ozel riskler itibariyla 6zellestirilebilir:

— Yaygin ve Ciddi Nitelikteki Guivenlik Aciklari

— Yaygin ve Ciddi Sifir Guin Guvenlik Agiklari

— Yaygin Yazihim Tedarik Zinciri GUvenlik Agiklari
— Diger tim Yaygin Olaylar

Fidye Yazilimi Olaylari Zeyilnamesi tim siber teminatlarda ayni sekilde uygulanacak
Ozellestiriimis bir teminat, limit, konservasyon ve koasuransa olanak taniyarak giderek artan
fidye yazihmi riskini ele alir.

ihmal Edilen Yazilim Giivenlik Agigi Zeyilnamesi, 45 giin boyunca tam kapsamli bir teminat
saglayarak iyi bir yazilim yamalama korumasini takdir eder ve 6dillendirir ancak 45 giin
sonrasinda halen yamalanmamis yazilimlarda ise Sigortali ile Sigortaci arasindaki risk
paylagimini zaman gectikce kademeli olarak yeniden degerlendirir.
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