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Sosyal Miihendislik Dolandiricilik Kurbani
Olmay1 Onleyecek En Iyi Uygulamalar

Iletisim cok énemli

Ozellikle sadece finans departmaniyla degil, ticlincii taraflarla goriisme yapma du§memek 1¢1In 3 temel
ihtimali olanlar basta olmak {izere tiim seviyelerde ve sirketin tiim boliimlerinde aksjyon;

sosyal mithendislik dolandiriciligr hakkinda personel farkindaligini artirin. Bu kisiler

¢ogunlukla, 6zel amaca yonelik 6demeler yapmak igin finansman isteyecek ~ Tanimla

miisterilerle ve tedarikgilerle ilgilenen personeldir. Sosyal miithendislik kayb1

riskini etkin sekilde bildirmek, dolandiricilik olaylarini énlemeye yonelik yalnizca ek N Dogrula

bir savunma bariyeri olusturur.

Sosyal miihendislik kaybinin meydana gelmesini durduracak veya bu olasili1 v Belgele
azaltacak bazi drneklere ve en iyi uygulamalara asagida yer verilmistir.
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Kurban durumuna

Sahta Baskan/CEO Dolandiricilig:

¢+ Odeme talimatt gondermis veya vermis kisiyle her zaman konusun.
* Her zaman bir bagka yoneticiyle, idareciyle veya amirle talepleri dogrulayin ve banka hesabinin giivenlik
kontroliinden gecmis onayl: listede yer alip almadigini kontrol edin.
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Telefon 6demeler, & finansman transferi:

¢+ Telefonla veya e-postayla deme talimati vermeyin veya kabul etmeyin
¢ Talepleri sadece sirketteki bilinen bir irtibat yetkilisinden sirket antetli kagidinda yazil1 olarak kabul edin
» Gergekligini teyit etmek icin tiim talepleri geri arama prosediirii ile dogrulaym

-]

R

Banka hesap detaylarini degistirmeye iliskin e-posta dolandiricilig ve talepler:

* Yazim hatalar1 agisindan géndericinin adini ve e-postasini ve onayl: irtibat listesinde olup olmadigini
kontrol edin

¢ Bilinmeyen veya siipheli unvanlara sahip gondericilerden gelen e-postalar:t agmayin; bunlarda viriis
olabilir ve sirket siber saldiriya agik hale gelebilir.

¢ Bilinen bir kisiden e-posta geldiginde e-postanin sahte bir adres icermediginden emin olmak igin e-posta
adresine tiklaym

¢ Talebi dogrulamak icin geri arama prosediiriinii kullanmak bilinen bir kisiyi taklit eden bir dolandiricinin
kurbani olmanizin 6niine gegebilir

* Banka hesap bilgilerini degistirmek ve yeni bir bankaya biiyiik miktarlar gondermek icin yapilan énceki
taleplere iliskin ge¢mis konusunda bilgi almak i¢in miisteri dosyasini kontrol edin

Tedarik¢i & satic1 bilgilerini yonetme:

* E-posta adresi ve telefon esliginde kilit irtibat kisilerinin de dahil oldugu onayl bir tedarikgi ve satici
listesi bulundurun

¢ Tedarikgi ve saticilarin banka hesap bilgilerinin degistirilmesine iligkin taleplerin yazili olarak, onayl1 bir
kisinin imzasin1 tasiyan antetli kagit tizerinde yapilmasi hususunu bilmelerini saglayin

* Yeni tedarikgiler atarken sahte satic1 dolandiriciligini 6nlemek icin ortada gifte kontrol prosediirii olmasini
saglayin
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