Risk Hizinin Yonetimi:

Yapay Zeka, Dava
Surecleri ve Dayaniklilik

2026 Siber Tazminat Talebi Raporu
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Siber riskin dogasi evrilmeye devam ederken, glivenlik acigi ve
riske maruz kalma kapsami genisliyor. Son rapora gore, yapay zeka
destekli tespit sistemlerinin basariyla entegre edilmesive
dayanikliligin artmasi sayesinde ¢ok sayida kuresel pazarda 2025
yiinda gerceklesen siber vaka sayisinin artmasi engellendi.
ABD'de ise vakalarin blyukliglinde tarihi bir artis s6z konusu.
2025 yilinda, ortalama veri ihlali maliyeti

Bu rakam,4,4 milyon $ olan kiresel ortalamanin iki katindan fazla.

Sonug olarak, herhangi bir sirketin —veya herhangi bir cografi
pazarin— siber olaylara karsi korunmadaki basarisi; strekli evrilen
tehdit ortamini, veri edinme ve depolama faaliyetlerini diizenleyen
yasal ve mevzuat gergevelerini ve sirketin tedarik zinciri boyunca
maruziyeti artiran is ortaklari arasindaki baglantisalligi anlamasina
baglidir.

Chubb'in Siber Tazminat Talepleri raporunun bu siriimda,
Chubb'in 2025 Aralik tarihine kadarki gegcmis tazminat talebi
verilerini inceleyerek tazminat talebi sikligi ve biyikligi
trendleri ile bu trendleri besleyen etkenler hakkinda i¢gori
olusturmak; bu sayede de isletmelerin karmasik siber risk
ortaminda ilerlemelerine ve mali ve operasyonel dayaniklilik
olusturmalarina yardimci olmaktir.

Kaynak: IBM Cost of Data Breach Report 2025


https://www.bakerdonelson.com/webfiles/Publications/20250822_Cost-of-a-Data-Breach-Report-2025.pdf
https://www.bakerdonelson.com/webfiles/Publications/20250822_Cost-of-a-Data-Breach-Report-2025.pdf
https://www.bakerdonelson.com/webfiles/Publications/20250822_Cost-of-a-Data-Breach-Report-2025.pdf
https://www.bakerdonelson.com/webfiles/Publications/20250822_Cost-of-a-Data-Breach-Report-2025.pdf

Yapay zeka, riski hizlandiriyor.

Siber vakalarin daha hizli ve daha ayrintili tespit edilmesine olanak
taniyan yapay zeka teknolojisi, vaka hizini da temelden degistirdi. Kotu
amacli yazilimlarda 6zerk ve otonom yapay zeka kullanan kotu niyetli
kisiler, artik yalnizca birkag dakika iginde gok sayida sisteme
saldirabiliyor ve bu da insan mudahalesini imkansiz hale getiriyor. Kétu
niyetli kigilerin, Genis Dil Modelleri (Large Language Model veya LLM) gibi
gelismis yapay zeka teknolojilerini kullanma hizlari neredeyse gunlik
musterilerin yapay zeka kullanma hiziyla ayni hizda artiyor.

"Once dava et" refleksi.

Siber vaka, artik ¢oziilmesi gereken bir teknik hata degil; siklikla vakanin
ardindan kisa sure iginde dava agiliyor. Son 30 yilda, gizlilik ve veri
koruma yasalari olaganustu bir hizla yararluge girmis; bu durum,
uyumluluk streglerinin karmasikligini ve gizlilikle ilgili davalarin sikugini
artirmistir. ihlalile ilk toplu dava basvurusu arasindaki siire belirgin
bicimde kisalmigtir; dava gogu zaman glinler icinde agilmakta ve
iddialar, kurulusun blyukligunden ya da yetersiz oldugu distnulen
kontrollerden bagimsiz olarak farklilik gosterebilmektedir.

Sistemik birbirine bagimulk.

Birkag yil 6ncesine kadar risk yoneticileri, kendi siber aksakliklarinin
musgterilerini ve tedarikgilerini etkilemesini 6nlemeye dncelikli olarak
odaklaniyordu. Gunuimuzde, kurulusun kendi tedarik zincirinin siber
olaylarin sikligi ve siddeti Uzerindeki 6nemli etkisine iligkin farkindaliklar
yayginlasti.

Kiiresel
Tazminat Talebi
Trendleri

Tum pazarlardaki siber tazminat
talepleri, teknolojideki ve yasal
ortamdaki degisikliklerin yani sira
tedarik zincirlerinin birbirine
bagimuligindan giic aldi. Ug trend
dikkat ¢cekiyor.
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siber konusunda en
buyuk guclugun ucuncu taraf
ve tedarik zinciri guvenlik
acigi oldugunu dile getiren
buyuk sirket orani 2025'te
%54 iken gunimuzde %65'e
ulagmigtir.
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2026 yilinda

%65

2025 yilinda

%54

Kiiresel Otomobil Ureticisi Siber Vakasi

Daha ayrintili olarak ilerleyen bolimlerde agiklandigi tizere, Agustos
2025’te yasanan Global Car Manufacturer siber olayi gibi vakalar,
tedarik zincirinin herhangi bir halkasinda meydana gelen bir siber
olayin agir ekonomik ve operasyonel etkilerini ortaya koymustur.
Vaka, tiim ingiltere ekonomisi Gizerinden bir sok dalgasi olusturmus
ve bir anda genis gapli etkiye yol agmistir. Otomobil ureticisi,
uretimin durmasi nedeniyle yasadigi devasa finansal kayiplara ek
olarak vakayla ilgili cok sayida toplu davayla da karsi karsiyadir.


https://www.weforum.org/press/2026/01/cyber-enabled-fraud-is-now-one-of-the-most-pervasive-global-threats-says-new-report-45dc3f679b/
https://www.weforum.org/press/2026/01/cyber-enabled-fraud-is-now-one-of-the-most-pervasive-global-threats-says-new-report-45dc3f679b/

Siber Olaylarin
Siklig1 ve Siddeti

Frekans, police basina dusen hasar sayisini; siddet ise hasar basina ortalama maliyeti
ifade eder. Bu iki unsur, sigorta hasar maliyetlerinin temel bilesenleri olup sigorta
primlerindeki degisimlerin baslica belirleyicileridir. Sigorta, dogasi geregi tahsil edilen
primin gercek hasar maliyetlerinin gerisinde kaldigi bir is kolu oldugundan, siklik ve
siddetteki son donem tarihsel egilimler, gelecek yil uygulanacak oranlar i¢gin 6nemli bir
Oncu gosterge niteligindedir.

3 -
- -
. > - \_;V 7
f
- 7 -
.\

2026 Siber Tazminat Talepleri Raporu | 5




Yandaki tablolar, son alti yilda
karisik bir

siklik ve buyukluk egilimi

gostermektedir.

Musterilerin guivenlik profillerindeki ve dayaniklilik
becerilerindeki iyilegsmeler, 2020 ile 2022 yillari
arasinda her buyuklukten isletmenin karsilastig
tazminat talebi sikligindaki ciddi azalmaya
yansimistir. Veri ayni zamanda, 2022 yilindan beri
kuguk ve orta buyuklikteki igsletmelerde (SME) ve
buyuk risk topluluklarinda genel bir artis
gostermekle birlikte orta pazar ayni donemde
daha istikrarli kalmistir.

Buyukluk artmasina karsin limit kullanimi
2021'den beri digsmektedir. Buyukluk SME
segmentinde sabit kalsa da orta pazarda 6nemli
duzeyde, buyuk hesap segmentinde ise daha da
siddetli bir artis s6z konusudur. Bu artisa neden
olan cok sayida etken mevcuttur. is kesintisi
masraflarinin artmasi, gerek veri ihlali gerekse
mahremiyetle ilgili agilan dava maliyetlerinin
artmasi bu etkenler arasinda yer almaktadir.
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100 Police Basina Siber Tazminat Talebi Sikligi (ABD)

2020 2,55

i KX

- I —— 26,16
2021: 2,06

. 13,04

: —— 22,30
2022:[ 1,19

: I 5,72

: I o1
2023:[ 1,08

I 5. 6

: I o.40
2024:01,21

: I ¢.02

: I 15,16
202570 1,39

: I 5,22

: I o o5

Siber Tazminat Talebi Ortalama Biiyiikligii (ABD)

202011 146.551 $

[ 355279 %

‘I 703.171%
202117 190.132

: I 645.527 $

: I 557484 $
2022 182.419$

: IS 50.%01 $

: I 2 630533 $
2023 229.365 %

: I 577352 6

I 1 +21.374 %
2024 215.297 $

: I 619.094 $

: I 2216645 §
2025:[7141.931%

‘I 758784 $
- IR 4.428.094 8

SME: 0-99 milyon $ gelir
[ Orta Pazar: 100 milyon-999 milyon $ gelir
B Biiyiik: 1 milyar $ tizeri gelir



100 Polige Basina Siber Tazminat Talebi Sikugi (Avrupa + BK)

2020 ;[0 1,58
I 3.00
I 530

2021} 1,53
I .32
| 380

2022 :1101,25
I 2,50
I 3,27

2023:[1 1,04
I .88
I 251

2024 :[7 0,85
(I 108
I 2,31

2025 [0 1,58
1.5
‘I 1,75

Siber Tazminat Talebi Ortalama Biiyiikliigii (Avrupa + BK)

2020 [l 57.887 $

:J102.610%

: I ©76.203 $
2021 :]28.346

(I 273618 $
I 1.773.954 $

2022:[21.551$

I 35672 5
. I 1 316,350 $

2023:[ 62.124$

I 270.024 $
I, 1.243.085 %

2024 1] 51.095$

;I 237.686 $
: I, 1.119.190 %

2025 {1 82.621 %

- 318.820 %

- I 2.219.129°$

SME: 0-99 milyon $ gelir
. Orta Pazar: 100 milyon-999 milyon $ gelir
B Biiyiik: 1 milyar $ iizeri gelir

‘da gozlenen
egilimler ABD ile
kiyaslandiginda zaman
zaman benzerlikler zaman
zamansa farklliklar

gostermektedir.

KOBI grubunda siklik diizeyleri benzerdir
ancak orta pazarda ve blyuk hesap
segmentlerinde ¢ok daha dusuktur. Bu, ABD,
Avrupa ve BK'da saldiriya ugrama egilimi ile
uygulanan genel guvenlik profili ve
kontrollerinin KOBI'ler gapinda benzer
olduguna isaret etmektedir. Diger yandan,
Avrupa ve BK'daki orta ve buyuk sirket
segmentlerindeki maruziyet ABD'ye kiyasla
net bir sekilde dusuktur. Bu fark, buyuk
oranda UgUlncu taraf davalara iligkin tazminat
talebi olmamasindan kaynaklanmaktadir.

Buyuklik, tum Avrupa ve BK gruplarinda
dusuktur. Bu da buyuk oranda, veriihlali
iceren veya icermeyen mahremiyet
davalarindan dogan kayda deger Giglincu taraf
dava maliyeti bulunmamasindan
kaynaklanmaktadir. Buyuklik tum gruplarda
net bir bicimde artis gésterse de ABD'ye
nazaran daha istikrarlidir.
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’

siklik, siddet ve genel egilimler
dunyanin diger bolgelerine
kiyasla farklilik gosterse de,

genel olarak ayniyonde
ilerlemektedir.

2021 sonrasinda olaylarin sikligi belirgin
bigcimde azalirken, siddeti genel olarak artis
gostermistir. KOBI’lerde siklik, diinyanin diger
bolgelerindeki seviyelerin gok kuigtk bir kismi
duzeyindeyken, siddet yaklasik olarak ayni
seviyededir. Orta Olgekli piyasalarda siklik,
Avrupa ve Birlesik Krallik ile paralel
seyretmekte ve ABD’ye kiyasla ¢ok daha duisik
kalmaktadir; bu durum, siber veri ihlali ve veri
disi gizlilik davalari agisindan gérece daha ilimli
olan hukuki ortami yansitmaktadir. Dikkat
cekici bir diger husus, orta 6lgekli piyasa ve
buyuk sirket segmentlerinde siddet
seviyelerinin daha dusik olmasi ve zaman
icinde daha sinirli artis gostermesidir.

82026 Siber Tazminat Talepleri Raporu

100 Police Basina Siber Tazminat Talebi Sikuigi
(Avustralya ve Yeni Zelanda)

2020:] 0,47

-2

: I 1.7
2021:[ 0,56

- 3.02

I 6,72
2022:[1 0,48

' .95

: I 10,42
2023:1 0,58

‘142

: I 7.7
2024:10,28

‘N 1.68

I, 2,08
2025:]0,29

'l .34

: I 14,22

Siber Tazminat Talebi Ortalama Buiyukligu
(Avustralya ve Yeni Zelanda)

2020 71599 $

' 57-330%

‘P 31.798$

2021 180.162 $

I o:. 105 5

T prer

2022000 44.408 $
=
N 5-.150 §

2023§ 81.769 $

I ;7515 §

B

2024: 62.377 $

: I 329.021$

I 139.091$

2025 163.682 $

: I 599.443%
: I, 5191168

SME: 0-99 milyon $ gelir
. Orta Pazar: 100 milyon-999 milyon $ gelir
B Biiyiik: 1 milyar $ Gzeri gelir



Dordiincii Boliim

Yapay Zeka Savaslarti:
Saldir1 ve Savunma

Yapay zekanin kiuresel 6lgekte giderek daha fazla benimsenmesive
gelismesi, teknolojinin giderek daha sofistike kot niyetli
kullanimlarinin yani sira, faydali tespit ve iyilestirme araglarinin da
ortaya ¢ikmasini beraberinde getirmistir.

PR e B e
2026 Siber Tazminat Talepleri Raporu | 9
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Chubb'in siber sigorta
urunleri

Pazardaki alternatiflerin
kapsamlari— ornegin
yapay zeka klozlari, alt
limitler veya daha dar

kapsamli teminatlar —
sigortalilar ve brokerlar
tarafindan dikkatle
degerlendirilmelidir.

10 | 2026 Siber Tazminat Talepleri Raporu

Ornegin Kasim ayinda, yapay zeka araci
Claude’un arkasindaki sirket olan
Anthropic, yapay zekanin ajan benzeri
yeteneklerini benzeri gorulmemis olgude
kullanan suclularin yarattuga “son derece
sofistike bir casusluk kampanyasinin”
kurbani oldugunu bildirmistir.

Yapay zeka, yalnizca tavsiye saglayan bir unsur olarak degil siber
saldinyi yapan unsur olarak kullanilmistir. Buyuk teknoloji sirketleri,
finans kuruluslari ve kamu kurumlari basta olmak tzere gesitli
kuruluslari hedef alan bu saldiri, Anthropic’in degerlendirmesine gore,
“o0nemli 0lglide insan miidahalesi olmaksizin gergeklestirilen ilk
belgelenmis buyuk olgekli siber saldir” olmustur.

Ajan tabanli yapay zekanin ve otonom kétii amacli
yazilimlarin kéti niyetli kullanimina iligkin diger
gelismeler sunlardir:

P imza tabanli tespit dnlemlerini atlatmak igin galisirken
_\g kendini yeniden yazan kodlar.

Kurumsal aglarin tamamini haritalandiran ve guivenlik
aciklarini aninda tespit ettikten sonra hedefli saldirilar
baslatan otonom kesif suruleri — “dijital gekirgeler” —.

O
Maliisler direktorleri veya diger yoneticilerin seslerini
@ ustalikla taklit ederek ¢calisanlari yetkisiz para
transferleri yapmaya kandirmak tuzere hiper-gergekgi
deepfake’leri gelistiren ve optimize eden yapay zeka.


https://www.anthropic.com/news/disrupting-AI-espionage

Buna ek olarak, bir calisanin Kisisel
Olarak Tanimlanabilir Bilgileri (PII)
yanliglikla herkese acik bir LLM’e
yuklemesive bunun bir siber olaya
yol agcmasi gibi, daha az karmasik
yapay zeka kaynakli olaylar da
devam etmektedir.

Guvenlik 6nlemleri tarafinda ise isletmeler ve kuruluslar, bu
tehditlere yanit vermek ve risklerini azaltmak igin kanitlanmis,
yapay zekéa odakli risk azaltma araglarini devreye alabilir.

Bunlar:

Yapay Zeka Onceliklendirmeli Giivenlik 6nlemleri:
Gergek zamanli tehdit tespiti igin yapay zeka destekli
guvenlik operasyonlarinin (AISO) benimsenmesi.

6)/ Yapay Zeka Yonetimi: Tim yapay zeka sistemleri igin siki bir
[l envanterini tutmak ve Uguncu taraf veri isleme
uygulamalarini denetlemek.

0 Gelismis egitim: Calisanlari, gelismis kimlik avi ve derin
g sahte montajlar gibi yapay zeka temelli guivenlik riskleri

konusunda egitmek.

2026 Siber Tazminat Talepleri Raporu | 11
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Besinci Bolim

Sosyal Miihendislik
Dolandiriciliginin Etkisi

Sosyal muhendislik dolandirniciigi davalar, 6zellikle kiuglk ve orta 6lgekli
isletmeler igin agir sonuglar dogurabilir. Finansal kayiplar, operasyonel
aksakliklar ve itibar kaybi riski, etkili mtudahale ve toparlanma stratejilerine
duyulan kritik ihtiyaci ortaya koymaktadir.

12| 2026 Siber Tazminat Talepleri Raporu




Olay: Uzun suredir galisilan bir makine tedarikgisinin
temsilcisinden gelmis gibi goriinen bir e-postaya glivenen yeni bir
calisan, e-postayl tedarikginin ofisini arayarak dogrulamaya
calismadan, saticiya yapilacak 6demenin banka bilgilerini yeni bir
banka hesabi ile degistirmistir.

=
)

Etki: Sirket, daha sonra tedarikginin gergek calisani 6deme igin
takip yaptiginda, calisanin sosyal muhendislik dolandiriciliginin
kurbani oldugunu fark eder; bu sirada e-postanin sahte oldugu ve
6demenin bir sahtekara yapildigi anlasilir.

100.000 $

Coziim: 100.000 $'dan fazla kayip.
Banka veya tedarikgiden tahsilat yapilamaz.

=3

Sonug: Siber polige, siber sug teminati igeren bir
klozla birlikte, sigorta ettirene geri kazanilamayan
zararlarini tazmin eder.

Sosyal
Muhendislik
Dolandiriciligl
Kaynakh
Siber Olay

2026 Siber Tazminat Talepleri Raporu | 13




Gizlilik Smnir1 ve Ik Basvuru
Olarak Dava Egilimi

Siber olaylar giderek daha fazla hukuki vakaya donusurken, sirketler 6zellikle
dinleme ve dijital izleme teknolojilerine iliskin yeni sorumluluk teorilerinin ortaya
cikardig hukuki zorluklarla karsi karsiya kalmaktadir.

-
14| 2026 Siber Tazrﬂ%at Taleg);.RaporL’




Yasal yukumlilagi
etkileyen ana etkenler:

KN

X

—
—
)
= }

"Once Dava Et" Refleksi: ABD'de, davacilar onlarca
yillik telekulak kanunlarini (6rnegin Kaliforniya Gizlilik
ihlali Kanunu) ve video mahremiyet yasalari (6rnegin
Video Koruma Gizlilik Yasasi) kullanarak piksel takibi
dahil olmak lzere standart web teknolojilerini hedef
almaktadir.

Veri ve mahremiyet yasalari: BK ve Avrupa'da evrilen
gizlilik dizenlemeleri Genel Veri Koruma Diizenlemesi
(GDPR) ve BK Veri Koruma Yasasi temel alinarak
olusturulan Veri (Kullanim ve Erisim) Yasasi 2025
(DUAA), takip pikselleri gibi standart web
teknolojilerinin kullanimi da dahil olmak lzere, kisisel
verilerin islenmesi konusunda sirketler igin karmasik
yukamlalakler ortaya ¢ikarmistir.

Toplu Tahkim: ABD'deki sirketler, agilan her dosya
icin ciddi idari Gcretler 6demek zorunda kalmaktadir.
Ornegin 10.000 davacinin yer aldigi bir davada, iadesi
olmayan bu Ucretler, daha davanin esasi dinlenmeden
10 milyon $'i agan bir meblaga ulasabilir.

Veri Baskilama: Saldirganlar, verileri yalnizca sifrelemek
yerine kasitli olarak silmeye veya sizdirmaya yonelmekte;
bu da kalici bir “kontrol kaybi” yaratarak davalarda
riskleri artirabilmektedir.

ABD ve AB’de giderek
artan gizlilik mevzuati,
kisisel verileri saklayan
ve/veya aktaran sirketler

icin

. Bunlar

arasinda, profilleme veya
otomatik karar verme
sureglerinden ¢cikma
hakki, yapay zeka destekli
isleme faaliyetlerine iliskin

aciklama yukumlulukleri
ve yuksek riskli kullanim
alanlarrigin zorunlu risk
degerlendirmeleri yer
almaktadir.

2026 Siber Tazminat Talepleri Raporu | 15




Gizlilik Mevzuati Takibi

Federal bir mevzuat bulunmamaktadir ve eyaletlere
gore degisen diizenlemeler s6z konusudur.

Rhode Adasi: Yeniyasa,
"hatanin giderilmesi" igin
vakit tanimamaktadir

Ilinois: Biyometrik Bilgi Gizlilik Yasasi (BIPA) ve

Genetik Bilgi Gizlilik Yasasi (GIPA)
r \3

Kaliforniya: Kaliforniya Gizlilik ihlali Yasasi Indiana ve Kentucky: 2026'da,
(CIPA)/ CCPA Kaliforniya Tuketici Yasasi (CCPA), "hassas veriler" igin kati 6nceden
analitik komut dizilerini hedef almaktadir onay mekanizmalari igeriyor

. . . Kaynak: ABD Federal Mahremiyet Mevzuati Takibi
Yasama slirecindeki yasa/tasari:

[l Kabul edilen mevzuat [l Bekleyen mevzuat Mevzuat yok

ABD ile veya ABD iginde ticaret yaparken diizenlemelerin eyalete gore degistigini goz 6ninde bulundurmak BK ve Avrupa'daki
sirketler igcin 6nemlidir. Daha fazla bilgi almak icin Chubb Siber Sigorta sayfasini ziyaret edin.

16 | 2026 Siber Tazminat Talepleri Raporu


https://images.contentstack.io/v3/assets/bltd4dd5b2d705252bc/blt8134a824fbb924de/us_state_privacy_legislation_tracker_map.jpg
https://www.chubb.com/uk-en/business/products/cyber-erm.html

Hassas Verilerin
Korunmasi

Gizlilik vakalari, siber davalarin gerek sikligi gerekse buyukligi agisindan artan bir
kaynaktir. Gelisen diizenlemeler ve blytk olgekli davalarin artisiyla birlikte, gizlilik
riskini ydnetmek daha karmasik ve maliyetli hale gelmistir. Her kurulus, surekli degisen
tehdit ortaminda verileri koruma konusunda kendine 6zgu zorluklarla karsilasabilir.

pleri Rap



Tuketici gizliligi risklerini Orta Pazar
yonetmek ve duzenleyici

uyumu saglamak buyuk
onem tasimaktadir. =
Sigortalilarimizi =

Olay: Sigortali, gerezler ve pikseller dahil olmak lizere izleme

deSte kle me k amac Iyla teknolojileri kullanan abonelik bazli bir web sitesi ve mobil uygulama
C h u b b Sigo rta ll la rn ngll l.| k isletmektedir. Piksel, web sitesi kullanicisinin kullanici kimligi dahil
b

. o . olmak lzere belirli verileri takip eder ve bu verileri Gglncu taraflara iletir.
risklerini degerlendirerek

ve proaktif bicimde

Mahremiyet Vakasi

yoneterek, hassas verileri @

I(O ruya ra k ve uyu mu Etki: Birden fazla hukuk burosu, piksel kullaniminin, riza olmaksizin
. .. iletisimlerin dinlenmesini yasaklayan California Invasion of Privacy

su rd urere k ku ru lu § I-a rini Act’iihlal ettigini ileri surerek binlerce tahkim 6ncesi talep

goéndermistir.

guvence altina almalarina
olanak taniyan

40 milyon $ tizeri

Sorun: Sigortalinin gizlilik politikasi, tum uyusmazliklarin tahkim
yoluyla ¢ozulmesini zorunlu kiliyordu. Ancak tahkim kurumunun
kurallari, sigortalinin daha en basta birkag milyon ABD dolari
tutarinda basvuru Ucretini ddemesini gerektirecekti. Dolayisiyla,
talepler tahkime tasinsaydi, bu durum potansiyel olarak yasal
tazminat hukmob ile birlikte 40 milyon ABD dolarini asan tahkim
Ucretlerine yol agabilirdi.

KN

Co6ziim: Chubb, gizlilik davalarinda deneyimli bir
avukat ve avukatlik burolariyla anlasarak
uzlasmazlgin arabuluculukla ¢6zilmesini
saglamistir.

is birligi yapmisgtir.

6,5 milyon $

Sonug: Kiresel gapta ¢gok sayida tazminat talebi,
6,5 milyon $ gibi bir meblag ile ¢ozilmustur.
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Fidye Yaziliminin
Kiiciik Orta Olcekli Girisimler
Uzerindeki Etkisi

Fidye yaziimi saldirilar, kiigiik ve orta 6lgekli girisimler (KOBI) igin ciddi bir risk
olusturmaya devam etmekte ve sik¢ca karmasik ve maliyetli veri ihlalleriyle
sonuglanmaktadir. ilk sifreleme girisimleri engellense bile, hassas bilgilerin disari
sizdirilmasi kapsamli bildirim yukimluluklerini ve dlzeltici faaliyetleri tetikleyebilir.
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Chubb, fidye yazilimi
talepleri konusunda
onemli bir deneyime
sahiptir ve
sigortalilarimizin

hukuk, BT adli bilisim,
halkla iligkiler ve diger
uzmanlik alanlarinda
yuksek itibara sahip
hizmetler sunar; bu
kapsamda hasar goren
sistemlerin onarilmasi

veya yenilenmesi, kesinti
suresinin en aza
indirilmesi ve is
surekliligine donus
desteklenir.
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KOBI Fidye Yazilim
Vakasi

Olay: Bir siber saldiri grubunun sigortalinin bilgisayarini sifreleme
girisimleri, sigortalinin ug nokta algilama ve midahale araci
sayesinde buyuk élgtude engellenmistir. Ancak, saldirgan, 4 milyonu
askin kisinin saglik bilgilerini ve kimlik numaralarini disari sizdirmayi
basarmistir.

Etki: Sigortalinin, yurarlukteki kanun ve diizenlemelerle zorunlu
kilinan bildirim yakumlaliklerine uyum saglamak igin, tam

olarak hangi verilerin ve kisisel saglik bilgilerinin ihlal edildigini
hizla tespit etmesi gerekiyordu.

©

Sorun: Veriihlalinin boyutunu anlamak, etkilenen kisilere
zamaninda bildirimde bulunulmasini saglamak ve potansiyel
olarak istismar edilen yamalanmamis guvenlik agiklarinin
mumkdin olan en kisa slrede giderilmesini temin etmek.

L[]
4 milyon $
Co6ziim: Bu olaya yanit verilmesi stirecinde sigortaliya destek olmak
uzere derhal hukuk musavirleri, adli bilisim ekibi ve veri madenciligi
ekibi gorevlendirilmigtir. Etkilenen verilerin ayrintili incelemesinin
ardindan, 4 milyon kisi ve ¢ok sayida duizenleyici kurum bu olay
hakkinda bilgilendirilmistir. Chubb Risk Advisor ekibi de, musterinin
yamalanmamis guvenlik agiklarini gidermesine yardimci olmak
Uzere surece dahil edilmistir.

L]
4,7 milyon $
Sonug: Sigortaliya geri 6denen toplam tutar 4,7 milyon ABD dolari
olup, bunun 2,4 milyon ABD dolari bildirim maliyetlerini ve 1,2 milyon
ABD dolari magdurlar icin kredi izleme maliyetlerini kapsamaktadir.

Sigortaliya ayrica yamalanmamis guvenlik agiklari hakkinda bildirim
yapilmis ve bu agiklarin giderilmesi konusunda destek saglanmistir.



Dokuzuncu Boliim

Sinir Tanimayan
Fidye Yazilimlari

Fidye yazilimi saldirilari, dinyanin her yerinde organizasyonlar igin ciddi riskler
olusturmaya devam etmektedir. Saldirganlar hassas verileri disari sizdirip veriyi ifsa
ettiklerinde, gelismis siber guvenlik dnlemlerine sahip kurumlar bile genis ¢capli
kesintiyle karsi karsiya kalir. Sonuglar gogu zaman farkli yargi alanlarina uzanarak
duzenleyici incelemeyi, hukuki yakimlulikleri ve operasyonel zorluklari beraberinde
getirmektedir.
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Avrupa'da meydana gelen
bu vakadan gorulecegi
uzere fidye yazilimi
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Kiiresel Fidye Yazilimi Vakasi

A

[ A—Y

Olay: O donemde kimligi bilinmeyen bir tehdit aktoéra grubunun
gerceklestirdigi fidye yazilimi saldirisi, kiiresel bir akademik kurumu
ve yayin kolunu hedef almigtir. 575.000'den fazla hassas belge
disan sizdirildi ve ardindan grubun ifsa sitesinde yayinlandi.

§o

Etki: Faaliyetler kuresel gapta durdu. Yazar gelirleri, devlet
arastirmalari ve gelecekteki sinav sorulari dahil olmak tzere hassas
veriler, 40’tan fazla lilkede ifsa edilmistir. iyilesme siireci, karmasik
BT bagimuuklarinin bulundugu boélgelerde 6zellikle zorlu olmustur.

Sorun: Diizenlemeye iligkin riskleri belirlemek amaciyla akademik
kurum, sizdirilan 575.000 belgenin tamamini degerlendirmek
zorunda kalmistir. 40 farkli yargi alaninda hukuki danismanlik
alinmasi gerekmis, bu durum karmasikligi 6nemli 6l¢lide artirmig ve
kuresel uyum gerekliliklerini karsilama baskisini yukseltmistir.

Coziim: Chubb, hukuki ve adli bilisim uzmanlarini gérevlendirmis;
gelismis veri madenciligi sayesinde yuksek riskli icerikler tespit
edilerek hizli ve blyik 6lguide otomatik bir inceleme sureci mimkin
kilinmistir. Kitalar genelinde koordine edilen hukuki katki, dizenleyici
bildirimlerin dogru ve zamaninda yapilmasini saglamistir.

14,2 milyon $

Sonug: Toplam hasar14,2 milyon ABD dolari olup, buna siber olay
mudahale giderleri ve is kesintisi kaybi dahildir. Hizli aksiyon ve
koordine edilen hukuki destek sayesinde akademik kurum, para
cezalari, duzenleyici sorusturmalar veya yaptirimlardan kurtuldu.
ihlalin biyikligine ragmen itibar kaybi ve diizenlemeye iliskin etkiler
basariyla sinirlandirildi.



Bagimliligin

irine

Birb
Dalga Dalga Yayilan Maliyetleri

Yaygin Olaylar

Hicbir isletme izole bir sekilde faaliyet gostermez: is ortaklari vardir, tedarikgileri vardir,

musgterileri vardir. 2025 yilinda gergeklesen iki kayda deger siber saldiri, bir fidye yazilimi
saldirisinda olusan hasarin sirketin tedarik zincirindeki yukari ve asagi yonde birden gok

isletmeyi nasil etkileyebilecegini gozler 6ntine sermistir. Chubb 2022 yilina dikkat

cekerken, bu tur olaylarin siddeti artik siber ekosistemin genelinde ¢cok daha belirgin

bicimde ortaya gikmaktadir.
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Kiiresel Otomobil Ureticisi

Agustos 2025’in sonlarinda Global Car Manufacturer’a yonelik saldiri,
Britanya tarihindeki en yikici siber saldiri olayidir. Olay hakkindaki ayrintilar,
tum sirketler icin 6nemli dersler igeren egitici bir vaka haline geldi.

Sistemik Finansal Sonuclar

1,9 milyar £

“Scattered Lapsus Hunters” grubuna atfedilen saldiri,

ihlali kontrol altina almak amaciyla kuresel BT :
aglarinin devre disi birakilmasini zorunlu kilmistir. : Ekonomik

UK ekonomisi tahminen 1,9 milyar £ (2,5 milyar $)
kayba ugradi ve bu durum, 2025 yilinin 3.
ceyreginde yagsanan GSYIH yavaslamasinin
etkenlerinden biriydi.

Faaliyetlere Etkisi 1, 2 milyar £

UK, Slovakya, Brezilya ve Cin'de tretim bes hafta boyunca

durdu. Felg olan sistemler arasinda uretim hatti Tedarik Zinciri Etkisi
kontrolleri, CAD/PLM tasarim ekipmani ve bayi siparis UK'ta 5000'in (izerinde organizasyon bu
platformlari da vardi. durumdan etkilendi. Zinciri stabilize etmek igin

devlet 1,2 milyar £ acil durum kredisi agarak
duruma mudahale etti.

T 485 milyon £

Gluvenlik ve Yasal Sonuglar: : Sirket Kaybi

Hackerlar, maas verilerini ve 7,4 milyon kisinin Kiiresel Otomobil Ureticisi, vergi 6ncesi 485 milyon £
musteri kayitlarini disar sizdirarak kapsamli bir zarar agikladi ve dnceki yil elde edilen 398 milyon £
dava surecine yol acti. kar kaybedilmis oldu.
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Oracle Health Veri Ihlali

2025’in baslarinda Oracle Health (eski adiyla Cerner), analistlerin
ABD saglik sektérinin tarihindeki en buylk ihlallerden biri olarak

degerlendirdigi yasamistir.

Vaka
Saldirganlar, galdiklarn kimlik bilgilerini kullanarak

henuz Oracle Cloud'a tasinmayan eski Cerner veri
mitigasyonu sunucularina erigtiler.

Etki

Saldir, yaklasik 80 hastaneye ait kayitlari ele gegirerek
hastalarin Sosyal Guvenlik numaralarini ve taniile
tedavi goruntuleri dahil olmak tzere tibbi gegcmislerini
ifsa etmigtir.

0

Kilit Acik

ihlal, bazi bolimleri 2017 yiindan beri kullanilmayan
eski bir ortami hedef almisti. Ana hedef, "unutulmus"
verilerdi.

Santaj Faktori

Andrew takma adli bir saldirgan, ¢galinan dosyalari
ifsa etmemek igin kripto para cinsinden milyonlar
talep etti.

2025’te yasanan bu ve benzeri olaylar — aralarinda kasitli kotu niyetten
ziyade hata veya kazalardan kaynaklanan bir¢gok vaka da bulunmakta

olup

— mevcut

en siki siber risk azaltma onlemlerinin belirlenmesi ve uygulanmasi

gerekliligini ortaya koymaktadir.
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https://www.bleepingcomputer.com/news/security/oracle-health-breach-compromises-patient-data-at-us-hospitals/
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Bu senaryolar

uzak
gorunebilir; ancak
Chubb’in deneyimi, bunun
gercegi yansitmadigini
gostermektedir.
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KOBI Tedarikci Olay:

B

Olay: Sigortali perakendeci, guinlik operasyonlar igin gerekli
yazilimi saglamak lzere Uguncu taraf bir teknoloji saglayicisiyla
sozlesme yapmistir. Teknoloji saglayicisi bir fidye yazilimi
saldinisinin hedefi oldugunda, tim sistemleri gevrimdigi kalmistir.

| |
[ —
Etki: Yazilimi kullanamayan sigortali, belirli trtinlerin

satisini gergeklestirememis, stok siparisi verememis
veya musteri randevularini planlayamamistir.

Coziim: Chubb, ortaya ¢ikan kosullu is kesintisi kaybinin
hesaplanmasinda sigortaliya yardimci olmak tGzere bir adli
muhasebeci gorevlendirmistir. Sigortalinin olay midahale plani
dogrultusundaki hazirligi ve Chubb hasar sureciyle entegrasyonu,
buyuk él¢ude sigortalinin kontrolu diginda gelisen bu olayin
yonetilmesine yardimci olmustur.

1,2 milyon $

Sonug: Toplam kayip 1,2 milyon $ oldu.



On Birinci Bolim

Chubb: Sirketlerin siber riskleri
azaltmalarina yardimci olacak
icgortler sunuyor

Risk azaltma araglarina ek olarak, bilgi de gelisen siber tehditlere karsi en
glicli savunmalardan biridir. Chubb, sigortalilara, siber vaka énleme ve
azaltma destegi icin gesitli icgoruler sunar.




Chubb
Cyber Index
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2015 yilinda hizmete sunulan Chubb
Cyber Index, Chubb’in kuresel 6zel
hasar verilerine ve guncel siber
tehditler, egilimler ile maliyetlere iliskin
icgorulere gercek zamanli erisim saglar.

Aranabilir platform, kullanicilarin parametreler
belirlemesine ve asagidaki kriterlere gore tarihsel
egilimleri goériintilemesine olanak tanir:

=

Vaka Aktivitesi: Organizasyonlari etkileyen siber tehdit trendleri
buyukluge, endustriye ve cografi bolgeye gore ayrilir.

0

LT

Hasar Tutarlari: Chubb siber tazminat taleplerini, hasar tutarlarina,
organizasyon buyukligune ve endUstriye gore ayrilir.

Siber Risk Hesaplayicisi: Siber tehditlere agiklik spektrumu ve
potansiyel siber kayip maliyetlerine dair iggoruler saglayan bir aragtir.

®

Emsal Satin Alma iggériileri: Sirketlerin kendi siber koruma
duzeylerini benzer kuruluslarla karsilastirarak degerlendirmelerine
olanak taniyan bir aragtir.


https://www.chubb.com/uk-en/business/products/cyber-erm/chubb-cyber-index.html
https://www.chubb.com/uk-en/business/products/cyber-erm/chubb-cyber-index.html

%18,3
%38,3
Saldirgan
Taktikleri 2022
%21,7
%29,8
%41,4
Saldirgan
Taktikleri 2025
%19,3

[ Kimlik Avi/Sosyal Mihendislik

Guvenlik Agigi
B Diger Taktik

B sirket Disi Uzak Hizmetler

2022 yilina kiyasla, ciddi glivenlik agig istismarlarindan kaynaklanan
taleplerin orani yaklasik %22’den %9’a gerilemistir; bu disits, Chubb’in
Siber Tehdit istihbarati ekibinin en kritik istismar edilebilir giivenlik
agiklarini onceliklendirdigi ve yalnizca bu giivenlik agiklarindan
potansiyel olarak etkilenebilecek sigortalilara hedefli uyarilar sundugu
Guvenlik Agig Yonetimi Bilgilendirme Programi’nin devreye alinmasiyla
ortismektedir. Bu hizmet, tim Chubb Cyber sigortalilarina Ucretsiz
olarak sunulmaktadir.

Chubb Tehdit
Istihbarati

Siber Tazminat Talepleri Raporumuza ek
olarak, siber profesyonellerine siber
tehditlerdeki son gelismeler hakkinda kisa ve
harekete gecilebiliriggoruler saglamak igin
ve Chubb
tazminat talebi deneyimi de sunuyoruz.

Son bir rapor, 2025 yilinda fidye yazilimi olayina
yol agan en yaygin ilk erisim taktiginin oltalama
(phishing) oldugunu gostermistir. Harici
uzaktan hizmet istismari (6rnegin VPN
suistimali, acik portlar) ikinci sirada yer alirken,
ciddi guvenlik agigi istismarlari Gglincu sirada
gelmistir.
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Chubb, Guvenlik Acigl Yonetimi
Bilgilendirme Programi (Vulnerability
Management Outreach Programme)
araciligiyla, portfoyumuzu surekli olarak
tarar ve yenileme sirasinda veya police
doneminde aracilari ve police sahiplerini,
kapatilmasi gereken ciddi, suistimal
edilebilir sorunlar hakkinda bilgilendirir.
Hizmet, tum Chubb Siber police
sahiplerine ucretsiz olarak sunuluyor.

Guvenlik Agigl Yonetimi Bilgilendirme Programimiza ek olarak Chubb,
sigortalilarin kimlik avi saldirilarina karsi risklerini azaltmalarina yardimci
olmak Uzere 6zellikle oltalama odakli hizmetler de sunmaktadir; bunlar
arasinda:

Egitim

)

Calisanlar igin guvenlik farkindaligi ve en son tehditleri
temel alan kimlik avi 6nleme kurslari ve oyunlari.

Test

Calisanlarin karar verme davraniglarini test eden,
derin sahte montaj teknolojisi simulasyonlarini da
iceren kimlik avi e-postasi simulasyonlari.

Teknoloji

Bir insanin fark etmesinin muhtemel olmadigi
kimlik avi amacini, dili ve davranissal
anormallikleri tespit etmeye yardimci olan yapay
zeka destekli bir e-posta guvenlik araci.

ED
S8


https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-marketplace/vulnerability-outreach-programme.html
https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-marketplace/vulnerability-outreach-programme.html
https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-marketplace/vulnerability-outreach-programme.html

Sonuc

Hizlanma Caginda
Dayaniklilik

2025 yilindaki siber risk, hizlanma ile tanimlanmistir. Otonom yapay
zeka saldirilari, genisletilmis gizlilik diizenlemeleri ve toplu tahkim
taktikleri, zaman araliklarini daraltan ve potansiyel siber vaka
sonuglarini siddetlendiren etkenler arasinda yer almaktadir.

Gelismis tespit kabiliyetlerine yatirim yapmak, yapay zeka ve veri
uygulamalari tzerindeki yonetimi guclendirmek ve tguncu taraf
ekosistemleri stres testine tabi tutmak, kuruluslarin kirilgantiklarini
onemli 6lgude azaltabilecek birgok yontemden bazilandir.

Onlarca yildir yaptigimiz gibi Chubb yardima hazir. Kiiresel
deneyimimiz, detayli tazminat talebi verilerimiz ve entegre risk
azaltma ve mudahale becerilerimiz, musterilerimizin ginimuzin
karmasik siber olaylarini 6ngérmelerine, bunlara dayanmalarina ve
saldiri sonrasi toparlanmalarina destek oldugu gibi gelecege de
hazirlanmalarina yardimci olur. Dlnyanin her yerinden
musterilerimizle galismayi, siber risklere karsi finansal ve
operasyonel dayaniklilik inga etmeyi sabirsizlikla bekliyoruz.

Daha fazla bilgi almak igin

sayfasini ziyaret edin
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Kapsamh
ve dayaniklilik icin
Chubb'a giivenin.

Bu dokimanda yer alan igerigin tamami yalnizca genel bilgi verme amaclidir. Herhangi bir Grtin veya hizmetle ilgili olarak herhangi bir kisi veya kurulusa verilen 6zel
bir tavsiye veya Oneri niteliginde degildir. TUm teminat hiikiimleri ve kosullari igin, diizenlenen police belgelerini inceleyin.

Chubb European Group SE Merkezi ingiltere Tiirkiye istanbul Subesi, Blyiikdere caddesi no 100-102, Maya Akar Center B Blok Kat:5, Esentepe 34394, istanbul,
Turkiye Subesi oldugumuz Chubb European Group SE Fransiz sigortacilik kanunu hikimlerine tabii olup, sicil numarasi 450 327 374 RCS Nanterre ve kayitli adresi
de La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Fransa'dir. Chubb European Group SE'nin 6denmis sermayesi 896,176,662
Euro’dur. Chubb European Group SE Tirkiye’deki faaliyetlerini istanbul’daki Subesi araciligl ile yapmakta olup, Tiirkiye Subesi’nin kayitli adresi Bilyiikdere Caddesi,
No:100-102 Maya Akar Center, Kat:5 Esentepe Sisli Istanbul’dur. Tlrkiye Subesi Hazine Mustesarliginin denetimine tabidir. Chubb, gesitli misteri gruplarina
kurumsal ve bireysel mal ve kaza sigortasi, ferdi kaza ve tamamlayici saglik sigortasi, reaslirans ve hayat sigortasi trlnleri sunan bir kiiresel liderdir. Ana sirket
Chubb Limited, New York Borsasina kotedir (NYSE: CB) ve S&P 500 endeksinde yer almaktadir.



