Co trzeba wiedzie¢ o RODO? W jaki sposo6b Chubb moze pomoc
ograniczy¢ cyberryzyko?




Nowe rozporzadzenie RODO
wprowadza ujednolicone zasady
postepowania w catej Uniil
Europejskiej. Harmonizuje
krajowe przepisy dotyczace
ochrony danych osobowych

1 obowigzuje bezwzglednie.

Jest odpowiedzig na zmiany
technologiczne, jakie zaszly

w spoleczenstwie przez ostatnie
dwadziescia lat.

Nowe zasady opracowano tak,
aby podmioty przechowujace
dane osobowe byly
odpowiedzialne za informacje
w ich posiadaniu.

Rozporzadzenie reguluje miedzy
innymi nastepujace kwestie:

Wyrazenie zgody na przetwarzanie
danych osobowych oraz wyrazne
dopuszczenie przetwarzania ich
okreslonych kategorii (np. danych
dotyczacych stanu zdrowia).

Niezwloczne powiadamianie
o incydentach organow ochrony
danych osobowych oraz osob,
ktorych dane dotycza.

Data wejScia w zycie:
25 maja 2018 r.

Prawo do ,,usuniecia”
danych i ,,zostania
zapomnianym”.
Zwiekszenie zakresu

odpowiedzialnosci Potrzeba wprowadzenia
podmiotow mechanizméw oceny
przet’warij acych skutkéw w przypadku
W porownaniu operacjl przetwarzania

7z administratorami.

o Administrator:

zdefiniowany og6lnie jako osoba,
podmiot lub jednostka, ktora okresla
cel przetwarzania danych i Srodki,

powodujacych wysokie
ryzyko.

Nowe sankcje, w tym grzywny

jakimi sa przetwarzane. Prawo do do WySOkOéCi 20 mln euro
e Podmiot przetwarzajacy: przenoszenia lub 4% glob‘alnego obrotu, ,
zdefiniowany ogolnie jako osoba, danych osirzezenia ze strony organow

podmiot lub jednostka, ktora
przetwarza dane osobowe
w imieniu administratora.

ochrony danych oraz postepowania
regulacyjne.

> W jaki sposob Chubb moze
pomoOc ograniczy¢ cyberryzyko?



Artykul 32: Bezpieczenstwo
przetwarzania — najwazniejsze
zalozenie Rozporzadzenia

W rozporzadzeniu nie warunkuje sie nalozenia
kary faktyczna utrata lub ujawnieniem danych.
Kara¢ mozna w przypadku niespelnienia wymogow
okreslonych w Rozporzgdzeniu, co stwierdza sie

w trakcie dochodzenia wszczynanego woweczas,

gdy podejrzewa sie wlamanie lub w ramach
postepowania regulacyjnego prowadzonego

przez organ ochrony danych, np. Prezesa UODO
(Urzedu Ochrony Danych Osobowych).

Wymogi sformulowane w Rozporzadzeniu
opierajg sie na ryzyku i1 nie majg charakteru
preskryptywnego.

Po stronie administratoréw i podmiotow
przetwarzajacych lezy obowigzek wdrozenia
,odpowiednich srodkéw technicznych

1 organizacyjnych, aby zapewnic stopien
bezpieczenstwa odpowiadajgcy temu ryzyku”.
Poza odpowiedzialnos$cig obu stron warto
wspomnie¢ rowniez o pozostalych srodkach

o charakterze organizacyjnym (politykach,
procedurach, szkoleniach, itp.) oraz

o zabezpieczeniach technicznych.

Niektore postanowienia artykulu 32 precyzuja
wymagania odnosnie do ,,Srodkow” majacych
na celu ograniczenie ryzyka:

1. Szyfrowanie

Tresc ustepu sugeruje, ze odpowiedzialnosé

za zapewnienie bezpieczenstwa na poziomie
adekwatnym do ryzyka lezy zar6wno po stronie
administratora, jak 1 podmiotu przetwarzajacego,
obejmujac rowniez szyfrowanie danych.

W przypadku operacji przetwarzania
powodujacych wysokie ryzyko, administratorzy
musza dokonac¢ oceny ryzyka, obejmujaca
rowniez analize mechanizmow zabezpieczajacych,
takich jak szyfrowanie.

2, Systemy i uslugi przetwarzania

Obowigzki wykraczaja obecnie poza samg ochrone
danych i obejmujg roéwniez infrastrukture.
Podmioty przetwarzajace muszg zagwarantowac
administratorom zastosowanie odpowiednich
srodkow technicznych i1 organizacyjnych.

Innymi stowy, podmioty przetwarzajace muszg
zapewni¢ dostepnos¢ odpowiedniej infrastruktury
1 sprzetu oraz zagwarantowac wilasciwy przeplyw

informacji. Ich uslugi musza by¢ tez stale dostepne.

Ataki DDoS czy ataki przy pomocy oprogramowania
typu ransomware moga spowodowac przerwy

w Swiadczeniu ushug.

Brak dostepu do danych osobowych uznaje sie
obecnie za naruszenie bezpieczenstwa, ktore moze
skutkowac sankcjami analogicznymi do sytuacji,
gdy nastepuje ich utrata lub nieuprawnione
ujawnienie.

Podmioty przetwarzajace muszg zapewnic
odpowiednio wysoki poziom bezpieczenstwa,

aby ochroni¢ sie przed tego rodzaju zagrozeniami,
a wazna role w procesie odgrywa rowniez
wlasciwa ocena ryzyka i analiza funkcjonujacych
mechanizmow.

3. Jak najszybsze przywracanie dostepu
do uslhug w przypadku wystapienia
incydentu fizycznego lub technicznego

Kluczowymi hastami w tej czeSci Rozporzadzenia sa:
Przywracanie — wprowadza sie potrzebe zapewnienia
odpowiedniej elastycznos$ci systemu oraz mozliwosci
uruchomienia Srodowiska zapasowego, aby
zagwarantowac cigglos¢ swiadczenia ushug.
Pojawiajace sie okreSlenie ,niezwlocznie” sugeruje,
ze administrator musi z gory przewidziec wszelkie
mozliwe konsekwencje wtamania. Nalezy wzigc

pod uwage wplyw na inne osoby oraz rozwazyc¢
ewentualne potrzeby konsumentéw i os6b fizycznych
w zakresie dostepu do danych, a nie kierowac sie
wylacznie interesem biznesowym.

Rozré6znienie incydentow fizycznych i technicznych
rozszerza zakres odpowiedzialnoSci — z samych
cyberatakow na pozary, powodzie, awarie oraz inne,
typowe zagrozenia. Prowadzone analizy nalezy
rowniez rozszerzy¢ na podwykonawcow.

4. Testowanie i ocena Srodkow technicznych
i rozwigzan organizacyjnych

Tresc tej czeSci Rozporzadzenia sugeruje, ze ocena
ryzyka jest niezbedna to tego, aby ustali¢, jakie Srodki
bedg odpowiednie. Prowadzgc testy, mozna roéwniez
ocenic ich skutecznosc.

> W jaki sposd6b Chubb moze
pomoc ograniczyC cyberryzyko?



Podsumowanie

Wymogi okreslone w RODO wykraczaja
poza ochrone danych osobowych:

dokonywanie oceny ryzyka, wykraczajacej
zakresem poza ocene skutkow dla ochrony
danych,

zapewnienie bezpieczenstwa na poziomie
adekwatnym do ryzyka, co obejmuje rowniez
szyfrowanie danych,

zapewnienie redundancji/odpowiednie]
elastycznoS$ci systemow,

wdrozenie planu odzyskiwania po awarii,
uwzgledniajacego wymog ,,niezwlocznosci”
reakcji,

testowanie 1 ciagle monitorowanie
wszelkich zabezpieczen — zar6wno
o charakterze organizacyjnym,
jak i technicznym.

Kontakt

Zapraszamy do kontaktu z Chubb.

Chubb European Group SE Spoika Europejska
Oddzial w Polsce

ul. Krolewska 16

00-103 Warszawa

Tel.: 22 452 39 99
e-mail: poland.office@chubb.com
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I £ \ Kogo chronimy?

Polisa Cyber Enterprise Risk Management chroni
organizacje kazdej wielkosci przed zagrozeniami
takimi jak: brak dostepnos$ci, naruszenie danych,
uszkodzenie danych, oprogramowanie typu
ransomware, incydenty cybernetyczne w zakresie
odpowiedzialno$ci wzgledem osob trzecich, jak

1 szkod wlasnych poniesionych w wyniku dzialan
podejmowanych w zlej wierze lub zaniedban.

Polisa zawiera w sobie szeroki zakres ustug analizy

cyberryzyka, zarzadzania kryzysowego po wystgpieniu

zdarzenia oraz umozliwia transfer czesci ryzyka

na ubezpieczyciela. Naszym celem jest ograniczenie
coraz wiekszego ryzyka ponoszonego przez podmioty,
zwigzanego z funkcjonowaniem w cyberprzestrzeni
oraz z ochrong danych osobowych.

@ Jaki jest zakres ochrony?

Reagowanie na incydenty: NawigzaliSmy
wspolprace z liderem rynku ustug zarzadzania
kryzysowego, dzieki czemu mozemy zaoferowac
naszym klientom uslugi reagowania na incydenty
w skali globalnej. Nasze ustugi dostepne sa

24 godziny na dobe za posrednictwem jednego
punktu kontaktowego.

Wspieramy klientow na kazdym etapie procesu
ochrony, korzystajac ze wsparcia licznego grona
ekspertow specjalizujgcych sie w informatyce
sledczej, zapobieganiu atakom DDoS, wymuszeniach
komputerowych (extortion), kwestiach prawnych,
obowigzkach informacyjnych oraz public relations.
Nasze ustugi sg dostepne 24 godziny na dobe

przez 365 dni w roku.

Sekcje zwiazane z odpowiedzialnoscig wzgledem
0sob trzecich chronig przed odpowiedzialno$cig

z tytulu utraty danych osob fizycznych lub poutnych
danych korporacyjnych.

Ochrona obejmuje miedzy innymi:

e prywatno$¢ — nieskuteczng ochrone dokumentow
1 danych w postaci fizycznej lub cyfrowe;,

o bezpieczenstwo sieci — udzial w rozprzestrzenieniu
cyberataku,

e tre$¢ — naruszenie praw wilasnosci intelektualne;j
poprzez nieprawidlowe zarzadzanie danymi
1 noSnikami lub zaniedbania w tym zakresie,

e ograniczony dostep — ograniczenie klientom
dostepu do systemow komputerowych
ubezpieczonego, np. do stron internetowych,
w efekcie ataku na system,

e reputacja — znieslawienie lub naruszenie
prywatnosci w wyniku dzialan w cyberprzestrzeni.

Sekcje zwigzane z kosztami i1 szkodami wlasnymi
zaprojektowano tak, aby zminimalizowac skutki
incydentoéw zwigzanych z cyberprzestrzenis.

Ochrona obejmuje miedzy innymi:

* koszty informowania o naruszeniach prywatnosci,
* utrate zysku w wyniku zakl6cenia dzialalnosci,

* koszty odzyskania i odtworzenia danych,
w tym podwyzszone koszty robocizny i sprzetu,
e kwote okupu oraz inne koszty zwigzane
z wymuszeniem komputerowym,
* koszty zarzadzania kryzysowego po wystgpieniu
incydentu.

W zakresie dopuszczonym przez prawo zapewniamy
rowniez ochrone przed sankcjami nakladanymi przez
organy nadzoru w przypadku naruszen prywatnosci.
Powyzsze obejmuje koszty obrony, kary administracyjne
oraz odszkodowania wyplacane konsumentom.

Jaki jest limit?
Maksymalny limit odpowiedzialnos$ci to 1gcznie
25 mln euro.
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Dlaczego Chubb?

Specjalistyczna wiedza o cyberzagrozeniach.

JesteSmy Swiatowym liderem w zakresie ubezpieczen
ryzyk cybernetycznych od 2001 r.

Globalny zasieg

Nasze polisy zapewniajg ochrone ubezpieczeniows,
ktora pozwala sprostac stale rosnagcym 1 zmieniajacym
sie wymaganiom regulatorow. Dysponujemy lokalnymi
zespotami likwidatorow szkod oraz specjalistow

ds. reagowania na incydenty w 54 panstwach,

w tym rowniez wyspecjalizowanymi zespolami

ds. ryzyka cybernetycznego na kluczowych dla nas
rynkach na calym Swiecie. Pozwala nam to swiadczy¢
w sposob spojny najwyzszej jakosSci ustugi na

calym Swiecie.

Ubezpieczenie ryzyka cybernetycznego
w przedsiebiorstwie (Cyber ERM).

Dzieki naszemu holistycznemu podejsciu do ochrony
ubezpieczeniowej poza szeroka ochrona w ramach
polisy oferujemy rowniez ustugi oceny ryzyka
cybernetycznego, zarzadzania kryzysowego

po wystapieniu incydentu oraz mozliwos¢ transferu
czeSci ryzyka na ubezpieczyciela.

Niniejsza karta informacyjna jest przeznaczona

do uzytku wylgcznie przez brokeréw ubezpieczeniowych.
Ma charakter informacyjny. W dokumentach polisowych
przedstawiono wszystkie warunki §wiadczenia ustug
oraz majace zastosowanie wylgczenia.

> Co trzeba wiedzie¢ o RODQ?



Kontakt

W Aby dowiedziec si¢ wigcej
o naszych ustugach ERM
zwigzanych z cyberryzykiem,
zachecamy do odwiedzenia
strony internetowej Chubb
www.chubb.com.pl
lub do kontaktu z naszymi
przedstawicielami.

Chubb. Insured.

Zawarto$¢ tego materiatu sluzy wylacznie celom informacyjnym i nie stanowi osobistej porady ani zalecenia zwigzanego z produktem lub ustuga dla zadnej osoby lub firmy. Zapoznaj sie z dokumentacja
dotyczaca polisy wydana w celu uzyskania pelnych Ogo6lnych Warunkéw Ubezpieczenia.

Chubb European Group SE Spétka Europejska Oddzial w Polsce, z siedziba w Warszawie, adres: ul. Krolewska 16 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru Sagdowego,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XII Wydzial Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS 0000233686, NIP 1080001001, REGON 140121695,
notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zakladem ubezpieczen podlegajacym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze
Dzialalno$ci Gospodarczej i Rejestrze Spolek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Francji, adres: La Tour Carpe Diem, 31 Place des
Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapital zakladowy w wysokosci 896,176,662 EUR, oplacony w caloSci.
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