C H l_' B B Chubb European Group SE T +48 22 452 3999

Spoétka Europejska F +48 22 452 3989
Oddziat w Polsce poland.office@chubb.com
ul. Krélewska 18

00-103 Warszawa

Chubb Tech Pro — wniosek wersja 2021 — ubezpieczenie odpowiedzialnosci zawodowej
i ryzyk cybernetycznych dla firm z branzy nowych technologii

Whniosek powinien by¢ wypetniony przez osoby umocowane do reprezentowania sp6tki. Wszystkie odpowiedzi powinny by¢ sformutowane
w sposéb jednoznaczny i doktadny. Jezeli kompletna odpowiedz nie miesci sie na formularzu, prosze o dokonczenie odpowiedzi na papierze
firmowym wnioskodawcy.

Informacje o wnioskodawcy

Nazwa firmy:

Adres firmy:

Od kiedy firma prowadzi dziatalnos¢: Liczba pracownikéw (w tym B2B):

Adres strony internetowe;j:

Nazwa ostatecznego podmiotu dominujgcego:

Czy firma posiada podmioty zalezne, ktére maja by¢ objete ochrona: TAK I NIE (I

Jezeli “tak” prosimy o wypetnienie wniosku przedstawiajgc informacje uwzgledniajgc rowniez podmioty zaleine, ktére majg byc objete
ochrong (np. przychody powinny uwzgledniac¢ sume przychodow, opis dziatalnosci powinien uwzgledniac rowniez dziatalnos¢ podmiotéw
zaleznych, odpowiedzi dotyczqce szkéd powinny uwzgledniac wszystkie podmioty, itd.)

Lista podmiotéw zaleznych:

Zakres ochrony

1.  Prosimy o podanie szczegétéw aktualnego ubezpieczenia:

OC zawodowa

Cyber

2. Prosimy o podanie wymaganego zakresu ochrony ubezpieczeniowej:

Whioskowana

Whnioskowany limit odpowiedzialnosci

ochrona
Zakres
OC zawodowa O O
Cyber (w tym): O O
Odpowiedzialnos¢ z tytutu naruszen prywatnosci i 0 0
bezpieczenstwa sieci
Kary Administracyjne (podlimit) | |
Wymuszenie Komputerowe O O
Przywrdcenie Danych i Systemu O O
Zaktdcenie Dziatalnosci (utrata zysku) O O
Koszty Reakcji na Zdarzenie O O

3. Prosimy o podanie wnioskowanego udziatu wtasnego:

Dziatalnos¢ firmy

4.  Prosimy o podanie szczegétowego opisu prowadzonej dziatalnosci, Swiadczonych ustug oraz oferowanych produktéow:

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.

WNTECHPIAG202102150950 1



cCHUBB

5.  Czy panstwa produkty lub ustugi sa oferowane bezposrednio konsumentom? TAK I NIE [J
6.  Czy w ciggu ostatnich 3 lat zmienili panstwo profil / rodzaj oferowanych produktéw lub ustug? TAK I NIE OO

Jezeli ,tak” prosimy o podanie szczegotow:

7.  Prosimy o podanie produktéw oraz ustug, ktérych oferowanie parfistwo rozwazacie lub ktére sg w fazie badania i rozwoju (R&D).
Jezeli nie ma takich, prosimy wpisa¢ ,brak” :

8.  Czy ustugi lub produkty oferowane przez panstwa majg zastosowanie w ponizszych obszarach / dziatalnosciach / branzach. Jezeli tak,
prosimy o wskazanie procentowego udziatu w panstwa rocznych przychodach:

* rocznyCh prZVChOdéW

Technologie zwigzane z reklamg (Adtech) %
Lotniska lub linie lotnicze %
Sektor kosmiczny oraz satelity %
Tresci dla dorostych oraz hazard %
Agregacja danych (data aggregators) %
Serwisy spotecznosciowe (w tym aplikacje randkowe) %
Kryptowaluty %
Gietdy %
Kantory internetowe %
Systemy bankowe umozliwiajgce dokonywanie transakcji finansowych %
Inne platformy handlowe (umozliwiajgce zawieranie transakcji finansowych) %
Fintech %
Aplikacje zwigzane z sytuacjami awaryjnymi (m.in.: zdrowotne, ochrona przeciwpozarowa) %

Cyber security (w tym doradztwo, audyty bezpieczeristwa, antywirusy, firewall, ochrona DDoS,

bezpieczenstwo urzgdzen koricowych, zarzadzanie dostepami, monitoring sieci itp.) %
Aplikacje do ochrony prywatnosci %
Systemy wojskowe / przemyst obronny %
Transport masowy %
Media (w tym woda, gaz) — bez energii %
Produkcja lub dystrybucja energii %

9.  Prosimy o podanie % udziatu w rocznych przychodach produktéw lub ustug swiadczonych
dla administracji publicznej: %

Prosimy o podanie geograficznego podziatu panstwa przychodow:

k b Pl
oyt oy Poprzeni ok or sty ok

tacznie (w PLN)

Polska (% catosci)

Kraje Unii Europejskiej (poza Polska) (% catosci)

USA / Kanada — ustugi $wiadczone przez firme z siedzibg poza
USA / Kanadg (% catosci)

USA / Kanada — ustugi $wiadczone przez firme / oddziat firmy
z siedzibg w USA / Kanadzie (% catosci)

Pozostate kraje (% catosci)

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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11. Prosimy o podanie podziatu wyptacanych przez panstwa wynagrodzen:

S k b Pl
Przychéd roczny Poprzedni rok zacunek na obecny anowany w
rok przysztym roku

tacznie (w PLN)

Pracownicy administracyjni

Pracownicy ,merytoryczni” (inzynierowie, deweloperzy, itp)

Pracownicy zajmujacy sie badaniem i rozwojem (R&D)

Pracownicy ,,w delegacji” poza granice kraju zatrudnienia

Pracownicy magazynowi

Pracownicy pracujacy na wysokosci

Inni

12. Prosimy o podanie procentowego podziatu panstwa przychodéw wedtug rodzaju s$wiadczonych ustug:

i rok PrZySﬂy rok

Oprogramowanie gotowe / pudetkowe (bez ASP czy SaaS) % %
Oprogramowanie jako ustuga (SaaS) oraz ASP — ustugodawca aplikacji % %

Oprogramowanie dedykowane oraz integracja systemow i oprogramowanie
dostosowywane do potrzeb klienta (w tym Value Added Reselling) % %

Oprogramowanie dostosowywane do potrzeb klienta (w tym Value Added Reselling) bez

integracji % %
Wynajem pracownikdw i zespotow % %
Doradztwo % %
Szkolenia % %
Nadawanie / streaming % %
Przetwarzanie danych % %
Infrastruktura jako ustuga (laaS) % %
Platforma jako ustuga (PaaS) % %
Hosting % %
Ustugi sieciowe (w tym telekomunikacyjne) % %
Produkcja (w tym sktadanie z podzespotow) sprzetu komputerowego % %
Sprzet sieciowy / telekomunikacyjny % %

Inne (prosimy o podanie):

% %
13. Czy w ciggu ostatnich 36 miesiecy dokonali paristwo nabycia lub przejecia lub potaczenia z jakim$ podmiotem? TAK CINIE O
Jezeli ,tak” prosimy o podanie szczegotow:
14. Czy w ciagu ostatnich 12 uczestniczyli paristwo w konsorcjum lub utworzyli zinnym podmiotem joint venture? TAK I NIE [J

Jezeli ,tak” prosimy o podanie szczegotow:

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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Umowy i zarzadzanie ryzykiem

15. Prosimy o podanie szczegotéw pieciu najwiekszych uméw realizowanych w ciggu ostatnich 3 lat:

Czas
trwania
umowy (w
miesigcach)

Wartosé

Nazwa klienta Dziatalnos¢ klienta Zakres ustug umowy
(w PLN)

16. Prosimy o podanie liczby aktualnych klientéw:

17. Prosimy o podanie Sredniej wartosci przychodéw z umowy (aktualnie trwajace umowy): PLN
18. Prosimy o podanie $redniego czasu realizacji umowy (aktualnie trwajgce umowy): miesiecy
19. Prosimy o podanie czasu trwania najdtuzszej umowy (wsrdéd aktualnie trwajacych umaéw): miesiecy

20. Prosimy o podanie czy macie panstwo zawarte aktualne umowy gdzie czas realizacji projektu
w zakresie rozwoju i wdrozenia (bez utrzymania) jest dtuzszy niz 18 miesiecy (w przypadku umoéw

ramowych dotyczy to poszczegdlnych zleceri / SOW) lub warto$¢ przekracza 5SM EUR TAK O NIEO
21. Czy posiadaja panstwo formalny proces dokumentowania zmian w umowach w trakcie ich trwania? TAK O NIEO
Jezeli ,tak”, to czy wymagana jest formalna akceptacja / podpisanie takich zmian przez obie strony? TAK 1 NIE D

22. Prosimy o podanie procentowego podziatu zawieranych umoéw ze wzgledu na ich rodzaj:

a.  Czasimateriaty / Time & Material: %

b.  Stata cena / fixed price: %

c. Inna (prosimy o podanie): %
tacznie: 100 %

23. Jaki procent umoéw zawieranych jest z wykorzystaniem panstwa standardowego wzoru umowy: %

24. Jaki procent paristwa umow:

a. Jest przegladany przez wykwalifikowanego prawnika lub cztonka wtadz, przed podpisaniem: %
b.  Zawiera zapisy, iz umowa stanowi kompletng cato$¢ uzgodnier pomiedzy stronami: %
c.  Zawiera zapisy o zabezpieczeniu i zwolnieniu z odpowiedzialnosci (hold harmless): %
d.  Zawiera zapisy o ograniczeniu odpowiedzialnosci: %
e.  Zawiera zapisy o wytgczeniu lub ograniczeniu odpowiedzialnosci za utracone korzysci: %
f. Zawiera postanowienia o rozstrzyganiu sporéw / arbitrazu: %
g.  Zawiera szczeg6towy opis $wiadczonych ustug / specyfikacje ustug / produktu: %
h.  Zawiera kryteria akceptacji produktéw i ustug w tym terminéw dostarczenia lub wdrozenia: %
i Zawiera postanowienia dotyczace sity wyzszej: %
j. Zawiera postanowienia o trwaniu umowy i warunkach jej rozwigzania: %
k.  Zawiera zapisy o warunkach ptatnosci: %

. Zawiera postanowienia okreslajgce obowigzki zwigzane z powiadomieniem oséb
oraz firm w przypadku naruszenia danych: %

25. Czy w umowach przyjmujecie panstwo odpowiedzialno$¢ za utracone korzysci? TAK [ NIEOI
Jezeli ,tak”, to prosimy o podanie:
a. W jakim procencie wszystkich uméw przyjmujecie panstwo takg odpowiedzialnos¢: %
b.  Jakijest $redni limit takiej odpowiedzialnosci?

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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c.  Jaki jest maksymalna kwota takiej odpowiedzialnosci?
26. Czy posiadajg panstwo proces oceny i akceptacji klientéw przed zawarciem z nimi umowy? TAKO NIEO

27. Czy zawarli panstwo jakas umowe dotyczacg projektow, ktdre klient wczesniej wypowiedziat
innej firmie? TAKO NIEO

28. Jaki procent rocznych przychodéw jest przekazywany podwykonawcom: %

29. Czy wymagajg panstwo, by podwykonawcy mieli zawarte ubezpieczenie

odpowiedzialnosci zawodowej: TAKO NIEO
30. Jaki procent rocznych przychoddéw jest przekazywany podwykonawcom: %
31. Jaka byta u panstwa rotacja pracownikéw (w tym B2B) w ciggu ostatnich 12 m-cy? %

32. Czy posiadajq panstwo adekwatne zasoby do realizacji zawartych umoéw tak by sprostaé

oczekiwaniom klientow? TAKO NIEO
33. Czy w ciggu ostatnich 3 lat zakonczyli paristwo oferowanie jakiego$ produktu lub ustugi? TAKO NIEO
Czy tak, to czy nadal zapewniajg panstwo wsparcie lub utrzymanie? TAKO NIEO

34. Prosimy o podanie prawdopodobnych rezultatéw w przypadku opdznienia lub nieprawidtowego wdrozenia panstwa produktéw
lub ustug (prosze podac wszystkie majgce zastosowanie):

[JUtrata zdrowia lub zycia [JSzkoda rzeczowa

[INiewielkie straty [INatychmiastowa znaczna strata finansowa [JZnaczna skumulowana strata finansowa

Zarzadzanie jakoscig i prawami wiasnosci intelektualnej

35. Czy posiadajg panstwo formalng procedure dokumentowania probleméw, przerw
w dziatalnosci, zarzadzania skargami i opiniami klientow? TAKOD NIEO

36. Czy posiadaja panstwo pisemny, formalny system kontroli jako$ci? TAK [ NIEOI

Jezeli ,tak”, to czy zawiera on (prosimy zaznaczy¢ wszystkie punkty majace zastosowanie):

a. Testyalfa TAK [ NIEOI
b.  Testy beta TAK [ NIEOI
c.  Formalng akceptacje klienta TAKO NIEO
d. Metodologie rozwoju oprogramowania TAKO NIEO
e.  Plan wycofania produktu TAK [ NIEOD

37. Czy zachowujg panstwo dane, zapisy i kopie bezpieczerstwa panstwa umoéw i srodkéw
kontroli jakosci? TAK [ NIEI

38. Jezeli s wdrozone, prosimy o podanie, jakie posiadacie parstwo systemy zarzgdzania jakoscig (ISO):

39. Jakie standardy branzowe wykorzystujecie panstwo przy Swiadczeniu ustug i dostarczaniu produktéw? Poprosimy o podanie
szczegotow:

40. Czy posiadajg panstwo formalng procedure chronigca przed naruszeniem praw witasnosci
intelektualnej osob trzecich? TAKO NIEO

Jezeli ,tak”, prosimy o podanie szczegétow:

Jezeli ,nie”, prosimy o informacje jak zarzadzajg panstwo ryzykiem naruszenia praw wtasnosci intelektualnej:

41. Jaki procent przychodéw pochodzi z ustug lub produktow, ktdre sg rozwijane:
a.  krocejniz 3 lata? %
b.  dtuzejniz 5 lat? %

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedziba we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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42. Jaki procent panstwa przychodéw pochodzi z nastepujacych obszaréw:

a.  Produkty tworzone i dystrybuowane przez panstwa %
b.  Produkty sprzedawane i dystrybuowane przez panstwa na licencji innych firm %
c.  Otrzymane tantiemy %
d.  Wytacznie dystrybucja produktéw innych firm %
43, Czy tworzg panstwo zawartos¢ / tresci (content)? TAKJ NIEO

Jezeli ,tak”, prosimy o opisanie co panstwo tworzycie:

Prywatno$¢ oraz bezpieczenstwo danych i informacji

44. Jaka jest przyblizona liczba rekordéw Danych Szczegdlnie Chronionych dotyczacych oséb fizycznych
i organizacji, ktére panstwo posiadacie?

Dane Szczegdlnie Chronione obejmuja dokumentacje zdrowotng lub medyczng pracownikéw lub klientéw, numery identyfikacyjne
wydane przez rzad, nazwy uzytkownikow i hasta, adresy e-mail, numery kart kredytowych, wtasnosc¢ intelektualng lub wszelkie inne
informacje umozliwiajace identyfikacje osoby.

45. Czy w trakcie prowadzenia dziatalnosci przetwarzane sg informacje o kartach ptatniczych? TAKO NIEO

a. Jezelitak, to czy zlecaja Paristwo swoje obowigzki w zakresie danych kart ptatniczych
podmiotom zewnetrznym? TAKO NIEO
b.  Prosze opisa¢ swéj (lub zleceniobiorcy) poziom zgodnosci z PCI DSS:

(Olevell [level2 [level3 [level4 [ Brakzgodnosci(prosimy podac szczegbty):

46. Czy zbieraja, przechowujg, przetwarzajg lub administrujg panstwo danymi osobowymi lub innymi
danymi poufnymi? TAK [ NIEOI

Jezeli tak, prosimy o podanie:

Dane
osobowe (np.
numer Informacje Informacje o
dowodu dotyczace kartach
osobistego, zdrowia kredytowych
paszportu,
prawa jazdy)

Informacje o
klientach i Informacje o

Inne (prosimy

Rodzaj danych okreslic):

partnerach pracownikach
biznesowych

Liczba danych

Czy sg one szyfrowane na
wszystkich urzadzeniach i w
sieci komputerowe;j:

a. w trakcie przesytania TAKONIEO TAKONEO TAKONEDO TAKONEDO TAKONEO TAKO NIE O]

b. w spoczynku TAKCINIELD TAKONELD  TAKOINEDO TAKONELDO TAKONEDO  TAK[O NIE [

c. w kopiach zapasowych TAKCINIECD TAKONELD  TAKOINELDO TAKONELDO TAKONEDO  TAK[O NIE [
47. Prosimy o podanie:

a.  Liczba upowaznionych uzytkownikéw panstwa systemu komputerowego bedacych
pracownikami (w tym B2B)

b.  Jaki procent pracownikéw (w tym B2B) pracuje zdalnie %

c. Liczba upowaznionych podmiotéw bedgcych uzytkownikami panstwa systemu komputerowego
(np. kontrahenci, klienci)

d.  Liczba upowaznionych uzytkownikéw panstwa systemu komputerowego nie bedacych
pracownikami (w tym B2B)

e. Jakijest paistwa budzet na IT w biezacym roku

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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48. Ktdre z ponizszych procedur/rozwigzan posiadajg lub majg paristwo (lub paristwa dostawca, jezeli korzystajg pafistwo z outsourcingu)
wdrozone by chroni¢ informacje, dane lub systemy przed naruszeniem danych lub incydentami cybernetycznymi?

Nadzér

Dedykowany pracownik / -cy
zarzadzajacy bezpieczenstwem
danych

Dedykowany pracownik / -cy
zarzadzajacy bezpieczenstwem IT

Biezace szkolenia dla pracownikéw
zwigzane z zagrozeniami
cybernetycznymi

Regularnie testowany plan
zarzadzania incydentem

Procedury naprawiania podatnosci
systemow bezpieczenstwa na
zagrozenia (patching) zaktadajace co
najmniej co miesieczne tatanie
podatnosci

Korzystanie z narzedzi lub ustug
analizy zagrozer / Threat
Intelligence

Wprowadzona kontrola dostepu
wraz z unikalnymi danymi
uzytkownikéw do logowania, z
wymuszang okresowa zmiang haset
oraz przypisanymi uprawnieniami
dostepu do systemdw i zasobdw dla
uzytkownikow

Sformalizowana polityka
prywatnosci

Polityka bezpieczerstwa systemow
komputerowych

Utrzymanie zgodnosci ze wszystkimi
obowigzujacymi przepisami
dotyczacymi ochrony prywatnosci, w
tym z RODO

Inne, prosimy o opisanie:

Zabezpieczenia

Firewall i antywirus

Skanowanie systemow i zasobéw w
poszukiwaniu podatnosci na
zagrozenia

Zaawansowane zarzadzanie ochrong
punktéw koricowych / Advanced
Endpoint Protection

Systemy wykrywania wtargniecia /
Intrusion Dectection Systems oraz
monitoring zdarzen

Szyfrowanie baz danych

Procedura cofniecia dostepu do
systemow i aplikacji po rozwigzaniu
umowy o prace (lub B2B)

Technologia Sandbox do testowania
nowego i istniejgcego
oprogramowania oraz wykrywania
podatnosci na cyberzagrozenia
Uwierzytelnianie wielosktadnikowe
do zdalnego dostepu i ochrony
uprzywilejowanych kont
uzytkownikow

Zewnetrzne testy penetracyjne
przeprowadzane co najmniej raz w
roku

Ciggtos¢ dziatania

Regularnie testowany plan ciggtosci
dziatania O

Regularnie testowany plan

odzyskiwania danych w razie awarii O
Kopie zapasowe danych: O
[ Codziennie

[ Co tydzien

[0 Rzadziej niz co tydzien

Kopie zapasowe krytycznych O
systemow:

[0 Codziennie

[ Co tydzien

[J Rzadziej niz co tydzien

Kopie zapasowe przechowywane w
odrebnej lokalizacji w

ognioodpornym s$rodowisku albo

offline albo niedostepnym z parstwa
gtdéwnej sieci komputerowej O

Zduplikowane systemy krytyczne w
oddzielonym $rodowisku O

Redundantno$é systemoéw O

Zdefiniowanie zasobdw krytycznych O

49. Czy w ciggu ostatnich 12 miesiecy byt przeprowadzany audyt panstwa systemow komputerowych? TAKO NIEO

Jezeli ,tak”, prosimy o podanie jakie zostaty wydane rekomendacje i w jakim czasie zostang wdrozone:

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE

posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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Systemy

50. Krytycznosé systemdw informatycznych — prosze opisac systemy, od ktérych najbardziej zalezy prowadzenie dziatalnosci (w tym
zewnetrznych dostawcdw ustug informatycznych/ technologii) oraz wptyw przestoju kazdego z tych systemow

Czas przywrdcenia systeméw (RTO)

Aplikacja lub ustuga, dziatalno$¢ IT Systemy wtasne o
zewngtrzny Natychmias
>12 godz
towo
O O g
O O g
0 O O
O O g
O O g
O O O
O O g

51. Czy przeprowadzaja Panstwo oceny lub audyty w celu zapewnienia, ze zewnetrzni dostawcy ustug
informatycznych/ technologii spetniajg Paristwa wymogi dotyczace bezpieczeristwa? TAKO NIEO

52. Czy zrzekaja sie Panstwo prawa do regresu w stosunku do ktéregokolwiek z wyzej wymienionych
ustugodawcéw w przypadku zaktdcers w $wiadczeniu przez nich ustug? TAK [ NIEOI

53. Jaka jest szacunkowa warto$¢ straty jaka paristwo poniosg jezeli nastapi awaria sieci komputerowej
lub aplikacji w przypadku incydentu cybernetycznego?

Szkodowos¢
54. Czy w ciggu ostatnich 3 lat dokonywali paristwo wycofania produktu? TAK [ NIEOI
55. Czy w ciggu ostatnich 3 lat ktdrys z prowadzonych przez paristwa projektow byt opdzniony

z pafstwa winy? TAK [ NIEOI
56. Czy realizacja ktorejs z aktualnie trwajacych z umow jest opdzniona

(powinno juz zgodnie z harmonogramem nastgpi¢ oddanie produktu / zakoriczenie ustugi)? TAK [ NIEOD
57. Czy w ciggu ostatnich 3 lat pozwali panstwo ktéregos z klientdw o brak zaptaty wynagrodzenia? TAKO NIEO

Jezeli na ktéres z pytania 54 - 57 odpowiedz brzmi ,tak”, prosimy o podanie szczegotow:

58. Czy w ciggu ostatnich 5 lat zostato wniesione jakiekolwiek roszczenie z tytutu odpowiedzialnosci
zawodowej wobec firmy lub ktéregokolwiek cztonka organu firmy lub jej pracownika, lub
roszczenie z tytutu dziatalnosci medialnej, lub czy firma doswiadczyta kiedykolwiek naruszenia
danych lub incydentu cybernetycznego? TAKO NIEO

Jezeli ,tak”, prosimy o podanie:

a.  Szczegdétowego opisu roszczeri / incydentdw, wraz z datami zdarzenia / roszczenia:

b.  Opisu wptywu na dziatalno$¢ oraz kosztéw finansowych:

c. Krokow, jakie zostaty podjete, by w przysztosci uniknac tego typu zdarzen:

59. Czy wnioskodawca jest Swiadom jakichkolwiek zdarzen, faktéw, powiadomien, okolicznosci
lub sytuacji, ktére moga prowadzi¢ do podniesienia roszczenia z tyt. odpowiedzialnosci
zawodowej wobec firmy lub ktéregokolwiek cztonka organu firmy lub jej pracownika,

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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lub roszczenia z tytutu dziatalnosci medialnej lub naruszenia danych lub incydentu
cybernetycznego? TAKO NIEO

Jezeli ,tak” prosimy o podanie szczegdtow:

60. Czy w ciggu ostatnich 5 lat zostato wniesione jakiekolwiek roszczenie do firmy lub ubezpieczyciela
firmy z tytutu odpowiedzialnosci cywilnej firmy (w tym odpowiedzialnos$ci za produkt lub
odpowiedzialnosci pracodawcy) lub czy sg znane okoliczno$ci mogace prowadzi¢ do takich
roszczen [/ szkdd? TAK OO NIEO

Jezeli ,tak” prosimy o podanie szczegétow:

Deklaracja

Oswiadczam, ze:

(i) stwierdzenia i informacje zawarte w niniejszym wniosku sg prawdziwe oraz ze zadne istotne fakty nie zostaty btednie
przedstawione badz zatajone; oraz

(ii) uzyskatem lub uzyskam w przysztosci, przed rozpoczeciem przetwarzania, wyrazng zgode na przetwarzanie szczegélnych
danych osobowych od kazdego podmiotu, ktérego dane przekazano w zwigzku z tym wnioskiem w celu:

(a) ubezpieczenia ryzyka; i
(b) sporzadzenia umowy ubezpieczenia.

Potwierdzam, ze niniejszy wniosek, wraz z innymi dostarczonymi informacjami bedzie stanowit podstawe do zawarcia umowy ubezpieczenia.
Zobowigzuje sie bezzwtocznie poinformowac na pismie Ubezpieczyciela o jakichkolwiek istotnych zmianach wystepujgcych w informacjach
przedstawionych w niniejszym wniosku przed zawarciem umowy ubezpieczenia.

Podpisano:

Stanowisko:

Spotka:

Data:

Informacja dotyczgca Ochrony Danych

Wykorzystujemy Panstwa dane osobowe przekazane nam na potrzeby wystawienia polisy, zarzadzania polisa, obstugi roszczen oraz do
innych celéw zwigzanych z ubezpieczeniem, opisanych szczegétowo w naszej Ramowej Polityce Prywatnosci dostepnej tutaj:
https://www2.chubb.com/pl-pl/footer/privacy-policy.aspx Wersje papierowg naszej Polityki Prywatnosci mozna uzyskaé w dowolnym
momencie, piszac na adres: dataprotectionoffice.europe@chubb.com

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 18, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE
posiada status duzego przedsiebiorcy.

Chubb European Group SE Spdtka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow
Krajowego Rejestru Sagdowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000233686, NIP 1080001001, REGON 140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajacym
przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w
Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European
Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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