I Servizi Cyber di Chubb

Sottoscrivendo la copertura assicurativa contro i rischi informatici, gli assicurati Chubb hanno accesso
aun'ampia gamma di strumenti e servizi progettati per aiutare aridurre I'esposizione, rispondere

alle minacce e proteggere la propria attivita dai Cyber risk. Indipendentemente dalle dimensioni

della tua azienda, puoi scegliere di personalizzare i servizi in base alle tue esigenze. Approfondisci le
nostre soluzioni contro i rischi informatici e scopri come puoi ottenere servizi gratuiti o a condizioni
preferenziali. Inizia subito consultando le nostre offerte e richiedendo I'accesso oppure, per saperne

di piu, prenota un appuntamento con uno dei nostri consulenti esperti in materia di rischi informatici.

| Cyber Stack per le PMI

Progettati specificamente per le aziende con
un numero di dipendenti pari o inferiore a 100,

Chubb offre una vasta gamma di servizi orientati

a prevenire incidenti informatici e a potenziare
una gestione e unarisposta efficaci, disponibili
gratuitamente* per I'intero primo anno, con un
risparmio fino a 23.000 €:

¢ Consulente dedicato sul Cyber Risk
¢ Gestione della superficie di attacco
e Threat Intelligence Outreach

e Formazione sulla Cybersecurity

e Gestione delle password

¢ Risposta agli incidenti

¢ Simulazione di phishing

e Esercitazione Tabletop

* | termini delle offerte gratuite variano a seconda del
servizio.

| Soluzioni di Incident Response

Sapere quando e come reagire a un incidente
informatico puo fare la differenza. Pianifica il
tuo piano di risposta agli incidenti informatici

e migliora la prontezza con modelli guidati, per
padroneggiare una risposta adeguata quando si
verifica unincidente

Creazione di piani di risposta alle
violazioni: utilizza un piano di risposta alle
violazioni dei dati personalizzabile e predefinito,
accessibile 24 ore su 24, 7 giorni su 7, online

o tramite un'app per dispositivi mobili. Prova
gratuita di 30 giorni. @

Tabletop virtuale di risposta agli incidenti:
rafforza le tue capacita di risposta informatica
con la nostra simulazione interattiva, che
include uno scenario cyber personalizzato che
riflette le attuali minacce del mondo reale.
Servizio scontato per i clienti assicurati.

App Incident Response per dispositivi
mobili: accedi 24 ore su 24, 7 giorni su 7, ai
servizi di segnalazione e di incident response. @

Programma Chubb
Vulnerability Outreach

Il nostro team Cyber Threat Intelligence
dispone di una raccolta di minacce attivamente
sfruttate che portano a sinistri Cyber (la raccolta
rappresenta meno dell'1% delle vulnerabilita
software attualmente note).

Se durante le normali attivita di monitoraggio e
scansione viene rilevata una potenziale minaccia
nel tuo ambiente, tu e il tuo broker sarete
prontamente informati, con indicazioni su come
risolverla per evitare che si diffonda e diventi un
problema grave.@

* Servizi gratuiti gestiti da Chubb

Soluzioni per la
gestione delle vulnerabilita

Aiutano a tenere traccia e arisolvere comuni
vulnerabilita e configurazioni errate del software,
suscettibili di esporre a rischi la tua azienda.

Monitoraggio delle vulnerabilita esterne:
monitora il rischio informatico attraverso la
misurazione quotidiana delle performance

di sicurezza, tramite una piattaforma che
evidenzia sia le aree di forza sia le possibili aree di
debolezza. Accesso gratuito per 60 giorni. @

Penetration testing, Attack Surface
Management, and Breach & Attack
Simulation: puoi identificare le vulnerabilit,

le configurazioni errate, le infrastrutture non
autorizzate e altre esposizioni e definire le azioni
prioritarie con servizi di penetration testing
effettuati da esperti. Servizio scontato per i clienti
assicurati.

Piattaforma autonoma per la gestione
degli Endpoint: utilizza un'unica piattaforma
autonoma che offre visibilita, controllo e
risoluzione in tempo reale dei tuoi asset IT.
Servizio scontato per i clienti assicurati.

Piattaforma di valutazione della sicurezza:
puoi ottenere informazioni dettagliate sui tuoi
rating di sicurezza e identificare la tua superficie
d'attacco esterna, per mitigare le vulnerabilita

e proteggere la tua azienda da potenziali rischi.
Accesso gratuito alla piattaforma per 45 giorni. @
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Soluzioni di sicurezza
per gli Endpoint

Adotta soluzioni che impediscono ai sofisticati
attacchi dei criminali informatici di entrare e
diffondersi nelle reti della tua azienda.

Sicurezza degli Endpoint e risposta: sfrutta le
potenzialita di un software antivirus disponibile
24 ore su 24,7 giorni su 7, che contribuisce a
proteggere la tua rete informatica e i punti di
accesso vulnerabili. Servizio scontato per i clienti
assicurati.

Extended Detection and Response (XDR):
ottieni 'accesso a un software che include
prevenzione, rilevamento, risposta e threat
hunting potenziati dall'intelligenza artificiale sugli
endpoint degli utenti, containers, cloud workloads
e dispositivi loT. Servizio scontato per i clienti
assicurati.

@ Offerta gratuita per gli assicurati Chubb
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Soluzioni per la sicurezza e la
consapevolezza degli utenti

Crea e mantieni unaforza lavoro vigile, in grado di
agire come prima linea di difesa contro attacchi di
phishing, credenziali compromesse e altro ancora.

Formazione sui rischi informatici e raccolta
di risorse: accedi a corsi di formazione,

avvisi e tendenze sulla sicurezza informatica,
oltre a strumenti di gestione dei rischi per
prevenire le perdite informatiche. @

Soluzione di gestione delle password:
semplifica il processo di gestione di password
multiple e sicure ed evita i pericoli derivanti
dalla negligenza e dall'incuria dei dipendenti,
grazie a una soluzione gratuita per aziende
con meno di 100 dipendenti e a condizioni
preferenziali per aziende piti grandi. @

Simulatore di phishing: supportail
tuo personale nel prendere decisioni di
sicurezza informatica piu attente ogni
giorno - offerta gratuita di 100 e-mail. @

Identity Assessment: ottieni visibilita avanzata
su tutti gli account, inclusi quelli privilegiati che
richiedono protezione MFA (autenticazione a
pit fattori), per identificare potenziali problemi
di sicurezza e correggere rapidamente le

lacune nella sicurezza delle identita. Questo
servizio & disponibile solo per le aziende
assicurate con almeno 250 dipendenti. @
Formazione sulla sicurezza e anti-phishing:
accedi a corsi di alto livello sulla sicurezza e sulla
prevenzione del phishing, giochi per computer

e video. Con accesso aggiuntivo a servizi
personalizzabili per promuovere le pratiche di
sicurezza e fornire ai dipendenti le competenze
essenziali per identificare, rispondere ed

evitare le pili recenti minacce informatiche.®

Scopri i Servizi
Cyber di Chubb
Per saperne di piu sui

nostri Servizi Cyber visita il
nostro sito.

Tutti i Servizi Cyber possono essere soggetti a modifiche. Le modifiche all'offerta di servizi saranno visibili nel modulo disponibile sul sito internet locale dedicato ai Servizi Cyber.
Gli assicurati sono tenuti a verificare i termini e le condizioni specifici di ciascun fornitore di Servizi Cyber per garantire I'idoneita e rimanere informati su eventuali modifiche.
L'offerta gratuita e riservata agli assicurati che hanno sottoscritto una polizza per la prima volta/sono nuovi clienti dei rispettivi servizi.

| servizi citati sono forniti da un soggetto terzo non affiliato a Chubb. Il fatto che offerte e potenziali sconti possano essere resi disponibili dal fornitore terzo non indica che sia
disponibile una copertura assicurativa nell'ambito di una polizza Chubb per uno specifico incidente. Gli sconti sui prodotti e servizi offerti da questo fornitore sono disponibili solo
per gli assicurati Chubb con polizze attualmente in vigore e sono soggetti alle leggi vigenti in materia di assicurazioni. Per i prodotti e i servizi forniti, I'assicurato e il fornitore terzo
stipuleranno direttamente un contratto di fornitura. Chubb non sara coinvolta nella decisione dell'assicurato di acquistare servizi e declina qualsiasi responsabilita per i servizi

eventualmente forniti.

Il presente documento ha finalita puramente informative e non costituisce alcun tipo di consulenza o di raccomandazione per persone fisiche o giuridiche su un qualsiasi prodotto o
servizio. Per maggiori dettagli sui termini e condizioni del prodotto, consultare le condizioni generali di assicurazione.
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