Soluciones de Servicios
Cyber de Chubb

Como titular de una pdliza de Chubb, al afiadir cobertura de ciberseguro tendras acceso a una amplia
seleccién de herramientas y servicios disenados para reducir la exposicién, responder a las amenazas
y proteger el negocio. Independientemente del tamafno de la organizacién, puedes optar por
personalizar los servicios para adaptarlos a tus necesidades. Descubre nuestras soluciones cyber

y descubre cdmo puede acceder a servicios complementarios o a precios preferentes. Empieza hoy
mismo consultando nuestras ofertas y solicitando acceso o programando una consulta con uno de
nuestros asesores expertos en ciberriesgos para obtener mas informacion.

Cyber Stack para
pequenas empresas

Disefiada especificamente para empresas pequefas
de hasta 100 empleados, Chubb ofrece un excelente
conjunto de servicios de mitigacion de pérdidas,
disponibles como oferta complementaria* durante el
primer afio completo, con un ahorro de costes de hasta
23000¢€.

o Asesor especializado en ciberriesgos

o Gestidn de la superficie de ataque
o Divulgacién de informacién sobre amenazas

o Formacion sobre sensibilizacién en materia de
ciberseguridad

o Gestion de contrasefas
e Respuesta aincidentes
o Simulacién de phishing
e Ejercicio de simulacion

* Las condiciones de gratuidad varian segun el servicio.

Soluciones de Respuesta
a Incidentes

Saber cuando y cémo responder a un
ciberincidente puede marcar la diferencia.
Planificay practica la respuesta antes de que se
produzca unincidentey, si ocurre, asegurate de
actuar con rapidez.

Generador de Planes de Respuesta ante
Vulneraciones: Utiliza un plan de respuesta
avulneraciones de datos predeterminado,
personalizable y accesible las 24 horas del dia,
los 7 dias de la semana en linea o a través de
una aplicaciéon mévil. Disfrute de una prueba
gratuita de 30 dias. @

Ejercicio de Simulacién Virtual

de Respuesta a Incidentes:

Prueba el plan de ciberrespuesta para detectar
debilidades con nuestra simulacién interactiva,
que incluye un escenario personalizado basado
en las amenazas actuales.

Aplicacion Mévil de Respuesta a
Incidentes: Recursos de servicio de respuesta

y notificacion de incidentes 24 horas al dia, 7
dias ala semana. @

Programa de difusion de
vulnerabilidades de Chubb

Nuestro equipo de Inteligencia sobre Ciberamenazas
cuenta con un conjunto seleccionado de amenazas
explotadas activamente que provocan siniestros
cibernéticos (el conjunto representa menos del 1 % de
las vulnerabilidades de software conocidas).

Si se detecta una amenaza potencial en tu entorno
durante la supervision y el andlisis rutinarios, tanto
tu como tu agente recibis rapidamente instrucciones
sobre cémo corregir la amenaza para evitar que se
propague y se convierta en un problema grave.

* Servicios gestionados por Chubb de forma gratuita

Soluciones de Gestion de
Vulnerabilidades

Controlay aborda vulnerabilidades de software
comunes y errores de configuracion que pueden
exponer a la organizacion.

Supervision Externa de Vulnerabilidades:
Controla los ciberriesgos como medida diaria
de los resultados de la seguridad a través de una
plataforma que destaque los posibles puntos
fuertes y débiles. Acceso gratuito durante

60 dias. @

Pruebas de penetracioén, gestion de la
superficie de ataque y simulacién de
vulneraciones y ataques: Detecta y prioriza
vulnerabilidades, errores de configuracion,
infraestructura en la sombray otras exposiciones
con pruebas de penetracion realizadas por
expertos.

Plataforma Auténoma de Administracion
de Terminales: Utiliza una Unica plataforma
auténoma que proporciona visibilidad, control
y correccion en tiempo real de sus activos
informaticos.

Plataforma de Calificacién de Seguridad:
Obtén informacion sobre las calificaciones de
seguridad e identifica la superficie de ataque
externa para mitigar las vulnerabilidades y
proteger la empresa de riesgos potenciales.
Disfruta de acceso gratuito a la plataforma
durante 45 dias. @
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Soluciones de Ciberseguridad
para Terminales

Accede a soluciones que impiden que los
ciberdelincuentes y sus ataques avanzados entren
y se propaguen por las redes de tu organizacion.

Seguridad y Respuesta de Terminales: Acceso
al software antivirus disponible 24 horas al dia,

7 dias ala semana que ayuda a proteger lared
informaticay los puntos de entrada vulnerables.

Deteccion y Respuesta Ampliadas: Accede a
software impulsado por |A que abarca prevencion,
deteccidn, respuesta y busqueda de amenazas en
terminales de usuario, contenedores, cargas de
trabajo en la nube y dispositivos del Internet de las
cosas (loT).

Soluciones de Gestion de
Riesgos de Privacidad

La privacidad de los clientes y su confianza son
cruciales. Con acceso a las evaluaciones de
privacidad y cumplimiento normativo, obtendras
una herramienta esencial para gestionar los
riesgos potenciales.

@ Oferta gratuita para los tomadores de pélizas Chubb

Comienza programando

una consulta

Programa una consulta con un asesor

de ciberriesgos hoy mismo.

cCHUBB

Soluciones de Seguridad y
Sensibilizacion de Usuarios

Creay mantén una plantilla vigilante que sea la
primera linea de defensa frente a ataques de phishing,
credenciales comprometidas y otros riesgos.

Biblioteca de Recursos y Formacion
sobre Ciberriesgos: Accede a formacion
en ciberseguridad, alertas, tendencias y
herramientas de gestion de riesgos para
prevenir las pérdidas por ciberataques. @

Administrador de Contrasenas Seguro:
Simplifica la gestion de contrasefas y reduce los
riesgos derivados de la negligenciay las malas
practicas en materia de contrasefias con una
solucién gratuita para menos de 100 empleados
y precios preferentes para mas de 100. @

Simulador de Correo Electrénico de
Phishing: Ofrece herramientas a sus empleados
para que tomen decisiones de seguridad contra
las amenazas de phishing con una oferta gratuita
de 100 mensajes de correo electrénico. @

Evaluacion de la Identidad: Obtén visibilidad
sobre todas las cuentas, incluidas las que necesitan
autenticacion multifactor, para identificar los
problemas de seguridad y abordar las brechas

de seguridad de identidad. Evaluacion de riesgos
gratuita para pélizas con > 250 empleados. @

Concienciacion sobre Seguridad

y Formacion Antiphishing: Acceso a

los principales cursos, juegos y videos de
concienciacion sobre seguridad y prevencion
del phishing, asi como a servicios personalizables
para mejorar las habilidades de los empleados
sobre las ciberamenazas mas recientes. @

Explora los
Ciberservicios de

Chubb

Mas informacién sobre nuestros
ciberservicios en nuestra web.

Todos los Ciberservicios estan sujetos a cambios. Los cambios en las ofertas de servicios se mostraran en el formulario web local de Ciberservicios. Los tomadores son
responsables de revisar las condiciones especificas de cada proveedor de Ciberservicios para garantizar la admisibilidad y permanecer informados de cualquier cambio. El
coste gratuito solo es aplicable a los tomadores que sean nuevos suscriptores/clientes netos de los respectivos servicios.

Los servicios mencionados los presta un proveedor externo no afiliado a Chubb. El hecho de que el proveedor externo pueda realizar ofertas y descuentos potenciales no
implica que exista cobertura de seguro en virtud de ninguna péliza de Chubb para ninguin incidente concreto. Los descuentos en productos y servicios ofrecidos por este
proveedor estan disponibles Ginicamente para los tomadores de Chubb con pdlizas vigentes y estan sujetos a las leyes de seguros aplicables. Para los productos y servicios
proporcionados, el tomador y el proveedor externo establecerian directamente una relacién contractual. Chubb no participara en la decision del tomador de adquirir servicios

y no tiene ninguna responsabilidad por los servicios que puedan prestarse.

Todo el contenido de este material se facilita inicamente con fines de informacién general y no podra compartirse externamente sin el consentimiento de Chubb. No
constituye un asesoramiento personal o una recomendacion a ningtn individuo o empresa respecto de ninguin producto o servicio. Consulte la documentacién de la péliza

emitida para conocer las condiciones completas de la cobertura.

Chubb es lider mundial en seguros, ofreciendo seguros de daiios y responsabilidad civil comerciales y personales, seguros de accidentes personales y de salud
complementaria, reaseguros y seguros de vida a una amplia variedad de clientes. La sociedad matriz, Chubb Limited, cotiza en la Bolsa de Nueva York (NYSE: CB) y forma parte

del indice S&P 500.

[Cédigo del activo]


https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#privacy-risk
https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#privacy-risk
https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-forms-index.html
https://go.oncehub.com/ChubbOverseasGeneralCyberServices
https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#user-security
https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#user-security
https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#vms
https://www.chubb.com/es-es/empresas/producto/poliza-ciberriesgos/servicios-de-ciberseguridad.html#vms

