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CASO PRACTICO

Conoce a Carolina,
de Clinica
dermatologica
central

SU NEGOCIO

Carolina es la tinica profesional de una
pequena consulta de dermatologia,
que ahora recurre a las consultas
virtuales para muchas citas y utiliza

la nube para almacenar todos los
expedientes de pacientes actuales

y anteriores, la historia clinica,

la informacion sobre procedimientos
y la informacion del seguro.

¢QUE PASO?

Cobertura

Ciberriesgos @

Siniestro

Robo de datos médicos

Las fuerzas del orden se pusieron en contacto con Carolina
porque habia informacion de sus pacientes en la dark web.
Creian que un antiguo empleado podria haber robado

los datos y haberlos vendido en la dark web para obtener
beneficios, dando acceso a la ISP de mas de 15 000 pacientes
almacenada en la nube.

Chubb la pudo ayudar activando a través de su pdliza, el panel
de respuesta a incidentes. El servicio de informaticos forenses
dentro del equipo de respuesta a incidentes de Chubb, previo
analisis de lo sucedido y de su alcance, notificé la infraccion

a los organismos publicos/reguladores pertinentes.
Se establecio un centro de llamadas y se ofrecid

un seguimiento de crédito a los pacientes afectados.
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Hablan los especialistas =~ - .- "
enriesgosdeChubb. =~ . -~ . - -
 Los datos permiten que la tecniologia en la nube °
y la IA (en procesos y objetos) potencien la eficiencia s
y la rentabilidad de Ia industria y el comercio. A medida o o -,
que las tecnologias de recopilacion y almacenamiento = = -
en la nube avanzan rapidamente y las aplicaciones = .~ - e

de IA se perfilan como prioridades, también lo hacen = . :
los nuevos riesgos empresariales que traen consigo. ‘
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Por ejemplo, la creciente adopcién Los datos también sirven de base ~PRODUCTOS DISPONIBLES
" del almacenamiento en la nube y las a la inteligencia artificial (1A), que ya se
" percepciones basadas en los macrodatos utiliza de forma generalizada en una 3 @

iberri
pueden estar afectando a la comprensién amplia gama de programas informaticos Cibe €Sgos

de los usuarios sobre las amenazas
emergentes que los acompaiian.

La ciberdelincuencia estd aumentando

en todo el mundo, y la informacién

de los clientes esta en peligro debido

a piratas informaticos cada vez mas

habiles y a programas maliciosos de ultima
generacion. Incluso el incidente cibernético
mas inocente —como un error de los
empleados o un fallo de los equipos—
puede suponer una pérdida de ingresos
por abandono del cliente. Una infraccién
de este tipo puede acarrear elevados costes
en concepto de honorarios de investigacion
forense, gestion de la crisis de reputacién
y reparacion legal de los dafos causados.
La amenaza para la salud de la empresa

se amplia si no se cumplen adecuadamente
las leyes y reglamentos aplicables,

en constante evolucion. Las pequeias

y medianas empresas pueden ser menos
capaces de absorber los costes asociados

a un incidente cibernético.

y procesos cotidianos, desde los filtros

de spam vy los feeds de noticias en redes
sociales hasta los ingresos de cheques por
moévil. Sin embargo, dado que se prevé que

serd alin mas omnipresente en los préximos .

tres a cinco anos, el riesgo de perturbacion
en la informacién, con consecuencias
potencialmente desastrosas, no hara

sino aumentar para aquellas empresas

que no dispongan de las salvaguardas
adecuadas.

La dependencia del uso del Internet

de las Cosas en una serie de sectores
puede aumentar el riesgo de vuIneraaones
cibernéticas, fallos tecnoldégicos

y la perturbacién de los procesos

de produccién, todo lo cual puede afectar
gravemente a la viabilidad de un negocio.
Las pérdidas pueden incluir el desperdicio-
de materiales y recursos, la desconfianza
de los clientes e incluso demandas si los
productos causan pérdidas o lesiones
corporales a los clientes.
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