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CONDICIONES GENERALES DEL SEGURO DE RESPONSABILIDAD CIVIL
PARA LA GESTION DE RIESGOS CIBERNETICOS

CHUBB SEGUROS ECUADOR S.A., en adelante la Compaifia, en consideracién a las
declaraciones hechas en la solicitud presentada por el interesado, en adelante el Tomador y/o
Asegurado, la cual es base y forma parte integrante de esta Péliza, de conformidad con las
condiciones generales, especiales y particulares de la misma; se obliga a responder hasta los valores
asegurados, durante la vigencia de esta Péliza o en sus renovaciones, debidamente convenidas, por
los riesgos que el Tomador y/o Asegurado contrate, sefialados en las condiciones particulares en
los que conste y se declare Suma Asegurada, que se describen en estas condiciones.

Para efectos de esta poliza, a menos que el contexto lo requiera de otra forma:
A. Elsingular incluye el plural y viceversa.
B. Los titulos son meramente descriptivos y no seran utilizados para interpretacion.

C. Un puesto, titulo, estado legal, concepto o estructura legal, o estatuto debera incluir el equivalente
en cualquier otra jurisdiccion.

D. Un estatuto o disposicion legal debera incluir cualquier version enmendada o nueva
promulgacion.

E. Las palabras en negrita utilizadas en esta péliza y en las condiciones particulares tienen los
significados establecidos en el articulo de definiciones.

F. Unicamente las declaraciones hechas por o el conocimiento que tenga cualquier pasado, presente
o futuro miembro del Comité de Control Empresarial, serin imputadas al Asegurado; y,

G. Un siniestro afectara a esta Poliza, inicamente si la notificacién de la primera Reclamacion,
Procedimiento Regulatorio u otro asunto que dé lugar a una Reclamacion bajo esta Poliza,
y que se convirti6 en un siniestro, fue presentada por el Asegurado durante el Periodo
contractual.

Art. 1.- COBERTURAS

SECCION I. PERDIDAS PROPIAS

1.1. Respuesta a Incidentes

La Compaiia pagara en nombre del Asegurado, los Gastos de Respuesta a Incidentes que
surjan de un Incidente Cibernético o un Incidente de Interrupcion de Negocio descubierto
por primera vez por cualquier miembro del Comité de Control Empresarial durante el Periodo
Contractual, y que sea reportado al Asegurador de acuerdo con el Articulo 17 de las Condiciones
Generales.

1.2.Interrupcion del Negocio

La Compaiiia reembolsara al Asegurado, la Pérdida por Interrupcion del Negocio durante el
Periodo de Indemnizacién, que surja de un Incidente de Interrupciéon del Negocio, cuya
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duraciéon exceda el Periodo de Espera, y que sea descubierto por cualquier miembro del Comité
de Control Empresarial durante el Periodo Contractual, y que sea reportado al Asegurador
de acuerdo con el Articulo 20 de las Condiciones Generales-

1.3.Recuperacion de Datos y del Sistema

La Compaiiia reembolsard al Asegurado, los Costos de Recuperacién de Datos y del
Sistema durante el Periodo de Indemnizacion, que surjan de un Incidente de Interrupcién
del Negocio descubierto por cualquier miembro del Comité de Control Empresarial durante el
Periodo Contractual, y que sea reportado al Asegurador de acuerdo con el Articulo 17 de las
Condiciones Generales.

1.4. Ciber Extorsion

La Compaiia reembolsara al Asegurado, los Daiios por Ciber Extorsién y Gastos por Ciber
Extorsion que surjan de un Evento de Ciber Extorsion descubierto por cualquier miembro del
Comité de Control Empresarial durante el Periodo Contractual, y que sea reportado al
Asegurador de acuerdo con el Articulo 17 de las Condiciones Generales.

SECCION II. PERDIDAS CAUSADAS A TERCEROS
1.5.Responsabilidad por Privacidad y Seguridad de 1a Red

La Compania reembolsara al Asegurado, los Dafios y Gastos por Reclamaciones de
Privacidad y Seguridad de la Red, que surjan de Reclamaciones de Privacidad y Seguridad
de la Red presentadas contra el Asegurado por primera vez durante el Periodo Contractual, por
un Acto Erréneo de Privacidad y Seguridad de la Red que ocurra después de la Fecha de
Retroactividad y antes de finalizar el Periodo Contractual y que sea reportado al Asegurador
de acuerdo con el Articulo 17 de las Condiciones Generales.

1.6.Responsabilidad por Contenidos Electrénicos

La Compania reembolsara al Asegurado, los Dafios y Gastos por Reclamaciones de
Contenidos Electronicos, que surjan de Reclamaciones de Contenido Electréonicos
presentadas contra el Asegurado por primera vez durante el Periodo Contractual, por un Acto
Erroneo de Contenidos Electrénicos que ocurra después de la Fecha de Retroactividad y
antes de finalizar el Periodo Contractual y que sea reportado al Asegurador de acuerdo con el
Articulo 17 de las Condiciones Generales.

Art. 2.- EXTENSIONES DE COBERTURA

Se otorgaran las siguientes extensiones de cobertura, siempre y cuando el Asegurado las contrate,
sujetas a los Deducibles aplicables, segin se indique en las condiciones particulares de la presente
Poliza:

2.1.Gastos de Emergencia para Respuesta a Incidentes
La Compaiia pagari en nombre del Asegurado, los Gastos de Emergencia para Respuesta a

Incidentes incurridos dentro de las primeras cuarenta y ocho (48) horas inmediatamente
posteriores al descubrimiento de un Incidente Cibernético o de un Incidente de Interrupcion
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del Negocio, real o presunto, por parte de cualquier miembro del Comité de control
Empresarial durante el Periodo Contractual, y que sea reportado al Asegurador de acuerdo
con el Articulo 17 de las Condiciones Generales, que requiera atencién inmediata para mitigar, el dafio
causado por, los efectos que surjan de, y los costos relacionados con, dicho Incidente Cibernético o
Incidente de Interrupcion de Negocio.

2.2, Costos de Mejoras

La Compaiia reembolsara al Asegurado, los Costos de Mejoras que surjan de un Incidente de
Interrupcion del Negocio cubierto bajo la cobertura 1.3.

2.3. Gastos por Recompensa

La Compaiiia reembolsard al Asegurado, los Gastos por Recompensa, nicamente en la
medida que sean usados en conexion directa con un evento de Ciber Extorsion cubierto bajo la
cobertura 1.4

2.4. Fraude en Telecomunicaciones

La Compaiiia reembolsara al Asegurado, los Gastos de Telecomunicaciones debido a un Acto
Malicioso de Co6mputo o Uso o Acceso Malicioso por parte de un Tercero, a un Sistema de
Telecomunicaciones cubierto, descubierto por cualquier miembro del Comité de Control
Empresarial durante el Periodo Contractual, y que sea reportado al Asegurador de acuerdo
con el Articulo 17 de las Condiciones Generales.

2.5. Periodo Extendido Para Recibir Reclamaciones En Caso De No Renovacion

Si la expiracion del Periodo contractual, alguna cobertura bajo esta Péliza o no se renueva y no se
reemplaza con un seguro que otorgue tal cobertura por parte de cualquier Asegurador, cualquier
Asegurado tendrd el derecho a un Periodo Extendido para Recibir Reclamaciones
automatico de sesenta (60) dias, sin prima adicional y podr4, sujeto al pago adicional del setenta y
cinco (75%) de la prima cobrada en la pdliza, obtener para esa cobertura bajo esta Pdliza, un
Periodo Extendido para Recibir Reclamaciones de doce (12) meses desde la expiracion del
Periodo Contractual, bajo las siguientes condiciones:

A. Esta extension de la cobertura aplica tinicamente:

1. Para las coberturas 1.1, 1.2, 1.3 y 1.4, y todas las extensiones de cobertura aplicables,
Actos Culposos que ocurran antes de la expiracién del Periodo Contractual y que
sean notificadas a la Compaiiia antes de la expiracion del Periodo Extendido para
Recibir Reclamaciones; y

ii. Para las coberturas 1.5y 1.6 Actos Culposos de Privacidad y Seguridad de 1a Red o
Actos Culposos de Contenidos Electronicos cometidos antes de la expiraciéon del
Periodo Contractual y que sean notificadas a la Compaiiia antes de la expiracion del
Periodo Extendido para Recibir Reclamaciones.

B. Para activar este Periodo Extendido para Recibir Reclamaciones bajo esta extensiéon de
cobertura, el Tomador debe, dentro de los sesenta (60) dias después de la expiraciéon del
Periodo Contractual;

i. Notificar a la Compaiiia por escrito su intencién de activar la opcién de doce (12) meses; y
ii. Pagar la prima adicional correspondiente.



cCHUBB Sucursal Quito EKOPARK, Via a Naydn y Av. Simén Bolivar, Torre IV, Piso 5
Teléfono: (593 2) 2040400

Sucursal Guayaquil Edificio World Trade Center, Torre A, Piso 15
Teléfono: (593 4) 373 1810

Sucursal Cuenca Edificio Atlantis, Alfonso Cordero 3-77, Piso 5
Teléfono: (593 7) 373 1810

RUC: 1790516008001
www.chubb.com/ec

El Asegurado no tendra el derecho a comprar el Periodo Extendido para Recibir
Reclamaciones de doce (12) meses presentado bajo esta condicién, en el evento en que ocurra una
Transaccion.

Este Periodo Extendido para Recibir Reclamaciones no se encuentra disponible en el evento
en que esta Poliza sea revocada o anulada. Cualquier prima adicional pagadera bajo esta extension
sera devengada en su totalidad en el momento del pago y por no tanto no sera reembolsable.

El Asegurado estd de acuerdo con que, en caso de diferencia en términos, condiciones, suma
asegurada o primas que la Compaiiia oferte al Asegurado para la renovacion, respecto de la péliza
que expira, no constituye una negativa a renovar, por lo tanto no da derecho al Periodo Extendido
para Recibir Reclamaciones.

No habra derecho al Periodo Extendido para Recibir Reclamaciones en el evento en que, y
desde la fecha en que, el Tomador obtenga una cobertura de seguro similar. En tal caso, cualquier
Periodo Extendido para Recibir Reclamaciones que se haya comprado, sera automaticamente
cancelado. La prima se entendera como totalmente devengada al inicio del Periodo Extendido
para Recibir Reclamaciones.

2.6.
ransacciones

En caso de que ocurra una Transaccién durante el Periodo Contractual, la Compaifia pagara
unicamente por la Pérdida que surja de un Acto Culposo cometido antes de la Transaccion y que
de otra forma estaria cubierto bajo esta Poéliza y reportado a la Compaifia de acuerdo con lo
establecido en estas condiciones generales para el aviso de siniestros.

No obstante, el Tomador puede, hasta cuarenta y cinco (45) dias después de la Transaccion,
solicitar a la Compaiiia un Periodo Extendido para Recibir Reclamaciones de hasta ochenta
y cuatro (84) meses desde la expiraciéon del Periodo Contractual. Ante tal solicitud y una vez la
Compaifia haya recibido la informacion que solicite, ofrecera extender la cobertura bajo esta Péliza
por un Periodo Extendido para Recibir Reclamaciones de hasta ochenta y cuatro (84) meses
en los términos, condiciones y con la prima que la Compaiiia decida a su juicio. La prima que se
cobre por este Periodo Extendido para Recibir Reclamaciones no sera reembolsable bajo
ningin concepto.

2.7. Adquisicion y Creacion de Nuevas Subordinadas

La definicién de Subordinada de esta Pdliza se extiende a incluir cualquier compania, que se
convierta en Subordinada durante el Periodo Contractual, siempre y cuando:

A. Lanueva Subordinada no incremente los activos totales de la Organizaciéon Asegurada
en mas del veinte por ciento (20%) basado en los ultimos estados financieros anuales
consolidados y auditados o reporte anual; y

B. La nueva Subordinada se encuentre domiciliada fuera de Canad4 y los Estados Unidos de
América o sus Territorios; y

C. La nueva Subordinada no se encuentre registrada como un Asesor Financiero en la SEC
(Securities and Exchange Commission de los Estados Unidos); y
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D. Las actividades de negocios de la nueva Subordinada no sean sustancialmente diferentes en
su naturaleza a aquellos de la Organizacién Asegurada

Con respecto a cualquier nueva Subordinada que no cumpla con los términos de los literales A a D
anteriores, se dard una cobertura automatica por un periodo de sesenta (60) dias desde la fecha de la
adquisicion, creacion o establecimiento. Esta cobertura automatica podra ser extendida mas alla del
periodo de sesenta (60) dias con el consentimiento por escrito de la Compaiiia en los términos que
la Compaiiia aplique y anexe a esta Poliza.

Con relacién a cualquier nueva Subordinada, la cobertura inicamente aplica para Reclamaciones
presentadas por primera vez durante el Periodo Contractual con relaciéon a Actos Culposos que
presuntamente fueron cometidos después de la adquisicién o creacion de la nueva Subordinada.

Art. 3.- EXCLUSIONES
La Compaiiia no seré responsable por Pérdidas por cuenta de cualquier reclamacion:
3.1. Conocimiento Anterior

En la que se alegue, se base en, surja de o sea atribuible a un Acto Culposo que ha sido cometido o
que se alegue que fue cometido antes del inicio del Periodo Contractual si, en o antes de la fecha
mas temprana entre la fecha de inicio de esta Péliza o la fecha de inicio de cualquier otra poéliza
expedida por la Compaiiia y de la cual esta Péliza es una renovacion continua o reemplazo,
cualquier miembro del Comité de Control Empresarial de cualquier Asegurado supo o
razonablemente pudo haber previsto que ese Acto Culposo habia llevado a o podria llevar a una
Pérdida.

3.2. Procesos Anteriores o Pendientes
En la que se alegue, se base en, o sea atribuible a:

A. Cualquier litigio, Reclamacién por Privacidad y Seguridad de la Red, Reclamacién
por Contenidos Electrénicos, demanda, arbitramento, procedimiento o investigacion
administrativa o regulatoria, anterior o pendiente, que se interpuso o que se inicié contra el
Asegurado, y sobre la cual el Asegurado tuvo noticia, en o antes de la fecha mas temprana
entre la fecha de inicio de esta Péliza o la fecha inicio de cualquier otra pdliza expedida por la
Compaiiia y de la cual esta Péliza es una renovaciéon continua o reemplazo, o la cual alegue
o se derive de los mismos o sustancialmente de los mismos hechos, circunstancias o
situaciones subyacentes de las alegadas en ellos; o

B. Cualquier Acto Culposo, hecho, circunstancia o situaciéon que ha sido objeto de una
notificacion escrita dada bajo cualquier otra poéliza antes de la fecha de inicio de esta Péliza; o

C. Cualquier otro Acto Culposo que haya ocurrido en cualquier momento y que, junto con un
Acto Culposo que ha sido objeto de la notificacién prevista en el parrafo B. anterior,
constituya un Evento.

3.3. Conducta
Directa o indirectamente causada por, que surja de, o de cualquier forma se encuentre conectada con

su conducta, o la de cualquier persona por la cual el Asegurado sea legalmente responsable, la cual
involucre:
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3.3.1. Que se cometa o se permita que se cometa cualquier falta a los deberes o violaciéon de
cualquier ley con intencioén o conocimiento; o

3.3.2. Que se cometa o se permita cometer cualquier accibn u omision criminal
deliberadamente fraudulenta o deliberadamente deshonesta; o

3.3.3. La obtencién real o presunta de cualquier ganancia personal, utilidad secreta o
ventaja para el Asegurado, a la cual el Asegurado no tiene derecho.

Esta exclusion tinicamente aplica cuando se ha establecido que ocurrié esa conducta en una sentencia
definitiva o haya sido admitida por escrito.

La conducta cometida por una Persona Asegurada no sera imputada a otra Persona asegurada.
No obstante lo anterior, la conducta cometida por o con el consentimiento de, un miembro pasado,
presente o futuro del Comité de Control Empresarial, serdA imputado a la Organizacién
Asegurada correspondiente.

3.4. Recoleccion o Uso Indebido Intencional

En la que se alegue, se base en, surja de o sea atribuible a, resulte directa o indirectamente de, en
consecuencia de, o que de cualquier forma involucre una recoleccion de Datos Personales no
autorizada, subrepticia, o indebida por el Asegurado o la falla de notificar adecuadamente que
Datos Personales estan siendo recolectados o usados. No obstante, esta exclusién no aplicara la
violaciéon no intencional por parte del Asegurado de cualquier Regulacion De Privacidad,
incluyendo pero no limitado a la recoleccién culposa no intencional de Datos Personales.

3.5. Discriminacion y Practicas Laborales

En la que se alegue, se base en, surja de o sea atribuible a cualquier:

3.5.1. Discriminacion ilegal de cualquier tipo; o

3.5.2. Humillacién, acoso o conducta indebida basada en, que surja de o que relacione con
discriminacioén; o

3.5.3. Practicas Laborales Indebidas.

Sin embargo, esta exclusi6én no aplicard con respecto a la parte de cualquier Reclamacion de
Privacidad y Seguridad de la Red en la que se alegue una invasién de la privacidad relacionada
con el empleo o la provocacion culposa de angustia emocional relacionada con el empleo, en el evento
en que tal Reclamacion de Privacidad y Seguridad de la Red surja de la pérdida de Datos
Personales que se encuentre cubierta por la cobertura 1.5.

3.6. Asegurado contra Asegurado

Presentada por o sostenida por el Asegurado, o en su nombre, por cualquier otra persona natural o
entidad por la que el Asegurado es legalmente responsable, que surja de una Reclamacion de
Privacidad y Seguridad de la Red o una Reclamacién por Contenidos Electrénicos. No
obstante, esta exclusion no aplicard a Reclamacion de Privacidad y Seguridad de la Red en su
contra, por una Persona Asegurada, alegando que el Asegurado cometié un Acto Culposo de
Privacidad y Seguridad de la Red como se describe en el item 4.3, en los literales B y C
unicamente, expresamente cubiertos bajo la cobertura 1.5.
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3.7. Contrato

Por incumplimiento de cualquier contrato, garantia, acuerdo o promesa, que sea expresa, implicita,
real o interpretada, incluyendo las disposiciones sobre pago de dafios o cualquier responsabilidad
asumida por el Asegurado. Esta exclusion no aplicara a:

A. Cualquier responsabilidad u obligacion que el Asegurado habria tenido en ausencia de tal
contrato, garantia, promesa; o

B. Cualquier indemnizacién asumida por el Asegurado en un contrato escrito o acuerdo con su
cliente con relacién a cualquier Acto Culposo de Privacidad y Seguridad de la Red que
resulte en la falla de preservar la confidencialidad o privacidad de Datos Personales de
clientes de su cliente; o

C. Con respecto a la cobertura 1.5, una Pérdida por Tarjetas de Pago.

3.8. Honorarios

Unicamente con respecto a las coberturas 1.5 y 1.6:
En la que se alegue, se base en, surja de o sea atribuible a cualquier honorarios, gastos o costos
pagados a o cobrados por el Asegurado.

3.9. Daiios Materiales y Corporales
En la que se alegue, se base en, surja de o sea atribuida a un Dafio Corporal o Dafio Material.
3.10. Falla de Infraestructura

En la que se alegue, se base en, surja de o sea atribuible a cualquier falla o interrupcién eléctrica o
mecanica, perturbacion eléctrica, sobretension, picos, apagones, apagones o cortes de electricidad,
gas, agua, telecomunicaciones u otra infraestructura. No obstante, esta exclusion no se aplicara a
fallas, interrupciones, perturbaciones o cortes de teléfono, cable o sistemas de telecomunicaciones
bajo el control operacional del Asegurado, originado de un Acto Malicioso de Computo, Uso o
Acceso No Autorizado, o una falla en la Seguridad de la Red.

3.11. Fuerza Mayor

En la que se alegue, se base en, surja de o sea atribuible a, incendio, humo, explosion, rayo, viento,
inundacién, terremoto, erupcién volcanica, ola de marea (tsunami), deslizamiento, granizo, fuerza
mayor o cualquier otro evento fisico, como quiera que sea causado.

3.12. Guerra

En la que se alegue, se base en, surja de o sea atribuible a, guerra, invasion, actos de enemigo
extranjero, terrorismo, hostilidades u operaciones similares de guerra (sea la guerra declarada o no),
huelga, toma, motin, asonada, guerra civil, rebelién, revolucion, insurreccién, conmocién civil que
asuma las proporciones o nimeros de una revuelta, poder militar o usurpado. No obstante, esta
exclusién no aplicara a un Acto de Ciber Terrorismo que resulte en una Reclamacion.

3.13. Contaminacion
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En la que se alegue, se base en, surja de o sea atribuible a la real, supuesta o amenaza de, descarga,
liberacién, escape, infiltracién, migraciéon o eliminacién de Contaminantes, o cualquier direccién,
mandato formal o solicitud para que cualquier Asegurado realice pruebas, monitoree, limpie,
elimine, contenga, trate, desintoxique o neutralice Contaminantes, o cualquier decision voluntaria
de hacerlo.

3.14. Desgaste y Autoridades Gubernamentales
Unicamente con respecto a las coberturas 1.1, 1.2 y 1.3:

3.14.1. En la que se alegue, se base en, surja de o sea atribuible al uso y desgaste ordinario o
deterioro gradual de un Sistema de CoOmputo Cubierto o Datos, incluyendo cualquier
medio de procesamiento de datos; o

3.14.2. En la que se alegue, se base en, surja de o sea atribuible a cualquier accién de una
autoridad ptblica o gubernamental, incluyendo el secuestro, confiscacion o destrucciéon de un
Sistema De Co6mputo Cubierto o Datos.

3.15. Patentes y Secretos Comerciales

En la que se alegue, se base en, surja de o sea atribuible a, cualquier reclamacion, disputa o asuntos
relacionados con la validacion, invalidacion, infraccion, violaciéon o apropiacién indebida de cualquier
patente o Secreto Comercial por el Asegurado o en su nombre.

3.16. Propiedad Intelectual

En la que se alegue, se base en, surja de o sea atribuible a cualquier infraccién, violacioén o apropiacion
indebida por parte del Asegurado de cualquier derecho de autor, marca de servicio, nombre
comercial, marca registrada u otra propiedad intelectual de cualquier tercero. No obstante, esta
exclusion no se aplicara a un Acto Culposo de Privacidad y Seguridad de la Red o Acto
Culposo de Contenido Electréonico expresamente contemplada en las coberturas 1.5 0 1.6.

3.17. Publicidad Engafiosa o Representaciéon Indebida

Unicamente con respecto a la cobertura 1.6, en la que se alegue, se base en, surja de o sea atribuible
los bienes, Productos o servicios descritos, ilustrados o mostrados en el Contenido Electrénico.

3.18. Productos

En la que se alegue, se base en, surja de o sea atribuible a cualquier Producto.
3.19. Trading

En la que se alegue, se base en, surja de o sea atribuible a cualquier:

A. Pérdidas financieras debido a la inhabilidad de comerciar, invertir, desinvertir, comprar o
vender cualquier titulo valor o activo financiero de cualquier tipo, sin embargo Gnicamente
con respecto a la cobertura 1.2 Pérdida por Interrupciéon del Negocio esto no se aplicara a su
pérdida de honorarios o ingresos por comisiones; o

B. Fluctuaciones en el valor de los activos; o
C. Elvalor monetario de cualquiera de sus cuentas mantenida en una institucién financiera; o
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D. Lainhabilidad de ganar intereses o valoraciones sobre cualquier activo.
3.20. Ciber Crimen

En la que se alegue, se base en, suja de, sea atribuible a, resulte, en consecuencia de, o que de
cualquier forma involucre indemnizaciones o reembolsos de fondos perdidos como consecuencia de
transferencias, débitos o créditos no autorizados.

3.21. Exclusion por Sanciones impuestas por la Oficina de Control de Activos
Extranjeros de los Estados Unidos de Norteamérica (Office of Foreing Assets
Control OFAC)

Queda entendido y convenido que esta Pdliza no ampara ninguna exposicion proveniente de, 6,
relacionada con ningin pais, organizaciébn o persona que se encuentre actualmente sancionado,
embargado o con el cual haya limitaciones comerciales impuestas por la "Oficina de Control de
Activos Extranjeros" del Departamento de Tesoreria de Estados Unidos de Norteamérica (US.
Treasury Department: Office of Foreign Assets Control "OFAC").

Art. 4.- DEFINICIONES GENERALES:

Cuando los siguientes términos sean usado en esta Péliza, significan:

4.1. Acto Culposo.- Cualquier Acto Culposo de Privacidad y de Seguridad de 1a Red o Acto
Culposo de Contenidos Electréonicos, Uso o Acceso Malicioso, Incidente Cibernético
o Incidente de Interrupciéon de Negocio, real o presunto.

4.2. Acto Culposo de Contenido Electronico.- Cualquier real o presunto:

A.  Menosprecio o dafio a la reputacién o cardcter de cualquier persona u organizacion,
difamacién, injuria, calumnia, menosprecio de un producto, difamacién del comercio,
causacion de estrés emocional, angustia mental y falsedad injuriosa;

B. Interceptacién, arresto falso, enjuiciamiento malicioso;

C. Plagio, pirateria o apropiaciéon indebida de ideas en conexiéon con cualquier Contenido
Electronico;

D. Infraccion de derechos de autor, nombre de dominio, atuendo comercial, titulo o eslogan, o la
dilucion o infracciéon a una marca comercial, marca de servicios, nombre comercial o de
servicios; sin incluir la violacion real o presunta de cualquier patente o Secreto Comercial;

E. Negligencia con respecto a la creacion o difusion de Contenido Electrénico del
Asegurado;

cometido por el Asegurado uUnicamente cuando actiie en la Publicacién de Contenido
Electrénico para si mismo, pero no para otros.
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Acto Culposo de Contenido Electronico no incluirad ningan tipo de discriminacién o conducta
discriminatoria, incluidas reclamaciones donde se alegue falta de acceso total o desigual a su sitio web
y / o Contenido Electroénico.

4.3. Acto Culposo de Privacidad y Seguridad de la Red.- Error, declaraci6én errénea,
declaracion que lleve a error, acto, omisién, negligencia, falta al deber, real o presuntamente
cometida o intentada por el Asegurado, que resulte en:

A. Una falla de Seguridad de la Red, incluyendo la falla de desestimular, inhibir, defenderse
de o detectar cualquier Acto Malicioso de Computo o Uso o Acceso no Autorizado,
incluso aquella que cause Daiio Personal,

B. Una falla del Asegurado o de un contratista independiente por el cual el Asegurado es
legalmente responsable, en el manejo, administracion, archivo, destruccién u otro tipo de
control de:

i.  Datos Personales, incluso aquella que cause Dafio Personal; o

ii. Informacién corporativa de terceros no publica, que haya sido entregada al
Asegurado en cualquier formato; o

C. Una violaciéon no intencional de la politica de privacidad del Asegurado, que conlleve una
violaciéon de cualquier Regulacion de Privacidad incluyendo, pero sin limitarse a, la
recoleccion errénea e involuntaria de Datos Personales por el Asegurado.

4.4. Acto de Ciber-Terrorismo

Cualquier acto, incluyendo la fuerza o violencia, o 1a amenaza de los mismos, contra un Sistema
de Computo Cubierto, por un individuo o grupos de individuos, ya sea actuando solo, o en
nombre de o en conexion con, cualquier organizacion(s) o gobierno(s), para causar Uso o Acceso
no Autorizado a, o un Acto Malicioso de Computo en, un Sistema de Cémputo
Cubierto con el proposito de promover objetivos sociales, ideologicos, religiosos, econdmicos o
politicos, intimidando o coaccionando a un gobierno o la poblacién civil del mismo, o perturbar
cualquier segmento de la economia.

4.5. Acto Malicioso de Computo.- Cualquier acto deshonesto cometido contra un Sistema de
Computo Cubierto, o acceso malicioso a, o hackeo de, un Sistema de COmputo Cubierto,
con el propésito de crear, borrar, tomar, recolectar, alterar o destruir sus Datos o servicios, sin
involucrar un dafo fisico a un Sistema de Co6mputo Cubierto, equipo de telecomunicaciones
o infraestructura. Acto Malicioso de Computo incluye un Ataque de Denegacion de Servicio o
la introduccién de un cbédigo malicioso, ransomeware, cryptoware, virus, troyanos, gusanos, y
bombas légicas o de tiempo o cualquier malware, programas, archivos o instrucciones de
naturaleza maliciosa que pueda interrumpir, dafiar, impedir acceso a, o de cualquier otra manera
corromper la operaciéon de un Sistema de Co6mputo Cubierto, Datos o software en ellos.

4.6. Agregado de esta Pdliza.- Suma Asegurada establecida en las condiciones particulares, que es
la maxima suma total agregada pagadera por la Compaiia bajo esta Péliza con respecto al
Periodo Contractual independientemente del nimero de Reclamaciones, numero de
Limites por Reclamacion; nimero de Limites Agregados y/o namero de reclamantes y/o
nimero de Asegurados realizando una Reclamacioén y/o nimero de coberturas y/o nimero de
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extensiones de cobertura bajo las cuales se reclame y/o cualquier cosa de cualquier forma,
incluyendo cualquier combinacién de las mismas.

4.7. Asegurado.- Organizacion Asegurada y la Persona Asegurada.

4.8. Contaminantes.- Cualquier irritante o contaminante solido, liquido, gaseoso o térmico,
incluyendo humo, vapor, hollin, humos, 4cidos, alcalis, productos quimicos, asbestos, productos o
desechos de asbesto (los desechos incluyen materiales para reciclar, reacondicionar o reciclar).

4.9. Contenido Electrénico.- Informacién electronica distribuida por el Asegurado o en su
nombre en el internet, incluyendo en Sitios Web de Redes Sociales, pero sin incluir errores
en precios y condiciones en ofertas comerciales realizadas por el Asegurado o en su nombre.

4.10. Costos de Mejora.- Aplicable tinicamente a la extensién de cobertura 2.2., costos para
reemplazar o restaurar software o aplicaciones en un Sistema de Cémputo Cubierto con
nuevos, actualizados y/o versiones mejoradas de ese software y aplicaciones.

Costos de Mejora seran parte de y no en adiciéon al Limite Agregado aplicable a la cobertura
1.3. Costos de Recuperacion de Datos y Sistemas, segin definido en las condiciones particulares, y
reducira tal Limite Agregado.

4.11. Costos de Recuperacion de Datos y del Sistema.- Costos, razonables y necesarios:

A. De una firma externa de computacién forense, para recuperar o reconstruir cualquier Dato
que haya sido dafiado, esté comprometido, o que se haya perdido. Otros costos para
recuperar o reconstruir los Datos solo estin disponibles hasta que la firma externa de
computacién forense que ha sido contratada para recuperar los Datos perdidos, determine
razonablemente que los Datos no se pueden recuperar o reconstruir; y que requiere de
otros servicios y/o gastos para recuperar dichos Datos;

B. Para reparar o restaurar software o aplicaciones en un Sistema de Computo Cubierto,
pero solo si es necesario para restaurar el Sistema de Computo Cubierto a la misma
condicion o funcionalidad equivalente a la que existia antes del Incidente de
Interrupcién del Negocio; y

C. Para identificar y remediar la causa del Incidente de Interrupcion del Negocio; y

D. Con el consentimiento previo y por escrito de la Compaiiia, el cual no podra ser demorado
sin razon:

i.  Para actualizar, renovar, reemplazar o mejorar, un Sistema de Computo Cubierto,
pero sblo cuando;
a. Los costos para actualizar, renovar, reemplazar o mejorar el software o las
aplicaciones danadas o comprometidas en un Sistema de Cémputo
Cubierto, a un estandar, condicién, funcionalidad o version més reciente o
mejorada, sean razonablemente menores o iguales al costo (s) de reparar,
arreglar o restaurar el mismo; o

b. Costos de Mejora sean aplicables; y
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ii.  Cualquier otro costo razonable y necesario para que su negocio vuelva a estar en plena
condicion operativa, pero s6lo en la medida en que unicamente el Incidente de
Interrupciéon de Negocio haya creado o provocado la situaciéon o problema que
impidi6 que su negocio estuviere completamente operativo.

Costos de Recuperacion de Datos y del Sistema; incluyen pero no se limitan a:
i. Uso de equipos externos ya sea contratados a un tercero o alquilados;

ii. La implementacién de métodos de trabajo alternativos, de acuerdo con el plan de
continuidad del negocio;

iii. El costo de subcontratar un proveedor externo de servicios; y
iv. El aumento de los costos laborales

Costos de Recuperacion de Datos y del Sistema; no incluye:
i.  Costos o gastos incurridos para identificar o remediar vulnerabilidades del software;

ii. Costos para reemplazar cualquier hardware o propiedad tangible;

iii. Costos incurridos para investigar y desarrollar Datos, incluyendo Secretos
Comerciales;

iv. Valor econdémico o de mercado de Datos, incluyendo Secretos Comerciales;
v. Cualquier otra pérdida o dano consecuencial;
vi. Gastos de Respuesta a Incidentes; o

vii. Costos para actualizar, renovar, reemplazar, mantener o mejorar cualquier Dato o
Sistema de Coémputo mas alla de lo contemplado en la condiciéon 4.11, D, i., que
antecede.

4.12,. Daiio Corporal.- Cualquier lesién corporal, malestar o enfermedad y muerte. Dafo
Corporal también significa trastorno mental, tensibn mental, angustia emocional, dolor y
sufrimiento; o shock, independientemente de céomo es causado o como se manifiesta. No se
considerara como Dafio Corporal el trastorno mental, angustia emocional, tensiéon mental,
dolor y sufrimiento, Gnicamente cuando surja de un Acto Culposo de Privacidad y
Seguridad de la Red o Acto Culposo de Contenido Electronico expresamente cubierto
bajo las coberturas 1.5 0 1.6 y que no se derive de una lesioén corporal, malestar o enfermedad y
muerte.

4.13. Daiio Material.- Cualquier dafio fisico a o pérdida o destruccion de cualquier bien tangible,
incluyendo el uso del mismo. Dafio Material no significardA un dafo fisico a, pérdida o
destruccion a, o la pérdida de uso de, Datos.

4.14. Daiio Personal.- Cualquier daho que surja de una o mas de las siguientes ofensas:

A. Arrestos, detenciones o encarcelaciones sin causa;

B. Enjuiciamiento malicioso;

C. Calumnia, injuria, u otro material difamatorio o despectivo;
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D. Publicacién o declaracion en violacion del derecho de un individuo a la privacidad; y

E. Entrada o desalojo ilegal, u otra invasion del derecho a la propiedad privada.

4.15. Dafos.- Cualquier indemnizacion, condena en intereses pre y post sentencia y conciliaciones
de siniestros que el Asegurado resulte legamente obligado a pagar por cuenta de un Acto
Culposo cubierto por esta Péliza.

Soélo cuando se hayan adquirido, y con respecto a:

A. La cobertura 1.2, Dafios también incluye Pérdida por Interrupcion del Negocio;
B. La cobertura 1.4, Dafios también incluye Daiios por Ciber Extorsion;
C. La cobertura 1.5, Daflos también incluye Fondo de Compensaciéon al Consumidor,

Pérdida por Tarjetas de Pago, y Multas Regulatorias;

Todos y cada uno de los Dafios estan sujetos al Limite por Reclamo aplicable y al Limite
Agregado aplicable que figuran en las condiciones particulares de esta Péliza.

Danos no incluira:

ii.
iii.
iv.

Vi.

vii.

Vviii.

Los dafios punitivos y ejemplarizantes, a menos que se contraten mediante el endoso
correspondiente.

Cualquier monto que el Asegurado no se encuentre legalmente obligado a pagar;

Asuntos inasegurables bajo las leyes aplicables y sobre las cuales se interpreta esta Poliza;
El costo de cumplir con cualquier orden judicial de hacer u otra condena no monetaria,
incluyendo acciones especificas, o cualquier acuerdo para dar tal alivio;

Excepto cuando este cubierto por la cobertura 1.2, las pérdidas de honorarios o utilidades,
ingresos de honorarios, comisiones del Asegurado;

Regalias, o el tener que volver a brindar los servicios por el Asegurado o bajo su
supervision;

Devoluciéon de cualquier utilidad, remuneracién, o ventaja financiera, a la cual el
Asegurado no tiene derecho legalmente; y

Cualquier otro monto diferente de aquellos que sean para compensar inicamente por una
pérdida causada por un Acto Culposo, a menos que sea especificamente dispuesto en esta
Poliza.

Con respecto a la cobertura 1.5, Dafios no incluirdn ninguna contraprestacion debida o pagada
por, o a, un Asegurado, incluyendo regalias, restitucién, reduccién, reembolso o devolucién de
cualquier pago, cargo o tarifa; o los costos de corregir o volver a realizar los servicios
relacionados con los Productos, incluido el retiro, la pérdida de uso o la eliminacién de
Productos.

4.16. Daiios por ciber extorsion.- Dinero, incluyendo cryptomonedas, pagadas por el
Asegurado donde sea legalmente permitido y asegurable, para terminar o poner fin a un
Evento de Ciber Extorsion. La valoracion de Daifios por Ciber Extorsién sera calculada
como se describe en el articulo 8°.- “Base de Valoracion” de estas condiciones generales.
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4.17. Datos.- Cualquier informacién, hechos o programas, almacenados, creados, usados o
transmitidos en cualquier hardware o software. Datos incluye cualquier informacién o programas
que permitan el funcionamiento de un computador y de cualquiera de sus accesorios, incluyendo
sistemas y aplicaciones de software, discos duros o diskettes, CD-ROMs, cintas, memorias, celdas,
dispositivos de procesamiento de datos, o cualquier otro medio que sea utilizado con equipos
controlados electronicamente o cualquier otro sistema de copia de seguridad. Datos no
constituye el hardware en si,o un bien tangible.

4.18. Datos Personales.-

A. El nombre de una Persona Natural, su nacionalidad, nimero de identidad o niimero
de seguro social, datos médicos o de salud, u otra informacién sobre la salud protegida,
numero de licencia de conducir, nimero de identificacién estatal, nimero de tarjeta de
crédito, ntmero de tarjeta débito, direccién, teléfono, direcciéon de correo electrénico,
namero de cuenta, historial contable o contrasenas; y

B. Cualquier otra informacién personal protegida como se define en las Regulaciones de
Privacidad,;

en cualquier formato.

4.19. Deducible.- La primera parte de la Pérdida y de cualquier otra suma cubierta a pagar; que
se aplicara a toda y cada Reclamacion. El Deducible que debe ser asumido por el Asegurado
es el monto que figura en las condiciones particulares con respecto a la cobertura o extension de
cobertura aplicable. El Deducible sera aplicado de acuerdo con el articulo 9 “Deducible” de estas
condiciones generales.

4.20. Dinero.- Moneda, billetes; notas bancarias; lingotes, cheques, cheques de viajero; cheques
registrados, giros postales, 6rdenes de pago para venta al pablico o fondos, ya sea en forma fisica o
por medios electrénicos. Dinero no incluye criptomonedas, bienes o propiedad tangible.

4.21. Error de Programacion.- Error que ocurre durante el desarrollo o codificacion de un
programa, aplicacion o sistema operacional, el cual una vez en operacién, pueda resultar en una
falla de funcionamiento del sistema de computador y/o una interrupciéon de las operaciones y/o
un resultado incorrecto.

Error de Programacion no incluye la integracion, instalacién, actualizacién o uso de parches
de cualquier software, hardware o firmware en su Sistema de Cémputo a menos que el
Asegurado pueda probar que el Error de Programacion surgié de un Programa
Aceptado.

4.22. Error Humano.- Error u omisién operacional, incluyendo la escogencia del programa
utilizado, un error en definir los parametros o cualquier intervencion inapropiada por parte de un
empleado o un tercero que le provea servicios al Asegurado, el cual resulte en una pérdida,
alteracion o destruccion de sus Datos.

4.23. Evento.- Todas las Reclamaciones o Procedimientos Regulatorios u otros asuntos que
den lugar a una reclamacion bajo esta Péliza que se relacionen con la misma fuente originadora o
causa, o la misma fuente o causa subyacente, sin importar si tales Reclamaciones,
Procedimientos Regulatorios u otros asuntos que dan lugar a la reclamaciéon bajo esta Péliza
involucren el mismo o diferentes reclamantes, Asegurados, eventos, o causas legales de accion.
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4.24. Evento de Ciber Extorsion.- Cualquier amenaza o serie de amenazas conectadas, creibles y
realizadas contra el Asegurado, en las que se exprese la intenciéon de realizar o causar, o que
efectivamente hayan realizado o causado, lo siguiente:

A. La emision, divulgacion, diseminacion, destruccion o uso de informacién sensitiva,
confidencial o de propiedad exclusiva, o informaciéon de identificacién personal,
almacenada en un Sistema de Computo Cubierto;

Una falla en la Seguridad de la Red en un Sistema de Cé6mputo Cubierto;

C. La introduccion o causacion de un Acto Malicioso de Computo en un Sistema de
Cémputo Cubierto;

D. La alteracion; corrupcion, destruccién, apropiaciéon indebida, manipulaciéon de, o danos
a, datos, instrucciones o cualquier informacion electronica transmitida o almacenada en
un Sistema de Co6mputo Cubierto; o

E. La restriccion o inhibicién de acceso a un Sistema de CoOmputo Cubierto;

con el proposito de exigirle al Asegurado Dinero o criptomonedas, o que el Asegurado de
otra manera satisfaga una demanda, a cambio de la mitigacién o eliminaciéon de dicha amenaza
o series de amenazas conectadas, o la reversion o terminaciéon de la ejecucion real de dichas
amenazas o serie de amenazas conectadas.

Evento de Ciber Extorsion no incluird ninguna amenaza, o serie de amenazas conectadas,
contra el Asegurado, que exprese la intencién de realizar o causar cualquiera de las
situaciones mencionadas en los literales A — E anteriores, si un miembro del Comité de
Control Empresarial las realiza, aprueba o dirige.

4.25. Fecha de Retroactividad.- Fecha especificada en las condiciones particulares.

4.26. Fondo de Compensacion al Consumidor.- Suma de dinero que el Asegurado esta
legalmente obligado a depositar en un fondo como reparaciéon equitativa para el pago a
consumidores por Reclamaciones de Privacidad y Seguridad de la Red, o
Reclamaciones por Contenido Electronico, como resultado de la sentencia adversa o pago
de un Procedimiento Regulatorio. El Fondo de Compensacion al Consumidor no
incluye sumas pagadas por concepto de impuestos, multas, penalidades, 6rdenes judiciales de
hacer o sanciones.

4.27. Gastos.- Gastos por Reclamaciones de Privacidad y Seguridad de la Red, Gastos
por Reclamaciones de Contenidos Electrénicos; Gastos por Ciber Extorsion, Costos
de Recuperacion de Datos y del Sistema, y Gastos de Respuesta a Incidentes.
Unicamente si las extensiones de coberturas correspondientes son adquiridas, Gastos también
significard Costos de Mejora, Gastos de Emergencia para la Respuesta a Incidentes,
Gastos de Recompensas, y/o Gastos de Telecomunicaciones.

4.28. Gastos por Ciber Extorsion.- Gastos razonables y necesarios para contratar a un consultor
externo, con el tnico proposito de manejar la negociacion y el pago de los Dafios por Ciber
Extorsion para terminar o finalizar un Evento de Ciber Extorsién.
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4.29. Gastos de Emergencia para Respuesta a Incidentes.- Aplicable tnicamente a la
extension de cobertura 2.1, los gastos razonables y necesarios para:

A.

Contratar los servicios de un gerente de respuesta a incidentes cibernéticos con el fin de
coordinar la respuesta a su Incidente Cibernético o Incidente de Interrupcion del
Negocio, real o presunto;

Contratar una firma de informatica forense para determinar la causa y el alcance de su
Incidente Cibernético o Incidente de Interrupciéon de Negocio, real o presunto;
y para iniciar el proceso para detener, revertir o remediar los efectos de tal Incidente
Cibernético o Incidente de Interrupcion de Negocio.

Los Gastos de Emergencia para Respuesta a Incidentes seran parte de y no adicionales
al Limite Agregado aplicable que se muestra en las condiciones particulares de esta Pdliza
para la cobertura 1.1 Gastos de Respuesta a Incidentes, y reducird y podra agotar
completamente dicho Limite Agregado aplicable.

4.30. Gastos de Respuesta a Incidentes.- Aquellos gastos necesarios y razonables:

A.

Para contratar los servicios de un gerente de respuesta a incidentes cibernéticos con el fin
de coordinar la respuesta a su Incidente Cibernético o Incidente de Interrupcién
de Negocio;

Para contratar los servicios de una firma de informaética forense para determinar la causa
y el alcance de su Incidente Cibernético o Incidente de Interrupciéon de
Negocio; o

Para cumplir con las disposiciones sobre notificaciones a los consumidores de las
Regulaciones de Privacidad de la jurisdiccion aplicable que mas favorezca la
cobertura para tales gastos; pero solo en la medida en que se requiere dicho
cumplimiento debido a un Incidente cibernético, incluiyendo pero no limitado a:

i.  Contratar un servicio de notificaciones o de centro de servicios de call center; y

ii.  Contratar los servicios de una firma de abogados para determinar la aplicabilidad y
acciones necesarias para cumplir con las Regulaciones de Privacidad;

Para contratar un asesor legal o regulatorio con el fin de manejar y responder a cualquier
solicitud de informacién de cualquier agencia del gobierno; o autoridad regulatoria
funcionalmente equivalente; que alegue la violaciéon de Regulaciones de Privacidad,
incluyendo comunicarse con dicha agencia del gobierno; o autoridad regulatoria
funcionalmente equivalente para determinar la aplicabilidad y las acciones necesarias
para cumplir con las Regulaciones de Privacidad, pero no los costos para
representarlo o defender al Asegurado en un Procedimiento Regulatorio;

Para contratar los servicios de una firma de relaciones publicas, firma de manejo de
crisis o firma de abogados, para promocionar o realizar comunicaciones relacionadas,
unicamente con el proposito de proteger o restaurar la reputaciéon del Asegurado como
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resultado de un Incidente Cibernético o Incidente de Interrupcion del Negocio;
0

Para contratar los servicios de una firma de abogados inicamente para proporcionar
una opinién y asesoramiento legal preliminar sobre los derechos del Asegurado y
opciones con respecto a las cuestiones legales razonables y necesarias que surjan como
resultado de un Incidente cibernético o Incidente de interrupcion del negocio,
incluyendo determinar sus derechos de indemnizacién bajo un acuerdo escrito con un
contratista independiente y preparacién y mitigacion de potenciales litigios de terceros;

Para contratar los servicios de un investigador licenciado o especialista de crédito para
suministrar hasta un ano de consultoria sobre fraudes a los individuos cuyos Datos
Personales han sido erradamente divulgados o de otra forma comprometidos; y para
contratar un servicio independiente de restauraciéon de identidad, para aquellos
individuos que un investigador licenciado ha confirmado que son victimas de hurto de
identidad tinica y directamente como resultado de un Incidente Cibernético;

Para monitorear el crédito, monitoreo de hurto de identidad, monitoreo de redes
sociales, congelamiento de créditos, servicios de alerta de fraudes u otro software de
prevencién de fraudes, los individuos cuyos Datos Personales han sido erradamente
divulgados o de otra forma comprometidos como resultado directo de un Incidente
Cibernético; y

Con consentimiento previo por escrito de la Compaiiia:

i.  Para notificar voluntariamente a los individuos cuyos Datos Personales han sido
divulgados erréneamente o comprometidos; incluyendo la contratacion de un
servicio de notificaciones o de centro de servicios de call center; y

ii. Cualquier otro gasto razonable y necesario.

Gastos de Respuesta a Incidentes no incluira:

a.

g.

Costos o gastos incurridos para actualizar o de otra forma mejorar la privacidad o
controles de seguridad de la red, politicas o procedimientos a un nivel mas alla del que
existia antes del evento que causd la pérdida o para ser compatible con las regulaciones
de privacidad; excepto en la medida que los Costos de Mejora sean aplicables;

Impuestos, multas, penalidades, ordenes judiciales de obligaciones de hacer o sanciones;
Multas Regulatorias;

Costos de Recuperacion de Datos y del Sistema;

Pérdidas por Interrupcion del Negocio;

Dinero o crytpomonedas pagadas por el Asegurado para terminar o finalizar Evento
de Ciber Extorsion;

Gastos por Ciber Extorsion;

h. Sus salarios, némina, costos o gastos u honorarios internos operacionales; o
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i. Costos para responder, iniciar o defender un litigio de terceros relacionado con un Incidente
cibernético o Incidente de interrupcion del negocio.

4.31. Gastos por Reclamaciones de Contenido Electrénico.-

A. Honorarios razonables y necesarios de abogados, peritos y otros honorarios y costos
incurridos por la Compaiiia, o por el Asegurado con el previo y escrito consentimiento
de la Compaiiia, en la investigacion y defensa de una Reclamacién de Contenido
Electrénicos cubierta;

B. Primas razonables y necesarias por cualquier pdliza judicial o caucion; no obstante, la
Compaiia no tendra ninguna obligacion de expedir u obtener tales pélizas o cauciones;

y

C. Sujeto a previa aprobaciéon por escrito de la Compaiiia, honorarios razonables y
necesarios incurridos para relaciones ptblicas y servicios de comunicaciones para crisis.

4.32. Gastos por Reclamaciones de Privacidad y de Seguridad de la Red

A. Honorarios razonables y necesarios de abogados, peritos y otros honorarios y costos
incurridos por la Compaiiia, o por el Asegurado con previo y escrito consentimiento por
parte de la Compaiiia, en la investigaciéon y defensa de una Reclamacion de Privacidad y
Seguridad de la Red cubierta;

B. Primas razonables y necesarias por cualquier péliza judicial o caucién; no obstante, la
Compainia no tendra ninguna obligacién de expedir u obtener tales poélizas o cauciones.

4.33. Gastos de Recompensa.- Unicamente aplicable a la extensiéon de cobertura 2.4 de esta
Poliza, cantidad razonable de dinero u otro titulo valor, pagado por la Organizacion
Asegurada, con el consentimiento previo de la Compaifia, a una tercera persona fisica, que no
tiene relacion ni estd empleada por la Organizacion Asegurada, y que proporciona
informacién no disponible de otro modo que conduzca al arresto y condena de cualquier persona
responsable del Evento de Ciber Extorsion.

Gastos de Recompensa no incluird cualquier Gastos de Respuesta a Incidentes o Gastos
por Ciber Extorsion

Gastos de Recompensa seran parte de y no en adicién al Limite Agregado que aparece en las
condiciones particulares aplicable a la cobertura 1.4 Ciber Extorsion y reducird dicho Limite
Agregado.

4.34. Gastos de Telecomunicaciones.- Aplicable inicamente a la extensién de cobertura 2.4,
corresponde al monto facturado por cargos de voz o datos no autorizados o ancho de banda no
autorizado. Gastos de Telecomunicaciones no incluirin ningin cargo fraudulento
condonado, reembolsado o recuperado por o en nombre del proveedor de telecomunicaciones.
Gastos de Telecomunicaciones tampoco incluira los cargos de voz, datos o ancho de banda
incurridos debido al uso indebido intencional, negligente o ilicito o el uso excesivo de un Sistema
de Telecomunicaciones Cubierto por parte de empleados o terceros autorizados, que tienen
acceso legitimo a un Sistema de Telecomunicaciones Cubierto.
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Los Gastos de Telecomunicaciones seran parte de, y no seran adicionales al Limite
Agregado aplicable que se muestra en las condiciones particulares para la extension de
cobertura 2.4. Fraude en Telecomunicaciones y reducira dicho Limite Agregado.

4.35. Comité de Control Empresarial.- En el pasado, presente o futuro, cualquier persona fisica
que ocupe alguno de los siguientes cargos: Vicepresidente Financiero, Presidente Ejecutivo,
Presidente de Junta Directiva, Vicepresidente de Riesgo, Vicepresidente de Tecnologia,
Vicepresidente de Seguridad de la Informacién, , Director General, Director Financiero,
Vicepresidente Juridico, Gerente de Riesgo, Gerente de Tecnologia de la Informacion,
Representante de Seguros, o de otra persona con una posiciéon organizacional equivalente en
la Organizaciéon Asegurada.

4.36. Incidente Cibernético.- Cualquier real o razonablemente presunto:

a. Acto Malicioso de Computo, Error Humano, Error de Programacion, falla de
Seguridad de la Red, o Uso o Acceso no Autorizado o cualquier otra amenaza o
accion en contra de un Sistema de Computo Cubierto, incluyendo aquellas amenazas
o acciones realizadas en la comisiéon de un Evento de Ciber Extorsion;

b. Acto Culposo de Privacidad y Seguridad de 1a Red; o

c. Falla, aumento o disminucién de energia de un sistema eléctrico controlado por el
Asegurado;

que genera la necesidad de Gastos de Respuesta a Incidentes.

4.37. Incidente de Interrupcion de Negocio.- Inhabilidad para acceder a, la interrupcion de, o
alteracion a un Sistema de CoOmputo Cubierto o el secuestro de, dafio a, o destruccién de los
Datos del Asegurado causada tnica y directamente por:

E. Actos Maliciosos de Computo;
F. Uso o Acceso No Autorizado;
G. Error Humano;

H. Fallaenla Seguridad de la Red;
L Error de Programacion;

&

Apagado razonable y voluntario de todo o parte de un Sistema de Cé6mputo Cubierto
en el intento de prevenir o mitigar los efectos de cualquiera de los items A a E anteriores;
0

K. Falla, aumento o disminucion de energia de un sistema eléctrico controlado por el
Asegurado, ocasionado por cualquiera de los items A, B, o D, anteriores.

4.38. Limite Agregado.- Suma indicada en las condiciones particulares que, sujeto al Limite
Agregado de esta Péliza es la maxima suma total agregada para cualquier Pérdida y otras
sumas cubiertas pagaderas por la Compaiiia, bajo cada cobertura y cada extension de cobertura,
con respecto al Periodo Contractual, independientemente del namero de Reclamaciones, el
numero de Limites por Reclamacion y/o namero de reclamantes y/o ntimero de Asegurados
que reclamen y/o nimero de coberturas y/o extensiones de cobertura bajo las cuales se reclame
y/o de cualquier cosa de cualquier forma, incluyendo cualquier combinacién de las mismas.
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4.39. Limite por Reclamacién.- Suma declarada como tal en las condiciones particulares que,
sujeto al Limite Agregado aplicable y al Agregado de esta Péliza, es el monto agregado
méaximo pagadero por, una Pérdida y por otros montos cubiertos pagaderos por la Compaiiia,
para un Evento con respecto al Periodo Contractual de esta Poéliza.

4.40. Multas Regulatorias.- Cualquier multa administrativa monetaria o penalidad, impuesta por
una entidad gubernamental federal, estatal, local o extranjera, dentro de la capacidad regulatoria
u oficial de tal entidad, en desarrollo de una orden de tal entidad en un Procedimiento
Regulatorio. Multas Regulatorias no incluiran multas o sanciones monetarias civiles que no
sean asegurables por ley, multas penales, devolucion de utilidades o dafios multiples.

4.41. Organizaciéon Asegurada.- Tomador y cualquier Subordinada.
4.42. Pérdida.- Cualquier Dafio o Gastos.

4.43. Pérdida de Tarjetas de Pago.- Evaluaciones pecuniarias, multas, penalidades, contra
cargos, reembolsos y recuperaciones de fraudes que el Asegurado resulte legalmente obligado a
pagar como resultado de un Acto Culposo de Privacidad y Seguridad de la Red siempre
que tal monto sea el resultado de su incumplimiento de los estandares de seguridad de los Datos
de la Industria de Tarjetas de Pago.

Pérdida de Tarjetas de Pago no incluira:

L.  Multas o valoraciones monetarias subsecuentes, por el incumplimiento continuo de los
estandares de seguridad de datos de la industria de tarjetas de pago, méas alld de un
periodo de tres (3) meses desde la fecha en que la multa o valoracién monetaria inicial
tuvo lugar; o

M. Costos o gastos incurridos para actualizar o de otra forma mejorar la privacidad o
controles de seguridad de la red, politicas o procedimientos.

4.44. Pérdida por Interrupcion del Negocio.-

La Utilidad Neta del Asegurado antes de impuestos, que habria sido ganada si el Incidente
de Interrupcion del Negocio no hubiere ocurrido, menos la Utilidad Neta del
Asegurado, realmente ganada antes de impuestos;

Pérdida por Interrupcion del Negocio incluye las sumas que se hayan causado durante el
Periodo de Espera. El Deducible aplicable a la Pérdida por Interrupcion del
Negocio se calculara de acuerdo con el articulo 9°.- “Deducible” de estas condiciones
generales.

4.45. Periodo Contractual.- Espacio de tiempo especificado en las condiciones particulares, sujeto
a cualquier revocaciéon anticipada aplicable de acuerdo con el articulo 16°.- “Terminacion
Anticipada del Seguro” de estas condiciones generales.

4.46. Periodo de Indemnizacion.- Periodo durante el cual el Asegurado incurre en Pérdida de
Interrupcion del Negocio o Costos de Recuperacion de Datos y del Sistema, el cual
inicia cuando ocurre el Incidente de Interrupcion del Negocio y no podra exceder de tres (3)
meses. No obstante lo anterior, en el evento en que el Asegurado adn esté incurriendo en
Pérdida de Interrupcion de Negocio o Costos de Recuperacion de Datos y del
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Sistema, la Compaifnia podra extender ese periodo, manifestando su acuerdo expreso por
escrito.

4.47. Periodo Extendido de Reporte.- De ser aplicable, el periodo para la extension de cobertura
descrito en las extensiones de Cobertura 2.6. “Transacciones” y 2.5. “Periodo Extendido para
Recibir Reclamaciones en Caso de No Renovacién”.

4.48. Periodo de Espera.- Numero de horas establecido en las condiciones particulares y que
sigue a un Incidente de Interrupcién de Negocio.

4.49. Persona Asegurada.-

A. Cualquier gestor, socio, ejecutivo, director, fiduciario, empleado, empleado en préstamo,
o empleado temporal de la Organizacién Asegurada, en el pasado, presente o futuro,
mientras actie en nombre de la Organizaciéon Asegurada o bajo el control y direcciéon
de la Organizaciéon Asegurada,;

B. Un abogado interno empleado por la Organizacién Asegurada que en su capacidad de
tal debe cumplir con la ley Sarbanes-Oxley de 2002 (USA) o disposiciones legales
equivalentes sobre el mercado de valores en la jurisdiccion aplicable a esta Péliza; y

C. Contratistas independientes de la Organizacién Asegurada, que sean personas
naturales, mientras presten servicios en nombre de la Organizacion Asegurada.

La expresion Persona Asegurada incluye:

I Cualquier conyuge o compafiero permanente de un gestor, socio, ejecutivo, director,
fiduciario, empleado, empleado en préstamo, o empleado temporal, pero Gnicamente
cuando la Reclamacién por Privacidad y Seguridad de Red o Reclamacion por
Contenidos Electronicos sea presentada contra tal gestor, socio, ejecutivo, director,
fiduciario, empleado, empleado en préstamo, o empleado;

1I. La sucesion, heredero o representante legal de un gestor, socio, ejecutivo, director,
fiduciario. empleado, empleado en préstamo, o empleado temporal, fallecido, pero
unicamente cuando la Reclamacién por Privacidad y Seguridad de Red o
Reclamacion por Contenidos Electronicos sea presentada contra tal gestor, socio,
ejecutivo, director, fiduciario, empleado, empleado en préstamo, o empleado.

La expresion Persona Asegurada no incluye un auditor, sindico, liquidador, administrador,
fiduciario para quiebras, acreedor hipotecario en posesién o similar o cualquier empleado de tal
persona.

4.50. Persona natural.- Persona que puede ser identificada por referencia especifica a un
identificador como un nombre, nimero de identificacién nacional u otro niimero de identificaciéon
emitido por el gobierno, datos de ubicacion, un identificador en linea como una direccién IP, o por
uno o mas factores especificos a la identidad fisica, cultural o social de ese individuo.

4.51. Poliza.- Colectivamente, el formulario de solicitud, las condiciones particulares, este
clausulado y cualquier endoso.
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4.52. Practicas Laborales Indebidas.- Cualquier violacion, real o presunta, de la legislacion
laboral o de cualquier otra disposicién legal relativa a la relacion laboral, real o en proyecto, entre
cualquier individuo y el Asegurado, incluyendo:

A. Invasion de la privacidad relacionada con el empleo, excepto con respecto a la parte de
cualquier Reclamacion de Privacidad y Seguridad de la Red que surja de la pérdida
de Datos Personales que de otra forma estaria cubierta bajo la cobertura 1.5 de esta
Poéliza;

B. Causa de estrés emocional relacionado con el trabajo, excepto con respecto a la parte de
cualquier Reclamaciéon de Privacidad y Seguridad de la Red que surja de la pérdida
de Datos Personales que de otra forma estaria cubierta bajo la cobertura 1.1 de esta
Poliza.

4.53. Procedimiento Regulatorio.- Solicitud de informacién, demanda, proceso, investigacion o
proceso administrativo, por o en nombre de una agencia gubernamental, que se inicie con la
notificacion de una queja o solicitud similar, en la que se alegue la violacién de Regulaciones de
Privacidad como resultado de su Acto Culposo de Privacidad y Seguridad de la Red y
que pueda razonablemente esperarse que dé lugar a una Reclamacion de Privacidad y
Seguridad de la Red cubierta bajo la cobertura 1.5 de esta Péliza.

Procedimiento Regulatorio no incluye ninguna accién, procedimiento o demanda, o la parte
de cualquier accién, procedimiento o demanda, que se base en o esté relacionada con una
violacion penal de las Regulaciones de privacidad.

4.54. Producto.- Todo lo que el Asegurado vende, disefa, crea, desarrolla, ensambla, fabrica,
maneja, instala, desecha, arrienda o licencia para otros, vende o se distribuye por o en nombre de
un Asegurado, incluida la reparacién o mantenimiento de los mismos.

4.55. Programa Aceptado.- Programa que ha sido totalmente desarrollado, sometido a pruebas
exitosamente y probado exitosamente en un ambiente operacional equivalente antes de ser puesto
o liberado en ambiente de produccién.

4.56. Publicacion de Contenido Electronico.- Publicacidon, distribucién, o emision de
Contenido Electrénico.

4.57. Reclamacion.- significa una Reclamacion de Privacidad y Seguridad de la Red, una
Reclamacion por Contenido Electrénico, y/o un Acto Culposo.

4.58. Reclamacion de Privacidad y de Seguridad de la Red.-

A. Una solicitud escrita presentada contra el Asegurado reclamando una indemnizacién
de perjuicios por dafios monetarios o no monetarios;

B. Un proceso civil contra el Asegurado que pretenda dafios monetarios o no monetarios u
otro tipo de obligacion de hacer, el cual inicie con la notificacion de una queja o
procedimiento similar; o

C. Un proceso arbitral contra el Asegurado que pretenda dafios monetarios, o no
monetarios u otro tipo de obligacion de hacer; y
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D. UnProcedimiento Regulatorio.

4.59. Reclamacion por Contenido Electronico.-

A. Una solicitud escrita presentada contra el Asegurado reclamando una indemnizacion
de perjuicios por dafios monetarios o no monetarios;

B. Un proceso civil contra el Asegurado que pretenda dafios monetarios o no monetarios u
otro tipo de obligacion de hacer, el cual inicie con la notificacion de una queja o
procedimiento similar; o

C. Un proceso arbitral contra el Asegurado que pretenda dafios monetarios, o no
monetarios u otro tipo de obligacion de hacer.

4.60. Regulaciones de Privacidad.- Regulaciones aplicables a la atencion, recopilacion, custodia,
control, uso o divulgacion de Datos Personales, incluidos los datos regulados por el
Reglamento general de protecciéon de datos (GDPR).

4.61. Representante de Seguros.- Persona o personas empleadas por la Organizacion
Asegurada quién es responsable de la obtencién y mantenimiento de la(s) pdliza(s) de seguro de
la Organizaciéon Asegurada.

4.62. Secreto Comercial.- Informacién, incluyendo la férmula, patente, compilaciéon, programa,
dispositivo, método, técnica o proceso, que genera valor econémico independiente, real o
potencial, por no ser generalmente conocido por, o que pueda ser establecido, por otras personas
que puedan obtener un valor por su divulgacién o uso, mientras se hayan realizado esfuerzos
razonables para mantenerlo en secreto.

4.63. Seguridad de la Red.- Aquellas actividades desarrolladas por el Asegurado, o por otros en
su nombre, para proteger contra un Acto Malicioso de Cé6mputo; Uso o acceso no
autorizado a un Sistema de CoOmputo Cubierto.

4.64. Sistema de Coémputo.- Hardware, software, firmware, de computador, y los datos
almacenados en los mismos, asi como dispositivos moéviles asociados, dispositivos de entrada y
salida, dispositivos de almacenamiento de datos, equipos de red y red de areas de almacenamiento
u otros medios de copia de seguridad de datos electrénicos; incluyendo sistemas SCADA y ICS.

4.65. Sistema de Co6mputo Cubierto.- Un Sistema de Computo:

A.  Arrendado, que pertenezca, o que sea operado por el Asegurado; o

B. Operado en su beneficio por parte de un tercero proveedor de servicios bajo un contrato
escrito con el Asegurado.

4.66. Sistema de Telecomunicaciones Cubierto.- Aplicable a la extensiéon de cobertura 2.4
GUnicamente, significa el sistema de telecomunicaciones de linea fija o un sistema de
telecomunicaciones de linea fija del Asegurado operada en beneficio del Asegurado, por la cual
el Asegurado es responsable bajo un contrato escrito.
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4.67. Subordinada.- Entidad que no sea formada a través de una sociedad de hecho o contrato de
colaboracion empresarial, en la cual, al incio del Periodo Contractual de esta Péliza, el
Tomador directa o indirectamente:

A.

Posea o tenga el derecho a voto de mas del cincuenta por ciento (50%) de los titulos
representativos con derecho a voto;

Tenga el derecho a nombrar o remover més del cincuenta por ciento (50%) de los
miembros de la junta directiva o ejecutivos equivalentes de una sociedad de
responsabilidad limitada; o

Controla solo, de conformidad con un acuerdo escrito con otros accionistas, méas del
cincuenta por ciento (50%) de los derechos de voto.

Si una Subordinada deja de ser Subordinada ya sea antes o durante el Periodo
Contractual, esta Poéliza continuara incluyendo a tal Subordinada y sus Personas
Aseguradas pero

i.

ii.

Soélo cuando las coberturas aplicables hayan sido adquiridas, y solo con respecto a Actos
Culposos de Privacidad y Seguridad de la Red y Actos Culposos de
Contenidos Electrénicos que ocurran después de la Fecha de Retroactividad y
mientras que dicha entidad fue una Subordinada;y

Solo cuando las coberturas aplicables hayan sido adquiridas, y solo con respecto a
Incidentes Cibernéticos, Incidentes de Interrupciéon del Negocio, Eventos de
Ciber Extorsion, descubiertos por un miembro del Comité de Control
Empresarial mientras que dicha entidad fue una Subordinada.

4.68. Tercero.- Entidad o persona fisica que no califica como Asegurado segln esta Péliza.

4.69. Tomador.- Organizacién senalada en las condiciones particulares de esta Péliza como tal.

4.70. Transaccion.- Con respecto a la empresa que aparece en las condiciones particulares:

A. ElTomador o todos sus activos es o son adquiridos por otra entidad;

B.
C.

El Tomador se fusiona o consolida con otra entidad;

Cualquier persona, entidad o grupo de personas afiliadas y/o entidades obtiene el derecho o
poder de elegir, nombrar o designar al menos el cincuenta por ciento (50%) de los
administradores del Tomador;

Cualquier persona, entidad o grupo de personas afiliadas y/o entidades adquiere el
cincuenta por ciento (50%) o mas del capital suscrito del Tomador; o

Un sindico, sindico y gerente, liquidador, administrador, gerente oficial o fiduciario es
nombrado para manejar, administrar, liquidar, supervisar o de otra forma tomar el control
del Tomador.
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4.71. Uso o Acceso Malicioso.- Entrada, uso o acceso prohibidos, ilegales y no autorizados a un
Sistema de Co6mputo Cubierto.

4.72. Uso o Acceso no Autorizado.- Entrada o acceso a un Sistema de Computo Cubierto por
una parte o individuo no autorizado, incluyendo un empleado o parte autorizada que exceda su
nivel de autorizacion.

4.73. Utilidad Neta.- Utilidad operacional resultante del negocio del Asegurado, después de hacer
las provisiones necesarias para todos los gastos fijos y considerando cualquier ahorro en costos.
Los gastos fijos incluyen los costos operativos normales y gastos de némina del Asegurado, pero
sOlo en la medida que estos hayan sufrido una disrupcién o paralizacion por el Incidente de
Interrupcion del Negocio y hubiesen sido pagados o causados si el Incidente de
Interrupcion de Negocio no hubiere ocurrido.

Art. 5.- VIGENCIA

Esta Poéliza entra en vigencia, en el dia y hora de inicio del seguro indicado en las condiciones
particulares, siempre que haya sido firmada por las partes y el Asegurado haya pagado la prima
correspondiente, segin lo pactado y terminard en el dia y hora indicados en dichas condiciones
particulares. En caso de no sefialarse hora, se reputara que inicia y/o termina a las 12hoo (doce del
meridiano).

Art. 6.- TERRITORIO

En la medida en que lo permita la ley y las regulaciones (expresiones que para estos propdsitos
incluyen, pero no se limitan a, cualquier sancién econémica aplicable a cualquiera de las partes), y
sujeto a los términos de esta Péliza, ésta cubre Actos Culposos cometidos en cualquier parte del
mundo. No obstante esta Pdliza s6lo cubre Reclamaciones y Procedimientos Regulatorios
interpuestos, realizadas u originadas en cualquier parte del mundo excepto en los Estados Unidos o
Canadé o en cualquier territorio dentro de las jurisdicciones de esos paises.

Art.7.- LIMITES DE RESPONSABILIDAD

A. El Limite por Reclamo, Limite Agregado y el deducible establecidos en las
condiciones particulares, de esta péliza, son condiciones separadas y especificas para
cada cobertura o extensiéon de cobertura; y

B. El monto total pagadero por la Compaiiia (incluyendo Pérdidas), bajo esta Poéliza,
con respecto a toda y cada Reclamaciéon no excederd el Limite por Reclamo
aplicable, el cual esta sujeto al Limite Agregado aplicable, que a su vez esta sujeto al
Agregado de la Péliza.

C. El monto total pagadero por la Compaiiia (incluyendo Pérdidas) bajo esta Péliza con
respecto a cada cobertura y cada extension de cobertura, no excedera el Limite
Agregado, el cual esta sujeto al Agregado de la Poliza.

D. El monto total pagadero por la Compaiiia (incluyendo Pérdidas ) bajo esta Péliza no
excedera el Agregado de la Poéliza.
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E. Cualquier Extension de Cobertura o sublimite especificado en las condiciones
particulares de esta Péliza, sera parte de y no sera en adiciéon al Limite por Reclamo,
el cual esta sujeto al Limite Agregado aplicable, que a su vez esta sujeto al Agregado
de la Péliza. Los sublimites no son sujetos a reinstalamento una vez han sido agotados.

Art. 8.- BASE DE VALORACION

Con el proposito de establecer las sumas correspondientes a:

A.

Daiios por Ciber Extorsion pagaderos por la Compaiiia, se aplicara la siguiente valuacién:

Si los Daifios por Ciber Extorsiéon se pagan en una moneda, incluidas las criptomonedas,
que no sean dolares americanos, el pago bajo esta Pdliza requerira la presentaciéon de la
prueba del célculo, de la tasa de cambio aplicable utilizada para convertir dicha otra moneda a
dolares americanos, en la fecha en que efectivamente se hizo el pago de los Daiios por Ciber
Extorsion.

El reembolso, de la Compaiiia al Asegurado, de los Dafios por Ciber Extorsion bajo esta
Poliza, se realizara en dolares americanos en funcién de la presentacion de la prueba
proporcionada por el Asegurado. La Compaiiia se reserva el derecho de disputar o ajustar el
calculo de los Dafios por Ciber Extorsion en la medida en que la presentacion de la prueba
que el Asegurado envie se base en una tasa de cambio inexacta o erronea.

Calculo de la Pérdida por Interrupcion del Negocio

La Compaiia para el ajuste de la pérdida tendri en cuenta las tendencias o circunstancias
durante los doce (12) meses inmediatamente anteriores al Incidente de Interrupcion del
Negocio que afecten la rentabilidad del negocio y que habrian afectado la rentabilidad del
negocio si el Incidente de Interrupciéon del Negocio no hubiese ocurrido, incluyendo
todos los cambios sustanciales en las condiciones de mercado que habrian afectado la utilidad
neta generada. Sin embargo, el ajuste de la Compaiiia, no incluird ningiin aumento en la
utiliad que probablemente se habria obtenido como resultado de un aumento en el volumen de
negocios debido a condiciones comerciales favorables.

Distribucién

En el evento en que una Reclamacion involucre asuntos cubiertos y asuntos no cubiertos, se
debera hacer una distribucién justa y adecuada de la Pérdida entre el Asegurado y la
Compaiia, teniendo en consideracion las exposiciones legales y financieras atribuibles a los
asuntos cubiertos y los no cubiertos bajo esta Poliza.

Art. 9.- DEDUCIBLE

A.

La Compaiiia sera responsable por la parte de la Pérdida y cualquier otra cantidad cubierta
a pagar, que surja de cualquier Reclamacién que exceda el Deducible aplicable, fijado en las
condiciones particulares de esta Péliza. Tal Deducible sera asumido por el Asegurado y no
esta asegurado por la Compainia.

Se aplicard un solo Deducible a cada y todo Evento con excepcion de la extensiéon de
cobertura 2.2 Costos de Mejoras, respecto de la cual siempre se aplicara el deducible pactado
para la misma, en todo y cada Evento.
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C. Si un Evento esta sujeto a diferentes Deducibles, el Deducible se aplicara separadamente a
cada parte de los Daiios y Gastos, pero la suma de estos Deducibles no excedera el mayor
Deducible aplicable con excepcion, de la extension de cobertura 2.2 Costos de Mejoras,
respecto de la cual siempre se aplicara el deducible pactado para la misma, en todo y cada
Evento.

D.  Con relacion a la cobertura 1.2 Interrupcion de Negocio, la Compaiia pagara la Pérdida por
Interrupcidén del Negocio efectivamente incurrida por el Asegurado:

i Una vez el Periodo de Espera aplicable haya terminado; y
ii. Que exceda el valor del Deducible senalado en las condiciones particulares.

Art. 10.- DECLARACION FALSA o RETICENCIA

El Asegurado esta obligado a declarar objetivamente el estado de riesgo, previo al perfeccionamiento
del contrato de seguro, segin el cuestionario que le sea propuesto por la Compaiiia, y de
conformidad con la ley.

El cumplimiento de esta obligacion se limita a revelar hechos o circunstancias que, siendo
efectivamente conocidos por el Asegurado, hubiesen podido influenciar en la decision de la
Compaiia sobre aceptar o no la celebracion del contrato, o de hacerlo con estipulaciones mas
gravosas o distintas. La reticencia o falsedad acerca de la declaraciéon del Asegurado, vician de
nulidad relativa el contrato de seguro.

Salvo que se pruebe el dolo o mala fe del Asegurado en la declaracion sobre el estado del riesgo, si la
Compainia no solicita informacion adicional a la contenida en la declaraciéon sobre el estado del
riesgo proporcionada por el Asegurado, no puede alegar errores, reticencias, inexactitudes o
circunstancias no sefialadas en la solicitud. Sin perjuicio de las acciones penales contempladas en el
Codigo Organico Integral Penal, si es que el hecho constituye delito.

Conocida la existencia de vicios en la declaracion del Asegurado en materia del riesgo o el
encubrimiento de circunstancias que le agraven, la Compaiiia tiene derecho a iniciar las acciones
pertinentes bien para dar por terminado el contrato de seguro o, bien para pedir su declaratoria de
nulidad.

Tal nulidad se entiende saneada por conocimiento de parte de la Compaiiia, de dichas
circunstancias, antes de perfeccionarse el contrato, o después, si las acepta expresamente.

Si el contrato se termina o rescinde por los vicios referidos, la Compaifia tiene derecho a retener la
prima por el tiempo transcurrido, notificando en ambos casos al Asegurado.

Art. 11.- DERECHO DE INSPECCION

La Compaiiia podra inspeccionar los predios, procedimientos de seguridad y sistemas con los que
cuenta el Asegurado para su operacion, asi como podra practicar examen o intervencion de los libros
y registros del Asegurado en cualquier tiempo durante la vigencia de esta Péliza o de cualquiera de
sus prorrogas o renovaciones, en todo aquello que tenga relaciéon con las bases de céalculo de las
primas o la materia objeto del seguro.

Art. 12.- MODIFICACION DEL ESTADO DEL RIESGO Y NOTIFICACION DE CAMBIOS
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Habiendo sido fijada la prima de acuerdo con las declaraciones hechas por el Asegurado, referentes
a la clase de actividad que realiza, las caracteristicas de su profesion y las del objeto del seguro, el
Asegurado o Solicitante debe notificar a la Compaiiia, o a su intermediario, todas aquellas
circunstancias que sean conocidas o que sobrevengan con posterioridad a la celebracion de este
Contrato y, que impliquen agravamiento del riesgo o modificacién de su identidad, dentro de los
términos previstos mas adelante. Estas circunstancias deben ser de tal naturaleza que, si hubieren
sido conocidas por la Compaiiia en el momento de la celebracién de este contrato, no lo habria
suscrito o habria propuesto condiciones mas gravosas.

El Asegurado o Solicitante, segin el caso, deben hacer la notificaciéon descrita precedentemente
dentro de los diez (10) dias hébiles siguientes a la fecha de modificacién o agravamiento del riesgo, si
ésta depende de su arbitrio; si le es extrafia, dentro de los cinco (5) dias siguientes a aquel en que
tenga conocimiento de él. En ambos casos, la Compaiiia tiene derecho a dar por terminado el
contrato si la modificacion es producto de mala fe, dolo o fraude, o a exigir un ajuste en la prima si la
modificacién no es producto de mala fe, dolo o fraude.

La falta de notificacion da derecho a la Compaiiia a dar por terminado el contrato, pero la
Compania tendra derecho a retener, por concepto de penalidad, la prima devengada. No son
aplicables dicha sancién o penalidad si la Compaiiia conoce oportunamente la modificaciéon del
riesgo y acepta expresamente por escrito.

En caso de disminucién del riesgo, la Compaiiia debera reducir la prima estipulada, segin la tarifa
correspondiente, por el tiempo no corrido del seguro siempre y cuando se haya notificado el hecho por
escrito y de manera oportuna.

Art. 13.-PAGO DE PRIMAS

El Solicitante del seguro esta obligado al pago de la prima en el plazo de treinta (30) dias, desde
perfeccionado el contrato, a menos que las partes acuerden un plazo mayor, contra recibo oficial de la
Compaiiia, el pago debe realizarse en el domicilio de la Compaifiia o en el de sus representantes o
agentes debidamente autorizados para recibirla. En el seguro celebrado por cuenta de terceros, el
solicitante debe pagar la prima, pero la Compafnia podra exigir su pago al Asegurado o al
Beneficiario, en caso de incumplimiento de aquel. Si el pago se hace al agente o intermediario de
seguros, su entrega se reputara valida y se entenderad como entregada a la Compaiiia misma, el
intermediario por su parte debe entregar la prima a la Compaiiia dentro del plazo de dos (2) dias.

En caso de que la Compaiiia confiera financiamiento al Asegurado para el pago de la prima y éste
estuviere en mora, tendra derecho a cobertura por treinta (30) dias, contados a partir de la fecha en
que debi6 realizar el altimo pago, fenecido dicho plazo, se suspendera la cobertura; si estuviere en
mora por més de sesenta (60) dias, contados desde la fecha en que debi6 realizar el Gltimo pago, el
contrato terminard en forma automaética y dara derecho a la Compaiiia para exigir el pago de la
prima devengada y de los gastos incurridos en la expedicién del contrato, o, estara obligada a devolver
al Asegurado la prima no devengada, si fuere el caso.

La Compania deberd comunicar al Asegurado sobre estos hechos por cualquier medio. La
Compainia no es responsable por los siniestros ocurridos durante el periodo en que la cobertura se
mantiene suspendida.
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El plazo de gracia de treinta (30) dias, mencionado anteriormente, no es aplicable al pago de la cuota
inicial de prima, ya que el contrato de seguro no se considerara vigente mientras dicha cuota no haya
sido pagada en efectivo.

El pago que se haga mediante la entrega de un cheque, no se considerara valido sino cuando éste se ha
hecho efectivo, pero su efecto se retrotrae al momento de la entrega. La entrega de pagarés a la orden
o letras de cambio para instrumentar la obligacién de pago a plazo de la prima en caso de acordarse
asi, no conlleva duplicidad de dicha obligacién, misma que se reputara pagada en su totalidad.

Art. 14.- RENOVACION

El contrato de seguro derivado de la presente Péliza podra renovarse, por periodos consecutivos
siempre y cuando formalice por escrito o a través de cualquier sistema de transmision y registro
digital o electrénico, reconocidos por la legislaciéon ecuatoriana, actualice la informacion solicitada por
la Companiay pague la prima correspondiente dentro de los 30 dias siguientes.

La Compaiiia no esta obligada a dar aviso al Asegurado sobre el vencimiento de esta Péliza y se
reserva el derecho de renovar o no la misma. De la misma forma, si asi se indica en las condiciones
particulares de esta P@liza las partes podran acordar que esta Péliza se renueve automaticamente,
siempre y cuando la prima de la vigencia que fenece, se encuentre pagada en su totalidad, caso en el
cual, para las siguientes vigencias, la Compaiia debera notificar al Asegurado su decisiéon de no
renovar con treinta (30) dias de antelacién al término de la vigencia acordado.

Art. 15.- SEGUROS EN OTRAS COMPANIAS

Si cualquier Pérdida cubierta bajo esta Pdliza es garantizada por otros contratos suscritos antes o
después de la fecha de la misma, el Asegurado esta obligado a declararlo por escrito a la Compaiiia
y a hacerlo mencionar en el cuerpo de esta Péliza o adicionar en la misma, a falta de lo cual, en caso
de siniestro, el Asegurado queda privado de todo derecho a indemnizacién, siempre que la omision
se deba a reticencia o mala fe de su parte.

Si al momento del siniestro, cualquier Pérdida cubierta por la presente Poliza, esti asegurada bajo
una o varias polizas de seguro declaradas a la Compaifiia, ya sean anteriores o vigentes, adquiridas
por el Asegurado o en su nombre, o bajo las cuales el Asegurado es el beneficiario, sujeta a sus
limitaciones, condiciones, disposiciones y otros términos, la Compaiiia sélo queda obligada a pagar
tal Pérdida en proporcion a los limites asegurados de la Péliza, sin perjuicio de lo dispuesto en la
Ley General de Seguros. Las sumas cobradas, por el Asegurado, en conjunto no pueden superar al
monto del dafio.

En caso de que una de las Compaiiias se encuentre en liquidacion forzosa, la indemnizaciéon que le
corresponda a ésta sera soportada por las demas Compaifiias en proporciéon a la cuantia de sus
respectivos contratos, siempre que el Asegurado haya actuado de buena fe. La buena fe se presumira
si el Asegurado ha dado aviso escrito a cada Compaiia sobre los seguros coexistentes.

Art. 16.- TERMINACION ANTICIPADA DE SEGURO

Durante la vigencia de la presente Péliza, el Asegurado podra solicitar unilateralmente la
terminacion anticipada de esta Poliza, en caso de no existir reclamaciones presentadas la Compaiiia
reembolsara la prima no devengada a prorrata; por su parte, la Compaiia podra dar por terminado
el seguro en los casos previstos en el Codigo de Comercio y en caso de liquidacién teniendo la
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Compaiia el derecho a retener la prima por el tiempo transcurrido. En cualquiera de los casos, las
partes deberan notificar su decisién por escrito e incluso por medios electrénicos.

Art. 17.- AVISO DE SINIESTRO

El Asegurado, deberi notificar por escrito a la Compaiiia, o a su intermediario de seguros, acerca
de una Reclamacién dentro de los cinco (5) dias hébiles siguientes a la fecha que los haya conocido o
debido conocer, y en ningin caso més alla de sesenta (60) dias después de que suceda la primera de
las siguientes situaciones:

i.  Lafecha en que cualquier miembro del Comité de Control Empresarial conoce por
primera vez de la Reclamacion; o

ii. Si esta Péliza no es renovada, después de la expiracion del Periodo Contractual o
del Periodo Extendido para Recibir Reclamaciones si es aplicable.

El intermediario de seguros esta obligado a notificar a la Compaiiia, en el mismo dia en el que
Asegurado informa sobre la ocurrencia de un siniestro.

El Asegurado podra justificar, la imposibilidad de dar aviso del siniestro en el término sefialado o
pactado, en tanto hubiere estado imposibilitado fisicamente, por caso fortuito o fuerza mayor, de
cumplir con este deber.

Las notificaciones bajo esta poliza las deben realizar en cualquiera de las oficinas de Chubb Seguros
Ecuador S.A. a nivel nacional, a través del ntimero telefénico 1700 111 999 o mediante la siguiente
direccion electronica: siniestros.uio@chubb.com

Art. 18.- OBLIGACIONES DEL ASEGURADO EN CASO DE SINIESTRO

18.1. Dar aviso de la ocurrencia de un siniestro, a la Compaiiia, conforme se indica en la clausula de
Aviso de Siniestro que antecede.

18.2. Probar la ocurrencia del siniestro el cual se presume producido por caso fortuito, salvo prueba en
contrario.

18.3. Comprobar la cuantia de la indemnizacién a cargo del Asegurador
18.4. Evitar la extension del siniestro

18.5. Confidencialidad

El Asegurado no podra divulgar los términos, la naturaleza o cualquier Limite por Reclamo,
Limite Agregado, Agregado de esta Péliza, Deducible; o la prima pagadera bajo esta
Poliza, a ningin Tercero, incluyendo la divulgaciéon en los reportes anuales de la
Organizacion Asegurada, excepto cuando:

A. La Compaiiia de consentimiento por escrito; o
B. Sea necesario que el Asegurado entregue un certificado de seguro a un cliente; o
C. La divulgaci6on sea requerida por orden judicial.
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18.6. El Asegurado no podra pagar ninguna Reclamacién por indemnidad, contribucién ni
recuperacion sin previo consentimiento por escrito de la Compainia.

Art. 19.- DOCUMENTOS NECESARIOS PARA LA RECLAMACION DEL SINIESTRO

A.

Todas las notificaciones para realizar cualquier Reclamacién por concepto de la
presente Poliza deben incluir lo siguiente:

i Carta de presentacion formal con una descripcion especifica de la supuesta
Reclamacion o Pérdida u otra conducta;

ii. Detalles de todas las partes involucradas, incluyendo nombres e informacién de
contacto;

iii. Una copia de cualquier Reclamacion de Privacidad y Seguridad de la

Red presentada por cualquier tercero o notificacién relacionada a un
Procedimiento Regulatorio; y

iv. Detalles completos de los Dafios alegados.
\'A Cualquier otra informacién que la Compaiiia requiera y sea relacionada con la
reclamacion.

Las solicitudes hechas por el Asegurado, presentadas a la Compaiiia para
indemnizar por cualquier Pérdida por Interrupcion del Negocio debe ir
acompaiiadas de un célculo de la pérdida. Debe explicarse en detalle como se ha
calculado la pérdida y qué supuestos se han asumido. El Asegurado debe presentar
toda la evidencia documental, incluidos los informes, libros de cuentas, facturas, libros
de contabilidad, cuentas de cobro y otros comprobantes aplicables y copia de los
mismos, que la Compaifiia razonablemente pueda requerir.

Si, durante el Periodo Contractual o Periodo Extendido para Recibir
Reclamaciones, si es aplicable, el Asegurado:

iii. = Conoce circunstancias que puedan dar lugar a una Reclamacion debe
notificar por escrito ala Compania de tales circunstancias; o

iv.  Recibe una solicitud por escrito para renunciar a la aplicaciéon de un periodo de
limitacion a, o para suspender el tiempo transcurrido hasta el vencimiento de
un periodo de limitacion para el inicio de un proceso civil en su contra por un
Acto Culposo que se produce antes de la expiracion del Periodo
Contractual y da aviso escrito de tal solicitud y de tal Acto Culposo a la
Compaiiia, entonces, cualquier Reclamacién que surja posteriormente de
tales circunstancias o de tal solicitud se considerara realizada por primera vez
durante el Periodo Contractual.

Art. 20.- DERECHO DE LA COMPANIA EN CASO DE SINIESTRO

A. Con relacion a las coberturas 1.5 y 1.6 la Compaiiia podra asumir y dirigir en nombre del
Asegurado la defensa de cualquier Reclamacion de Privacidad y Seguridad de la Red o
Reclamaciéon de Contenidos Electréonicos sobre la cual la Compania pueda ser
responsable de indemnizarlo.
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B. La Compaiia tendra derecho a solicitar al Asegurado de no hacer nada que perjudique o pueda
perjudicar a la Compaifia con respecto a una Reclamacion de Privacidad y Seguridad
de la Red o Reclamacion de Contenidos Electréonicos cubierta por esta Péliza.

C. El Asegurado no debe asumir ninguna responsabilidad con respecto a, o acordar o pagar,
ninguna Reclamacion de Privacidad y Seguridad de la Red o Reclamacién de
Contenidos Electronicos incluyendo los Gastos, sin previa y escrita autorizacion de la
Compania (la cual no sera demorada o negada sin razon), y la Compainia debera ser
consultada con antelacién a cualquier investigacion, defensa y pago de cualquier Reclamacién
de Privacidad y Seguridad de la Red o Reclamacion de Contenidos Electrénicos. El
Asegurado debe, a su propio costo, dar a la Compania y a cualquier investigador o
representante legal nombrado por ésta, toda la informacién que ellos razonablemente requieran
y cooperard y apoyara totalmente en el desarrollo de la investigacion (incluyendo las
investigaciones que permitan definir la responsabilidad y cobertura de esta Pdliza) defensa,
pago, evitar o reducir cualquier posible Pérdida o Reclamacion.

Art. 21.- PERDIDA DE DERECHO A LA INDEMNIZACION
El Asegurado perdera el derecho a la indemnizacion:

Por no avisar el siniestro dentro del plazo determinado en las condiciones de esta Péliza.

Si las pérdidas o dafios han sido causadas intencionalmente por el Solicitante, Asegurado.
Cuando la reclamacion presentada fuere de cualquier manera fraudulenta

Cuando ocurrido el siniestro, obrando de mala fe, no se notifiquen los otros seguros contratados
sobre los mismos riesgos.

e. Cuando no justifique la obligacion de impedir razonablemente la propagacion del siniestro.

oo

Art. 22.- LIQUIDACION DEL SINIESTRO

Conforme la base de valoracién establecida en esta Péliza, la Compaiiia procedera a liquidar en
dinero o mediante la reposicion las Reclamaciones que le presenten conforme la cobertura o
extension de cobertura afectada y sujeto al Limite por Reclamacion y Limite Agregado para
cada cobertura o extension de cobertura establecidos en las condiciones particulares de esta Pdliza,
que a su vez esta sujeto al Agregado de esta Poliza y a los deducibles expresamente indicados en
dichas condiciones particulares de esta Péliza.

Reiterando que cualquier extensién de cobertura o sublimite especificado en las condiciones
particulares de esta Poéliza, sera parte de y no sera en adiciéon al Limite por Reclamacion, el cual
esta sujeto al Limite Agregado aplicable, que a su vez esta sujeto al Agregado de la Pdliza. Los
sublimites no estan sujetos a reinstalamento una vez han sido agotados.

La Compaiiia tiene la obligatoriedad de utilizar transferencias, o medios de pago electronicos a
efectos de llevar a cabo reembolsos o pagos de siniestros a los Asegurados.

Art. 23.- PAGO DE LA INDEMNIZACION

Si dentro del periodo de vigencia especificado en las condiciones particulares de ésta Poéliza el
Asegurado presentare una reclamacién ante la Compaifiia ésta, una vez recibida la notificaciéon de
ocurrencia, tramitard el requerimiento de pago cuando el Asegurado o Beneficiario formalice su
solicitud presentando los documentos previstos en esta Péliza y pertinentes al siniestro que
demuestren su ocurrencia y cuantia del dano. De ser necesario la Compaiia podra contar con un



cCHUBB Sucursal Quito EKOPARK, Via a Naydn y Av. Simén Bolivar, Torre IV, Piso 5
Teléfono: (593 2) 2040400

Sucursal Guayaquil Edificio World Trade Center, Torre A, Piso 15
Teléfono: (593 4) 373 1810

Sucursal Cuenca Edificio Atlantis, Alfonso Cordero 3-77, Piso 5
Teléfono: (593 7) 373 1810

RUC: 1790516008001
www.chubb.com/ec

ajuste a cargo de un perito ajustador debidamente autorizado y con credencial emitida por la
autoridad competente.

Concluido el anélisis, la Compaifia aceptard o negari, motivando su decisién y notificara al
Asegurado por escrito dentro del plazo de treinta (30) dias contados a partir de la presentacion de la
formalizacién de la solicitud de pago del siniestro. A falta de respuesta en este lapso, se entendera
aceptada.

La Compaiiia deberd proceder al pago dentro del plazo de los diez (10) dias posteriores a la
aceptacion.

En caso de que el siniestro sea objetado o rechazado total o parcialmente, el Asegurado puede
acogerse a lo sefialado en el Art. 42 de la Ley General del Seguros.

Art. 24.- SUBROGACION

En virtud del pago de la indemnizacién, la Compaiiia se subroga hasta el monto de dicha
indemnizacién, en todos los derechos del Asegurado contra terceros responsables del siniestro. A
peticién de la Compaiiia, el Asegurado a su propio costo debera suministrar a la Compaiiia toda
la asistencia y cooperacion razonable y hacer todo lo que esté a su alcance para permitirle el ejercicio
de los derechos de subrogacion . El Asegurado no podra renunciar en ningiin momento durante la
vigencia de esta Pdliza a sus derechos contra terceros responsables del siniestro en perjuicio de la
Compainia. El Asegurado sera responsable de los perjuicios que le acarree a la Compaiiia su falta
de diligencia en el cumplimiento de tales obligaciones. En todo caso, si su conducta proviene de su
mala fe perdera el derecho a la indemnizacién. La Compaiiia no puede ejercer la accion subrogatoria
en los casos contemplados en la ley.

Art. 25.- CESION DE ESTA POLIZA

La presente Poéliza no podra cederse ni endosarse, antes o después del siniestro, sin previo
conocimiento y autorizacion escrita de la Compaifiia. La cesiébn o endoso que se efectuare
contraviniendo lo dispuesto en esta clausula, privara al Asegurado o a quien éste hubiere transferido
esta Poliza, de todo derecho a indemnizacién en caso de siniestro.

Art. 26.- ARBITRAJE, MEDIACION

Si se originare cualquier disputa o diferencia entre la Compaiia y el Asegurado o Beneficiario con
relacion a este seguro, tal diferencia o disputa, antes de acudir a los jueces competentes, podra
someterse de comtn acuerdo a arbitraje o mediaci6n, en cualquiera de los centros de arbitraje o
mediacion que legalmente operen en el pais. Los arbitros o mediadores deberan, no obstante, juzgar
desde el punto de vista de la practica del seguro, que de derecho estricto. El laudo arbitral o de
mediacion tendra fuerza obligatoria para las partes.

Si el Asegurado o beneficiario no se allanan a las objeciones de la Compaiiia respecto al pago de la
indemnizacién, pueden acogerse a lo indicado en el Art. 42 de la Ley General de Seguros.

Art. 27.- AUTORIZACION

El Tomador acuerda actuar en nombre del Asegurado con respecto a esta Péliza.
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Art. 28.- NOTIFICACIONES

Cualquier notificaciéon que deban hacerse las partes para efectos del presente contrato, debera
efectuarse por escrito, al domicilio del Asegurado o Beneficiarios y a la Compaiiia en su domicilio o
utilizando los medios permitidos de acuerdo a la Ley de Comercio Electronico, Firmas y Mensajes de
Datos.

Art. 29.- JURISDICCION Y DOMICILIO

Cualquier litigio que se suscitare entre la Compaiiia y el Asegurado o Beneficiario, con motivo del
presente contrato, se sometera a la jurisdiccion ecuatoriana. Las acciones contra la Compaiiia, deben
ser deducidas en el domicilio de ésta o en el lugar donde se hubiere emitido la presente Pdliza, a
eleccion del Asegurado; las acciones contra el Asegurado o Beneficiario, en el domicilio del
demandado.

Art. 30.- PRESCRIPCION

Los derechos, acciones y beneficios que se deriven de esta Péliza, prescriben en tres (3) afios,
contados a partir del acontecimiento que les dio origen, a menos que el Asegurado demuestre, no
haber tenido conocimiento del hecho o que han estado impedidos de ejercer sus derechos, caso en los
que el plazo se contard desde que se tuvo conocimiento, o se suspendera mientras persisti6 el
impedimento, respectivamente, pero en ningin caso excedera de cinco (5) ahos desde ocurrido el
siniestro.

Art. 31.- SOLUCION DE CONFLICTOS

El Asegurado puede acudir a diferentes instancias en caso de controversias como son:

a) Mediacibén y/o Arbitraje como se indica en estas condiciones generales.
b) Acogerse al Art. 42 de la Ley General de Seguros
c) Acudir a los jueces competentes de conformidad con la Ley.

El Tomador y/o Asegurado podra requerir a la Superintendencia de Companias, Valores y Seguros la
verificacién de este texto.

Nota: la Superintendencia de Compaiiias, Valores y Seguros para efectos de control asignd a las
presentes Condiciones, el registro No. 52242 , con oficio No. SCVS-IRQ-DRS-2019-00083642 del 11
de noviembre del 2019.



