Cyber Service Solutions von Chubb

Als Kunde von Chubb erhalten Sie im Rahmen lhrer Cyberversicherung Zugang zu Tools und Services,
durch die Sie Risiken reduzieren, auf Bedrohungen reagieren und Ihr Unternehmen schiitzen kénnen.
Unabhangig von der GréRRe lhres Unternehmens kénnen Sie die Services an lhren Bedarf anpassen.
Entdecken Sie unsere Cyber Service Solutions und erfahren Sie, wie Sie diese kostenfrei oder zum
Vorzugspreis erhalten. Schauen Sie sich noch heute unsere Lésungen an und beantragen Sie lhren

Zugang oder vereinbaren Sie einen Beratungstermin mit einem unserer Cyber Risk Advisor .

Cyber-Infrastruktur fiir kleine
Unternehmen

Dieses Dienstleistungsspektrum wurde speziell fur
kleine Unternehmen mit bis zu 100 Beschéftigten
entwickelt. Speziell fur kleine Unternehmen mit bis
zu 100 Beschaftigten bietet Chubb ein umfassendes
Angebot an Dienstleistungen zur Schadenverhltung
an, die im kompletten ersten Jahr kostenlos*
erhaltlich sind und Einsparungen von bis zu 27.000 €
ermoglichen.

o Spezialisierter Cyber Risk Advisor
o Attack Surface Management

o Threat Intelligence Outreach

o Cyber Security Awareness Training
o Passwort Management

e Incident Response

o Phishing-Simulation

o Tabletop-Ubung

* Die Bedingungen fiir kostenfreie Leistungen variieren
je nach Angebot.

Incident Response
Solutions

Zu wissen, wann und wie man auf einen Cyber-
Vorfall reagiert, kann den Unterschied machen.
Planen und Giben Sie Ihre Reaktion, bevor ein
Vorfall eintritt - damit Sie im Notfall schnell
handeln kénnen.

Erstellung eines Plans fiir
Datenschutzvorfille: Erstellen Sie im
Voraus einen individuellen Reaktionsplan

fur Verletzungen der Datensicherheit, der
rund um die Uhr online oder Gber eine mobile
App abrufbar ist. Erhalten Sie eine 30-tagige
kostenlose Testversion. @

Tabletop-Ubung fiir Virtual Incident
Response: Testen Sie lhren Notfallplan auf
Schwachstellen mit unserer interaktiven
Simulation, die ein ma3geschneidertes Szenario
basierend auf aktuellen Bedrohungen bietet.

Incident Response Mobile App: Sie erhalten
rund um die Uhr Zugang zu Incident Reporting
und Response Services. @

Chubb Vulnerability Outreach
Programme

Unser Cyber Threat Intelligence Team verfiigt
Uber einen umfassenden Einblick in aktiv
genutzte Bedrohungen, die zu Cyber-Schaden
fihren.

Wenn wahrend der Routinetiberwachung und
Priifung eine potenzielle Bedrohung in Ihrer
Umgebung erkannt wird, werden Sie und lhr
Makler umgehend dariiber informiert, wie

Sie der Bedrohung begegnen kénnen, um zu
verhindern, dass die Schwachstelle ausgenutzt
und zu einem ernsthaften Problem wird. @

* Kostenlose Chubb-Managed Services

Vulnerability Management
Solutions

Ermdglichen Ihnen, allgemeine Software-
Schwachstellen und Fehlkonfigurationen zu
identifizieren und zu beheben, durch die |hr
Unternehmen angreifbar wird.

Externes Vulnerability Monitoring:
Uberwachen Sie das Cyberrisiko im

Rahmen der taglichen Bewertung lhrer
Sicherheitsperformance tber eine Plattform,
die Starken und potenzielle Schwéachen aufzeigt.
Erhalten Sie 60 Tage lang einen kostenlosen
Zugang. @

Penetrationstests, Attack Surface
Management, Breach and Attack
Simulation: Identifizieren und priorisieren Sie
Schwachstellen, Fehlkonfigurationen,
Schatteninfrastruktur und andere Risiken mit
fachgerechten Penetrationstests.

Autonome Endpoint Management-
Plattform: Nutzen Sie eine autonome
Plattform, die Ihnen in Echtzeit Transparenz,
Kontrolle und Fehlerbehebung fiir Ihre IT bietet.

Security Ratings Platform: Verschaffen

Sie sich einen Uberblick tiber Ihre
Sicherheitsbewertungen und ermitteln Sie lhre
externe Angriffsfliche, um Schwachstellen zu
beheben und Ihr Unternehmen vor potenziellen
Risiken zu schiitzen. Erhalten Sie 45 Tage
kostenlosen Zugang zur Plattform. @


https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-forms-index.html
https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-forms-index.html
https://www.chubb.com/content/dam/chubb-sites/chubb-com/de-de/campaign/cyber/15085c-chubb_vulnerability_detection_factsheet_de.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/de-de/campaign/cyber/15085c-chubb_vulnerability_detection_factsheet_de.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/de-de/campaign/cyber/6395_chubb-cyber_stack_infographic_de_v4_final.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/de-de/campaign/cyber/6395_chubb-cyber_stack_infographic_de_v4_final.pdf

Endpoint Cyber Security
Solutions

Nutzen Sie Losungen, die verhindern, dass
Cyberkriminelle in das Netzwerk lhres
Unternehmens gelangen und sich dort ausbreiten.

User Security und
Risikobewusstsein

Sorgen Sie dafiir, dass lhre Belegschaft stets
wachsam ist, da sie die erste Verteidigungslinie
gegen Phishing-Angriffe, Diebstahl von
Anmeldeinformationen und vieles mehr darstellt.

Endpoint Security and Response: Erhalten
Sie Zugang zu Antivirensoftware, die |hr
Computernetzwerk und anfallige Eintrittspunkte
24/7 schitzt.

Extended Detection and Response:
Erhalten Sie Zugang zu Software, die KI-
gestitzte Pravention, Erkennung, Reaktion
und Bedrohungssuche an Nutzerendpunkten,
Containern, Cloud-Workloads und
loT-Geraten umfasst.

Schulung zu Cyberrisiken und
Ressourcenbibliothek: Nutzen Sie
Cybersicherheitsschulungen, Warnhinweise,
Trends und Risikomanagementtools, um Schaden
durch Cyberangriffe zu verhindern. (C]

Sicherer Passwortmanager: Vereinfachen
Sie die Passwortverwaltung und verringern Sie
die Risiken durch Fahrlassigkeit und mangelhafte
Passworthygiene mit einer kostenlosen

Lésung fiir bis zu 100 Mitarbeitende und zu
Vorzugspreisen fir Gber 100 Mitarbeitende. (C)

Phishing E-Mail Simulator: Schulen

Sie lhre Mitarbeitenden mittels Phishing-
Simulation bestehend aus einem

kostenfreien Paket aus 100 E-Mails, damit
diese bei Phishing-Bedrohungen bessere
Sicherheitsentscheidungen treffen konnen. (C)

Identity Assessment: Verschaffen

Sie sich Transparenz tber alle Konten,
einschlieBlich derjenigen, fiir die eine Multi-
Faktor-Authentifizierung erforderlich ist,

um Sicherheitsprobleme zu erkennen und
Licken in der Identitatssicherheit zu schlieBen.
Kostenlose Risikobewertung fiir Policen

mit mehr als 250 Mitarbeitenden. @

Sicherheitstraining und Anti-Phishing-
Schulung: Erhalten Sie Zugang zu Security-
Awareness- und Phishing-Praventionskursen,
Spielen und Videos - erganzt durch individuell
anpassbare Services, um die Fahigkeiten
lhrer Mitarbeitenden im Umgang mit den
neuesten Cyberbedrohungen zu stirken. @
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@ Kostenloses Angebot fiir Kunden von Chubb

RACRRRRRRY

Vereinbaren Sie einen = Entdecken Sie die Cyber
Beratungstermin. iy Services von Chubb

Wenden Sie sich gerne an einen unserer _. o __ Erfahren Sie mehr Giber unsere Cyber
Cyber Risk Advisor. Services auf unserer Website.

cCHUBB

Anderungen vorbehalten. Anderungen des Serviceangebots werden im lokalen
Cyber-Services-Webformular abgebildet. Die Versicherungsnehmer sind dafiir verantwortlich, die spezifischen Bedingungen und Konditionen jedes Cyber-Service-Anbieters zu
tberpriifen, um die Berechtigung zu gewéhrleisten und iber eventuelle Anderungen informiert zu bleiben. Die Kostenfreiheit gilt nur fiir Neukunden bei dem betreffenden Service.

Die angegebenen Leistungen werden von einem Drittanbieter erbracht, der in keinerlei Verbindung zu Chubb steht. Die Tatsache, dass Angebote und mogliche Rabatte vom Drittanbieter
bereitgestellt werden kénnen, stellt keinen Hinweis darauf dar, dass fiir einen bestimmten Schadenfall Versicherungsschutz im Rahmen einer Chubb-Versicherungspolice besteht.

Rabatte auf Produkte und Services, die von Cyber-Services-Anbietern angeboten werden, stehen nur Chubb Versicherungsnehmern mit laufenden Versicherungsvertragen zur

Verfligung und unterliegen den geltenden Versicherungsgesetzen. Die von Drittanbietern bereitgestellten Produkte und Dienstleistungen unterliegen den Vertragsbedingungen, die der
Versicherungsnehmer mit dem Drittanbieter eingeht. Chubb ist nicht an der Entscheidung des Versicherungsnehmers beteiligt, Services zu erwerben, und Gbernimmt keine Verantwortung
fr Produkte oder Dienstleistungen von Drittanbietern.

Samtliche Inhalte dieses Dokuments dienen ausschlieBlich der allgemeinen Information und durfen ohne Einwilligung von Chubb nicht extern weitergegeben werden. Es handelt sich dabei
nicht um eine personliche Beratung oder Empfehlungen fiir Privatpersonen oder Unternehmen hinsichtlich eines Produktes oder einer Leistung. Die exakten Versicherungsbedingungen
entnehmen Sie bitte den Versicherungsunterlagen.

Chubb ist ein weltweit fihrendes Versicherungsunternehmen, das Sach- und Haftpflichtversicherungen fiir Privatpersonen und Unternehmen, Unfall- und Krankenzusatzversicherungen
sowie Riick- und Lebensversicherungen fiir einen vielfaltigen Kundenkreis anbietet. Das Mutterunternehmen Chubb Limited ist an der New York Stock Exchange (NYSE: CB) notiert und im
S&P 500 Index enthalten.
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https://www.chubb.com/de-de/deutschland-cyber-services.html
https://go.oncehub.com/ChubbOverseasGeneralCyberServices

