El negocio digital a su maxima velocidad

Ficha de riesgos y productos

La investigacion de Chubb con Por eso, se debe conocer la completa cobertura
Accenture es un punto de para disponible para protegerse de riesgos.
entender los riesgos y oportunidades
de trabajar en un mercado que
evoluciona hacia lo digital.

Esta ficha destaca los riesgos y las soluciones
mas relevantes de Chubb.

La operacion digital potencia los riesgos a los que estan expuestas las empresas. Para saber cémo los
seguros pueden aplicarse a varios tipos de riesgos, por favor revise la ficha que esta a continuacion.
La cobertura para cualquier péliza particular depende de los hechos involucrados y esta sujeta a las
clausulas de las pélizas tal cual fueron emitidas, esta ficha es una herramienta Gtil para generar una
discusion entre los agentes de seguros y sus asegurados, permite evaluar los riesgos potenciales que
enfrenta su compafia y conocer las soluciones que ofrece Chubb.

O 1 Los riesgos de navegar en las comunicaciones digitales

Productos y servicios de Chubb a considerar

Cyber Responsabilidad profesional
/errores y omisiones (Responsabilidad
de medios)
El almacenamiento de datos de los clientes, empleados y empresas asociadas en la nube puede aumentar el riesgo de X
violaciones cibernéticas.
La recoleccion de datos de los clientes se asocia con riesgos legales. Sin una completa comprension de las regulaciones de .
privacidad, las compaiiias pueden violar leyes como la ley 1581 de 2012.
Pérdida de utilidad debido a un incidente cibernético. X
Demandas legales que puedan surgir a raiz de interacciones en redes sociales (por ejemplo, de calumnias e injurias). X X

02 Los riesgos de aprovechar el poder de los datos

Productos y servicios de Chubb a considerar

Cyber Responsabilidad profesional / Responsabilidad
errores y omisiones general
La recoleccién de grandes cantidades de datos genera riesgos legales. X X
Responsabilidad por el mal uso o malinterpretacion de datos de clientes X
Un ciber incidente puede ocasionar dafo reputacional y requerir de servicios tales como relaciones publicas, manejo 5
comunicacional de crisis y otros.
Fallas en productos pueden derivar en la exposicion a demandas por responsabilidad legal. X X
La incorporacién de nuevas tecnologias digitales sin la debida diligencia puede llevar a un impacto real o presunto en los X X
servicios que se ofrecen a los clientes, involucrando costosos procesos legales.
Errores derivados de fallas tecnolégicas de un producto o servicio pueden causar dafios en la propiedad o lesiones .

personales.



03 Los riesgos de apoyar a una fuerza laboral transformada

Productos y s ios de Chubb a considerar

Cyber Responsabilidad  Responsabilidad Accidentes  Cumplimiento  Property
General profesional / errores  personales
y omisiones

Las oficinas en casa mal configuradas y / o los habitos poco saludables cuando
se trabaja desde casa pueden provocar un aumento de lesiones o problemas de X
salud mental en complemento al valor asumido por la ARL.

Al utilizar accesos remotos o conexiones inseguras, los empleados al trabajar

. . . X
desde casa aumentan el riesgo cibernético.
Empleando Los trabajadores auténomos o contratistas pueden provocar una
infraccion cibernética debido a intenciones maliciosas o una capacitacion X X
deficiente en seguridad, asi como a la exposicién por no capacitar o supervisar a
dichas personas.
Divulgar Informacion Personal en cuentas de redes sociales, o postear un link X

malicioso que afecte los sistemas de quienes hagan clic en el malware.

Productos atrasados o alterados, debido al no cumplimiento de plazos o

a o X X
estandares de servicio.
Un edificio desatendido es mas vulnerable frente a eventos como cafierias .
tapadas, incendios o robos.
Es el creciente nimero de contratistas independientes, y terceros que acttian X X

como proveedores.

04 Los riesgos de participar en un mercado global

Productos y servicios de Chubb a considerar

Cyber Responsabilidad profesional / Responsabilidad general Transporte Accidentes
errores y omisiones personales
Exposicion a nuevos y desconocidos riesgos y regulaciones extranjeras X X X
Vender productos en nuevos mercados requiere el transporte de mercancias .
que pueden estar en riesgo durante el transito.
Incremento de los viajes internacionales de los empleados X
Comercializacion de productos en un mercado global X
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VIGILADO

Para profundizar en torno a estas tendencias digitales y como los riesgos que

»
SumergEte en presentan pueden afectar a tu empresa.

nuestro EStUdiO Visita Chubb.com/negociodigital/co
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