Garder une
longueur
d’avance sur les
risques cyber.

Améliorez votre protection
cyber avec Chubb.
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EVOLUTION DE CHUBB

Votre protection
cyber doit
sappuyer sur
une base solide.
Comme un
leader mondial
de confiance.

La mondialisation et la transformation
numérique des entreprises se traduisent par
un environnement économique fortement
interdépendant et donc trés risqué.

Chubb protege les entreprises contre les risques cyber
depuis plus de 25 ans. Nous sommes aujourd’hui le leader
mondial de I'assurance cyber1 - une position que nous
avons acquise en innovant constamment dans les domaines
des options de couverture d’assurance et des services de
gestion des risques cyber afin de faire face a I'évolution de
I'exposition aux risques. Nos spécialistes des sinistres cyber
ont déja traité plus de 32 500 sinistres cyber a I'échelle
mondiale et collaborent étroitement avec les meilleurs
spécialistes en réponse. Ces derniers aident les assurés a
atténuer et a gérer les cyberincidents.

Que ce soit au moyen de définitions qui tiennent compte
des dernieres lois sur la confidentialité des données et sur
la cybersécurité, de I'inclusion judicieuse d’améliorations de
la couverture d’assurance, ou de la sélection manuelle des
services liés aux risques cyber, Chubb offre a chaque client
ce dont il a besoin aujourd’hui et demain.

Nos spécialistes des sinistres
cyber ont traité plus de
32 500 sinistres cyber.

NOTRE HISTOIRE

Lancement de notre premier produit cyber.

Lancement de la solution Cyber ERM et du
MasterPackage Technologie, prés de 20 ans
apreés la création de notre produit d’origine.




PAYSAGE DES RISQUES CYBER

5.4 milliards

d’internautes aujourd’hui contre
2,6 milliards il y a 10 ans.?

Plus de
280 000

vulnérabilités et expositions
courantes (CVE) enregistrées avec
plus de 100 ajouts chaque jour.?

Linsécurité
cybera

se classe au 4e rang des 10 risques
les plus préoccupants auxquels la
société est confrontée.*



TENDANCES ACTUELLES

Quand la situation
est critique, il faut
rebattre les cartes.

Tendances des sinistres cyber

Les entreprises de toutes tailles font face a des attaques
d’ingénierie sociale de plus en plus sophistiquées, qui peuvent
conduire 3 des violations de données, des événements de type
rancongiciel paralysants, voire des atteintes a la réputation.
Notre Cyber Index dresse l'inventaire des déclencheurs de tels
incidents cyber et montre pourquoi les entreprises ont intérét a
opter pour les services cyber de Chubb, y compris la protection
cyber de Chubb pour les petites entreprises qui ne comptent
pas plus de 100 employés.

Actions a l'origine de cyberincidents - 12 derniers mois aux Etats-Unis, tous
secteurs confondus, chiffre d’affaires inférieur a 150 millions $

Ingénierie

sociale 37%

Piratage 20%

informatique

Cause inconnue 5%

Cause physique 2%

Mauvais usage 5% I
Erreur 7%

Logiciel malveillant  24%
(malware)

Pourcentage des sinistres annuels par rapport aux revenus annuels
depuis 2023

Plus de
52,2% 501

millions $
Jusqu'a 150 millions $ Entre 151 millions $

et 500 millions $

"N

[,
Chubb
Cyber Index

Acceés en temps réel aux données
exclusives de Chubb sur les
sinistres, ainsi qu’aux informations
concernant les menaces, les
tendances et les colts actuels.
Les utilisateurs peuvent définir
des périmetres et consulter les
tendances historiques en fonction
du type de menace, de la taille de
I'entreprise et du secteur dans
lequel I'entreprise opére.

Certains accidents

sont inévitables :

D’aprés le Rapport Data Breach
Investigations Report (DBIR) de Verizon®

68(y des violations impliquaient
O unélément humain

non malveillant

28(y des violations
O  impliquaient des erreurs

150 des violations
/) impliquaient un tiers


https://chubbcyberindex.com/
https://chubbcyberindex.com/
https://chubbcyberindex.com/

Depuis deux
ans, les sinistres
liésala
confidentialité
des données
ont augmenteé

de

DEFIS PRESSANTS EN MATIERE DE CONFIDENTIALITE ET AUTRES

Une bonne protection cyber comprend
également une couverture contre les
atteintes a la vie privée involontaires.

Les cyber risques ne se limitent pas aux hackers. A mesure que la technologie
évolue, la réglementation évolue elle aussi. Nous sommes présents dans plus de 50
pays et comptons I'une des équipes de cybersecurité les plus importantes au monde,
ce qui nous permet d’aider continuellement nos clients a identifier et a gérer les
derniéres expositions, notamment les risques liés a la confidentialité des données.

Chez Chubb, non seulement nous aidons nos clients a repérer et a gérer les
risques, mais nous leur offrons également une couverture compléte englobant une
large gamme de risques. Nos solutions d’assurance complétes sont concues pour
répondre aux besoins uniques de chaque entreprise.

RGPD et BIPA

Le Réglement général sur la protection des
données (RGPD), entré en vigueur en 2018,
régit la collecte, I'utilisation, le stockage

et la suppression des données. |l n'est pas
rare que des lois permettent a des victimes
de violations de la vie privée d'engager des
recours privés pour des dommages subis ;
dans certaines circonstances, sans méme
avoir subi de pertes financiéres ou de
dommages démontrables.

Tout comme d’autres types de données,

les informations biométriques sont
considérées comme une catégorie de
données spéciale au titre du RGPD : leur
collecte, leur utilisation et leur stockage
nécessitent généralement le consentement
des personnes concernées. Pour les
entreprises exposées aux Etats-Unis, la loi
relative a la confidentialité des informations
biométriques (loi BIPA) promulguée

en 2008 dans I'lllinois est la premiére

a avoir établi une norme de droit privé
permettant d’intenter des actions en justice
contre des organisations qui risquent des
amendes en cas de non-conformité. Cette
norme est de plus en plus populaire.

Cookies, balises Web et pixels
Les cookies, les balises Web et les pixels
sont des codes utilisés dans les sites Web
pour surveiller l'activité des utilisateurs
ades fins de profilage de la clientéle,

de publicité ciblée et d’analyse de
données. Il est nécessaire de recueillir le
consentement des personnes concernées
avant de collecter des informations a
I'aide de ces technologies de tracage.
Tout manquement a cette obligation

est contraire aux réglements relatifs a

la confidentialité des données, tels que

le RGPD et le reglement britannique

sur la protection de la vie privée et les
communications électroniques (PECR).

Pour les assurés ayant des utilisateurs aux
Etats-Unis, des poursuites liées a I'atteinte
alavie privée continuent d’étre intentées
en vertu de la loi sur la protection de la vie
privée en matiére de vidéos (Video Privacy
Protection Act) de 1988. Partout dans le
monde, les poursuites liées a I'utilisation
inappropriée de cette technologie ou ala
divulgation des habitudes de visionnement
vidéo sont de plus en plus courantes. Ces
poursuites alleguent que des informations
personnellement identifiables ont été
divulguées sans le consentement des
utilisateurs. Ce risque est omniprésent et les
pénalités peuvent étre séveres.

Intelligenza artificiale (1A)

Alors que I'exploitation du plein potentiel
de I'lAreste une priorité absolue pour les
entreprises du monde entier, la mise en
place d'une réglementation efficace pour I'lA
reste difficile, malgré les efforts déployés
par les gouvernements. Latténuation
desrisques de sécurité liés aI'lA est un
processus d'essais et d'erreurs. Si 'l A est
aujourd’hui intégrée dans certains systemes
de sécurité défensive, elle peut aussi étre
utilisée comme une arme par des personnes
mal intentionnées.

Résilience numérique

et opérationnelle

Lévolution rapide des réglementations

en matiere de résilience numérique et de
résilience opérationnelle se poursuit. Au
sein de I'Union européenne, le reglement
sur la résilience opérationnelle numérique
(DORA) et la directive NIS 2 sont entrés en
vigueur au cours des derniers mois passés.
Ces réglementations se concentrent sur le
secteur financier et sur les infrastructures
essentielles et prévoient des délais de
reporting contraignants ainsi que de
potentielles amendes en cas d’infraction.




SERVICES D’ATTENUATION DES PERTES

Votre entreprise

est trop précieuse
pour ne pas la doter
d’'une protection
cybersécuritaire
efficace.

Tous les titulaires d’'une police ERM qui souscrivent une
assurance cyber ont accés a des services de prévention
des pertes gratuits ou a prix réduit*. Ceux-ci peuvent

aider a atténuer les risques les plus urgents et a réduire

les expositions avant qu’un cyberincident ne se produise.

Les services Cyber de Chubb sont un ensemble de
services reposant sur I'expérience de Chubb en
matiére de renseignements sur les menaces et de
gestion des sinistres :

Réponse aux cyberincidents

Création, amélioration ou mise en ceuvre d’'un plan
de réponse aux cyberincidents avec toutes les parties
prenantes clés.

Gestion des cybervulnérabilités

Identification des faiblesses du réseau d’une organisation
afin de résoudre de maniére proactive les problemes de
configuration et de vulnérabilité.

Sécurité des terminaux

Logiciels antivirus de prochaine génération et capacités
de détection et de réponse des points d’extrémité pour
limiter le risque que des cybercriminels infiltrent le
réseau d’'une entreprise.

Sécurité et sensibilisation des utilisateurs
Outils et formations pour aider les employés a devenir la
premiére ligne de défense.

= W N e

Risque d’atteinte a la vie privée

Gestion des risques liés a la protection des renseignements

personnels des consommateurs et a la conformité
réglementaire dans 'ensemble d’'une entreprise.

*Quand la loi le permet.

des cibles de la cybercriminalité sont des
petites et moyennes entreprises.®

PROTECTION CYBER GRATUITE POUR LES
PETITES ENTREPRISES

Protection cyber
de Chubb

Des services personnalisés, pouvant vous faire
économiser jusqu’a 27 000 CHF chaque année,
offerts par un réseau de fournisseurs de solutions
de cybersécurité de confiance. Ces services,
spécialement congus pour de petites entreprises
ne comptant pas plus de 100 employés, visent a
prévenir les cyberincidents et a mettre en place
une gestion des risques cyber et un processus de
réponse aux incidents efficaces.”
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https://www.chubb.com/ch-fr/switzerland-cyber-services.html

EQUIPE DE CONSEIL EN RISQUE CYBER ET DE
RENSEIGNEMENT SUR LES CYBERMENACES

Des experts des
cyberrisques sont spécialisés
dans le renforcement de

vos défenses.

Sensibilisation a la gestion des vulnérabilités

Notre équipe de renseighements cybernétiques surveille, analyse et
identifie régulierement les vulnérabilités et les nouvelles menaces
critiques pour améliorer la protection de nos assurés. Les assurés sont
informés grace aux programmes suivants :

Programme de sensibilisation

Avis proactif aux titulaires d’assurance Cyber et a leurs courtiers si des vulnérabilités
critiques connues et particulierement susceptibles d’étre exploitées sont détectées dans
leur environnement pendant la période d’assurance.

Alertes en cas d’intrusion

Alertes envoyées aux titulaires d’assurance Cyber et a leurs courtiers lorsque

de nouvelles vulnérabilités particulierement susceptibles d’étre exploitées, sont
découvertes. Ces vulnérabilités risquent d’avoir une incidence sur leur environnement.

Equipe de conseil en risque cyber

Nos conseillers en cyberrisques chevronnés sont disponibles pour recommander les
services adéquats afin de réduire au maximum I’exposition de tous les assurés et pour
les aider aintégrer ces services dans leur approche de gestion des risques. Vous pouvez
prendre rendez-vous sur notre site web.
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https://go.oncehub.com/ChubbOverseasGeneralCyberServices

EQUIPE DE REPONSE AUX INCIDENTS ET SINISTRES

Une bonne
couverture cyber
ne se contente pas
de protéger ; elle
apporte aussi

des réponses.

Equipe de réponse aux incidents

Si un cyberincident se produit, notre équipe de réponse

aux incidents chevronnée est immédiatement disponible

pour fournir un soutien rapide et efficace. Nos équipes sont
composées de prestataires de services tiers expérimentés

qui fournissent des conseils et des services juridiques,
d’informatique légale, de notifications, de centres d’appels, de
relations publiques, de communication de crise, de consultation
en matiére de fraude, de surveillance du crédit et de restauration
de l'identité.

Chubb Cyber Alert*

= Notre application mobile gratuite de réponse
aux incidents relie rapidement les assurés, 24
heures sur 24, 7 jours sur 7, 365 jours par an, a
un coach de réponse aux incidents de Chubb et
leur permet d’envoyer des photos pour les aider
a évaluer I'événement, a informer leur courtier,
et bien plus encore.

Télécharger I'application dés maintenant :
# Download on the GETITON
@& App Store ® Google Play

Les atouts de Chubb

Nos spécialistes des sinistres savent que le traitement de
chaque sinistre représente le test le plus crucial pour notre
service, notre soutien et notre réputation.

Nous apportons une expertise adaptée a la culture de nos
clients, ainsi qu’aux marchés et aux divers environnements
réglementaires dans lesquels ils operent.

La flexibilité quand vous
en avez le plus besoin

Que vous signaliez un incident par téléphone ou
via I'application Cyber Alert, vous avez le choix
de communiquer ou non I'incident a Chubb.

Cette équipe a déja traité plus dei

et s’'engage a vous aider a gérer les votres.



https://www.chubb.com/ch-fr/switzerland-cyber-services.html
https://www.chubb.com/ch-fr/switzerland-cyber-services.html
https://apps.apple.com/us/app/cyber-alert/id1292282972
https://play.google.com/store/apps/details?id=com.chubb.cyberalert&hl=en_US

CHUBB

Protégez votre
entreprise
avec Chubb.

Pour en savoir plus sur
Chubb Cyber, veuillez cliquer
ou scanner le QR code :

Notes de fin

! Beinsure (https://beinsure.com/global-ranking-cyber-insurers)
2 Forbes (www.forbes.com/home-improvement/internet/internet-statistics)

3 Base de données nationale des vulnérabilités du National Institute of Standards and Technology
(NIST) (https://nvd.nist.gov/general/nvd-dashboard) (en mars 2025)

4Forum économique mondial - Global Risks Perception Survey, 2024
(https://www.weforum.org/publications/global-risks-report-2024)

5 Verizon Data Breach Investigations Report (www.verizon.com/business/resources/reports/dbir/)
6 Chubb Cyber Index (chubbcyberindex.com)

7 Les conditions générales sont susceptibles d’étre modifiées. Loffre gratuite est valable un
an et s’applique uniquement aux titulaires de police qui sont de nouveaux abonnés ou de
nouveaux clients des services respectifs. De plus, les assurés admissibles doivent respecter la
limite maximale de 100 employés pour bénéficier de certains services.per potere accedere ai
servizi selezionati.

Tous les cyber-services sont susceptibles aux changements. Les modifications apportées a
I'offre de prestations, sont indiquées sur le formulaire web local des cyber-services. |l est la
responsabilité des preneurs d’assurance de vérifier leur éligibilité aux prestations, ainsi que les
termes et conditions spécifiques des fournisseurs de cyber-services concernés et de se tenir
informés sur tout changement.

SERVICES CYBER de TIERS a prix réduit :

Personal Cyber Risk Dashboard (surveillance des vulnérabilités) ; Password Management
Application (gestion des mots de passe).

Les preneurs d’assurance qui souscrivent a une cyber-assurance aupres de Chubb, ont la
possibilité d’'obtenir gratuitement les cyber-services susmentionnés aupreés de fournisseurs tiers
spécialisés, pendant une période limitée, pour autant qu’il n'existe pas encore de relation client
avec le fournisseur tiers concerné lors de la conclusion du contrat et que les autres conditions
soient accomplies. Par la suite, il y a 'option de continuer a acheter les cyber-services choisis

a un prix réduit. Veuillez noter que la réduction spécifique varie en fonction du produit et du
service et qu’elle ne peut étre appliquée que si une cyber-assurance Chubb est en vigueur. Les
produits et services proposés par des fournisseurs tiers sont exclusivement soumis aux conditions
contractuelles, convenues entre les preneurs d’assurance et le fournisseur tiers. La décision
d’acheter un produit ou un service aupres d’'un fournisseur tiers reléve de la seule responsabilité
du preneur d’assurance. Chubb n’assume en outre aucune responsabilité pour les produits ou
services proposés par les fournisseurs tiers concernés.

Les présents contenus ont pour seul objet une information générale. Il ne s’agit pas ici de conseils
personnels ni d’'une recommandation destinée a des personnes privées ou a des entreprises
concernant un produit ou une prestation de service. Vous trouverez les conditions exactes de
couverture dans les documents d’assurance.

Chubb Assurances (Suisse) SA / Chubb Versicherungen (Schweiz) AG / Chubb Insurance
(Switzerland) Limited, Barengasse 32,8001 Zurich, T + 41 43 456 76 00, chubb.com/ch-fr

Nous utilisons les renseignements personnels que vous nous fournissez [ou, le cas échéant, a
votre courtier d’assurance] a des fins de souscription, d’'administration des polices, de gestion des
sinistres et d’autres fins d’assurance, comme nous I'avons décrit plus loin dans notre politique de
confidentialité principale, disponible ici: https://www.chubb.com/ch-fr/footer/privacy-policy.html
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