Cyber Service Solutions von Chubb

Als Kunde von Chubb erhalten Sie durch erganzenden Cyberversicherungsschutz Zugang zu Tools
und Services, die Risiken reduzieren, auf Bedrohungen reagieren und lhr Unternehmen schiitzen.
Unabhangig von der Grosse lhres Unternehmens kdnnen Sie die Leistung an lhren Bedarf anpassen.
Entdecken Sie unsere Cyberlésungen und erfahren Sie, wie Sie Leistungen kostenlos oder zum
Vorzugspreis erhalten. Schauen Sie sich noch heute unsere Angebote an und beantragen Sie Zugang

dazu oder vereinbaren Sie einen Beratungstermin mit einem unserer Experten fiir Cyberrisiken, um

mehr zu erfahren.

Cyber Stack fiir kleine
Unternehmen

Diese Versicherung wurde speziell fiir kleine
Unternehmen mit bis zu 100 Beschéftigten
entwickelt. Chubb bietet in diesem Rahmen
umfangreiche Leistungen zur Schadensbegrenzung
an, die im kompletten ersten Jahr kostenlos*
erhéltlich sind und Einsparungen von bis zu 23.000
CHF ermoglichen.

e Spezialisierter Cyber Risk Advisor

o Angriffsflichenmanagement

e Threat Intelligence Outreach

o Schulung zum Cybersicherheitsbewusstsein
e Passwortverwaltung

e Incident Response

e Phishing-Simulation

o Tabletop-Ubung

* Die Bedingungen flr kostenlose Leistungen variieren je
nach Angebot.

Incident Response
Solutions

Der richtige Zeitpunkt und die angemessene
Reaktion auf einen Cybervorfall kdnnen
entscheidend sein. Planen und tiben Sie |hre
Reaktion, bevor ein Vorfall eintritt - damit Sie im
Notfall schnell handeln kénnen.

Erstellung eines Plans fiir
Sicherheitsvorfille: Erstellen Sie im
Voraus einen individuellen Reaktionsplan

fiir Verletzungen der Datensicherheit, der
rund um die Uhr online oder Gber eine mobile
App abrufbar ist. Erhalten Sie eine 30-tagige
kostenlose Testversion. @

Tabletop-Ubung fiir Virtual Incident
Response: Testen Sie lhren Reaktionsplan

auf Schwachstellen mit unserer interaktiven
Simulation, die ein massgeschneidertes Szenario
basierend auf aktuellen Bedrohungen bietet.

Incident Response Mobile App: Sie erhalten
rund um die Uhr Incident Reporting und
Response Services ohne grossen Aufwand. @

Chubb Vulnerability Outreach
Programme

Unser Cyber Threat Intelligence Team verfligt
Uiber eine umfassende Sammlung aktiv genutzter
Bedrohungen, die zu Cyberschaden fihren (die
Sammlung steht fir weniger als 1 % der bekannten
Software-Schwachstellen).

Wenn wahrend der Routinetiberwachung und
Prifung eine potenzielle Bedrohung in lhrer
Umgebung erkannt wird, werden Sie und |hr
Broker umgehend dariber informiert, wie Sie die
Bedrohung beheben kénnen, um zu verhindern,
dass sie sich ausbreitet und zu einem ernsthaften
Problem wird. @

* Kostenlose Managed Services von Chubb

Vulnerability Management
Solutions

Hilft Ihnen, allgemeine Software-Schwachstellen
und Fehlkonfigurationen zu verfolgen und zu
beheben, durch die Ihr Unternehmen angreifbar
wird.

Externe Schwachstelleniiberwachung:
Uberwachen Sie das Cyberrisiko im Rahmen der
taglichen Bewertung Ihrer Sicherheitsleistung
Uber eine Plattform, die Starken und potenzielle
Schwaéchen aufzeigt. 60 Tage kostenloser
Zugang. @

Penetrationstests,
Angriffsflichenmanagement und
Simulation von Sicherheitsverletzungen
und Angriffen: Identifizieren und

priorisieren Sie Schwachstellen,
Fehlkonfigurationen, Schatteninfrastruktur

und andere Risiken mit fachgerechten
Penetrationstests.

Autonome Endpoint Management
Plattform: Nutzen Sie eine autonome
Plattform, die Transparenz, Kontrolle und
Problembeseitigung fiir Ihre IT in Echtzeit bietet.

Plattform fiir Sicherheitsbewertungen:
Gewinnen Sie Einblicke in lhre
Sicherheitsbewertungen und identifizieren Sie
lhre externe Angriffsflache, um Schwachstellen
zu beseitigen und lhr Unternehmen vor
potenziellen Risiken zu schiitzen. Erhalten Sie 45
Tage kostenlosen Zugang zur Plattform. @


https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/15085c-chubb_vulnerability_detection_factsheet_chde.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/15085c-chubb_vulnerability_detection_factsheet_chde.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/6395_chubb-cyber_stack_brochure_ch_de_v4_final.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/6395_chubb-cyber_stack_brochure_ch_de_v4_final.pdf

Endpoint-

Cybersicherheitslosungen ~

Nutzen Sie Lésungen, die verhindern, dass ~
Cyberkriminelle und ihre Angriffe in die Netzwerke

lhres Unternehmens gelangen und sich dort

ausbreiten. ‘

Endpoint Security and Response:

Erhalten Sie Zugang zu durchgehend aktiver

Antivirensoftware, die |hr Computernetzwerk und

anféllige Eintrittspunkte schiitzt.

Nutzersicherheit und
Risikobewusstsein

Sorgen Sie dafiir, dass lhre Belegschaft stets
wachsam ist, da sie als erste Verteidigungslinie
gegen Phishing-Angriffe, Diebstahl von
Anmeldeinformationen und vieles mehr dient.

Schulung zu Cyberrisiken und
Ressourcenbibliothek: Nutzen Sie
Cybersicherheitsschulungen, Benachrichtigungen,
Trends und Risikomanagementtools, um Verluste
durch Cyberangriffe zu verhindern. (C)

Sicherer Passwortmanager: Vereinfachen
Sie die Passwortverwaltung und verringern Sie
die Risiken durch Fahrlassigkeit und mangelhafte
Passwortverwaltung mit einer kostenlosen
Losung fir bis zu 100 Mitarbeiter und zu
Vorzugspreisen fiir Giber 100 Mitarbeiter. (C)

Phishing E-Mail Simulator: Erméglichen
Sie lhrer Belegschaft, eigenstdndig
Sicherheitsentscheidungen gegen Phishing-
Bedrohungen zu treffen - mit einem kostenlosen
Angebot von 100 Test-E-Mails. (C)

Identitatsbewertung: Erhalten Sie
Einsicht in alle Konten, auch mit Multi-Faktor-
Authentifizierung, um Sicherheitsprobleme
zu erkennen und Sicherheitsliicken zu
beheben. Kostenlose Risikobewertung fiir
Policen mit > 250 Mitarbeitern. @

Sicherheitsbewusstsein und Anti-
Phishing-Schulung: Erhalten Sie Zugang zu
erstklassigen Kursen, Spielen und Videos, die

das Sicherheitsbewusstsein und die Phishing-
Pravention verbessern, sowie zu individuellen
Leistungen, um die Reaktionen der Mitarbeiter auf
die neuesten Cyberbedrohungen zu verbessern. @

Extended Detection and Response:
Erhalten Sie Zugang zu Software, die KI-
gestlitzte Pravention, Erkennung, Reaktion
und Bedrohungssuche an Nutzerendpunkten,
Containern, Cloud-Workloads und loT-Geraten
umfasst.

&

@ Kostenloses Angebot fiir Kunden von Chubb
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Vereinbaren Sie zundchst tramdl  Cyber Services von
einen Beratungstermin. Eyraid  Chubb

Wenden Sie sich noch heute an einen R Erfahren Sie mehr tiber unsere
Cyber Risk Advisor. . . Cyber Services auf unserer
Website.

cCHUBB

Anderungen vorbehalten. Anderungen an den Serviceangeboten sind dem lokalen Cyber-Services-Webformular zu entnehmen. Die Versicherungsnehmer missen die
spezifischen Bedingungen jedes Cyber-Service-Anbieters Gberprifen, um ihren Anspruch sicherzustellen und tiber Anderungen auf dem Laufenden zu bleiben. Die
Kostenfreiheit gilt nur fir Neukunden bei dem betreffenden Service.

Die angegebenen Leistungen werden von einem Drittanbieter erbracht, der in keinerlei Verbindung zu Chubb steht. Dass Angebote und potenzielle Rabatte von dem
Drittanbieter gewahrt werden, bedeutet nicht, dass jede Police von Chubb fiir jedes Ereignis Versicherungsschutz bietet. Rabatte auf Produkte und Leistungen dieses
Anbieters sind nur fir Versicherungsnehmer von Chubb mit aktuell gtiltigen Policen verfligbar und unterliegen den geltenden Bestimmungen. Bei den angebotenen
Produkten und Leistungen gehen der Versicherungsnehmer und der Drittanbieter eine direkte Kunde-Anbieter-Beziehung ein. Chubb ist nicht in die Entscheidung des
Versicherungsnehmers eingebunden, Leistungen zu erwerben, und tragt keine Verantwortung fiir die Leistungen, die méglicherweise erbracht werden.

Samtliche Inhalte in diesem Dokument dienen ausschliesslich allgemeinen Informationszwecken und diirfen ohne Einwilligung von Chubb nicht extern weitergegeben werden.
Es handelt sich dabei nicht um eine personliche Beratung oder Empfehlung flr Privatpersonen oder Unternehmen hinsichtlich eines Produkts oder einer Leistung. Die exakten
Deckungsbedingungen entnehmen Sie bitte den Versicherungsunterlagen.

Chubb ist ein weltweit fihrendes Versicherungsunternehmen, das Sach- und Haftpflichtversicherungen fiir Privatpersonen und Unternehmen, Unfall- und
Krankenzusatzversicherungen sowie Riick- und Lebensversicherungen fir einen vielfaltigen Kundenkreis anbietet. Das Mutterunternehmen Chubb Limited ist an der New
York Stock Exchange (NYSE: CB) notiert und Bestandteil des Aktienindex S&P 500.
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https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-forms-index.html
https://go.oncehub.com/ChubbOverseasGeneralCyberServices
https://www.chubb.com/ch-de/unternehmen/produkt/cyberversicherungen.html
https://www.chubb.com/ch-de/unternehmen/produkt/cyberversicherungen.html
https://www.chubb.com/ch-de/switzerland-cyber-services.html
https://www.chubb.com/ch-de/switzerland-cyber-services.html

