
 

  

Garantie CyberSécurité 
Une simple erreur humaine peut engendrer 
une faille de sécurité. 
Avez-vous les moyens d’y faire face? 

Les technologies qu’utilise votre entreprise 
pour mener ses afaires peuvent également 
la rendre plus vulnérable face aux risques de 
sécurité informatique. 

De nos jours, nous sommes constamment 
connectés. Par conséquent, les 
cyberattaques contre les entreprises sont 
de plus en plus courantes et les experts 
signalent que ce type d’attaque augmente 
sans cesse, et ce dans le monde entier. 

Une étude canadienne de 2015, menée par 
IBM et le Ponemon Institute, a révélé que le 
coût moyen occasionné par dossier perdu 
ou volé est de 250 $ et que le coût moyen 
total d’une faille de sécurité au Canada 
s’élève à 5,32 M$.1 De plus, dans son rapport 
« Internet Security Threat Report » de 
2016, Symantec indique que l’utilisation de 
rançongiciels (un logiciel malveillant utilisé 
par les pirates informatiques pour crypter 
et retenir les données sensibles d’une 
victime, jusqu’à ce qu’une rançon soit payée 
par cette dernière) a augmenté de 35 % par 
rapport aux attaques signalées en 2015. 2 

Et c’est précisément pour cela que Chubb 
a créé la police Portfolio Avant-garde et la 
garantie CyberSécurité : pour protéger  
les entreprises privées comme la vôtre. 

Pourquoi votre entreprise a besoin 
d’une garantie CyberSécurité 

• Une faille de sécurité peut causer 
la perte de centaines de milliers 
(ou millions) de dollars, sans oublier 
l’atteinte à votre réputation dont 
la valeur est inestimable. 

• Le responsable pourrait être proche 
ou lié à votre entreprise… ou vivre 
à l’autre bout du monde. 

• Même une erreur de bonne foi peut 
entraîner une faille : un employé pourrait 
égarer un ordinateur portable, un 
cellulaire, ou une clé USB, ou les laisser 
dans un endroit non sécuritaire, comme 
une voiture déverrouillée. 
En fait, le Ponemon Institute a constaté 
que 24%des failles de sécurité sont 
causées par une erreur humaine.1 

1 Internet Security Threat Report de 2016, Vol. 21  
2 Internet Security Threat Report de 2016, Vol. 21 

Portfolio Avant-Garde 



 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

 

 
 

 

 

 

 
 

 

 

 
 

 
 

 

 
 

 
 
 

 
 

 
 

 
 

 
 

 
 

 
 

 

 
 

 
 

 

 

 
 

 
 

 
 

 
 
 

 
 

 

 
 

 
 

 

 

 
 

 

 
 

  
  

• Lorsqu’il est question des lois protégeant 
les données personnelles (DP) et les 
renseignements confdentiels relatifs à la 
santé (RCS), l’endroit où votre entreprise 
est située ou opère n’a aucune importance. 
C’est-à-dire que les lois applicables aux 
DP et aux RCS sont celles de la juridiction 
où vit la personne dont vous conservez 
les informations. Les lois fédérales, 
provinciales et américaines pourraient 
exiger que votre entreprise prenne certaines 
mesures dans le cas d’une faille de sécurité 
et, surtout, qu’elle en assume les frais. 

• Plus votre entreprise collecte un grand 
nombre de données personnelles et plus 
le risque de faille est grand, tout comme 
vos besoins en garanties d’assurance pour 
protéger votre entreprise. 

Points saillants de la garantie  
CyberSécurité de la police Portfolio   
Avant-garde : 
Aide à protéger contre un grand nombre de 
menaces potentiellement très coûteuses : 

• Vols d’identités découlant de la perte ou du 
vol de numéros d’assurance sociale ou de 
cartes de crédit, de permis de conduire, ou 
de renseignements fnanciers. 

• Méfaits d’un pirate informatique 
provoquant le vol de renseignements 
confdentiels ou du vandalisme 
électronique. 

• Interruption de vos afaires en ligne, 
suite à une cyberattaque. 

• Menaces de cyberextorsion. 
• Frais de notifcation d’atteinte à 

la protection des renseignements 
personnels, de gestion de crise et de frais 
supplémentaires. 

Sans oublier les poursuites : 
• Dérivant de l’accès non autorisé aux 

données personnelles. 
• Allégations de violation à la propriété 

intellectuelle, des marques de commerces 
ou de droits d’auteur. 

• Allégations d’atteintes à la vie privée, 
de difamation écrite ou orale, ou de 
dénigrement de produit. 

Avantages supplémentaires : 
• Là où cela est possible, eRisk Hub ofre 

ses services optionnels de prévention des 

pertes et d’assistance après  une faille de  
sécurité ayant entraîné des pertes. 

• Nos souscripteurs pour entreprises privées 
sont présents partout au Canada et sont 
spécialisés dans un vaste éventail de 
domaines. 

Caractéristiques clés : 

La garantie CyberSécurité de la police 
Portfolio Avant-garde de Chubb ofre 
l’une des plus grandes couvertures 
d’assurance disponibles sur le marché, 
combinant une garantie des dommages 
à autrui (responsabilité civile relative aux 
cyberrisques) et des dommages subis par 
l’entreprise (frais liés aux cybercrimes). Les 
caractéristiques clés de la police incluent 
également : 

• Frais de notifcation d’atteinte à la 
protection des renseignements personnels 
(sur une base de limite globale maximale ou 
nombre de personnes touchées), y compris 
les coûts pour surveiller et rétablir le crédit 
des clients afectés. 

• Frais de gestion de crise et de 
notifcation d’atteinte à la protection des 
renseignements personnels, même lorsqu’il 
n’y a aucune réclamation de responsabilité 
civile relative aux cyberrisques ou 
obligation légale de notifer les personnes 
touchées. 

• Les coûts liés à la gestion de crise et aux 
notifcations d’atteinte à la protection 
des renseignements personnels incluent 
les honoraires de conseillers juridiques, 
de vérifcateurs spécialisés en sécurité 
de l’information, et d’experts en 
communication de crise. 

• La garantie pour les frais supplémentaires 
n’a pas de rétention et est activée même s’il 
y a une défaillance possible du système. 

• Une garantie pour les frais de défense 
engagés lors d’enquêtes réglementaires 
et, là où la loi le permet, toute pénalité ou 
amende réglementaire imposée à votre 
entreprise pour violation de confdentialité. 

• Garantie optionnelle pour des évaluations 
de la conformité aux normes l’Industrie des 
cartes  de paiements. 

Pourquoi choisir la police Portfolio  
Avant-garde? 

• Depuis longtemps chef de fle dans le 
domaine des assurances pour entreprises 
privées, Chubb a conçu la police Portfolio 
Avant-garde de manière à ce qu’elle englobe 
une gamme de neuf garanties taillées 
sur mesure et dont fait partie la garantie 
CyberSécurité. 

• Les diférentes garanties ofertes dans  
le cadre de la police Portfolio Avant-
garde peuvent chacune servir de police  
individuelle ou être agencées, selon vos  
besoins, afn d’éviter les omissions et de  
réduire le chevauchement entre garanties 
d’assurance. 

Pourquoi choisir Chubb? 

• Depuis plus de 30 ans, nous nous sommes 
consacrés à aider à protéger des entreprises 
privées comme la vôtre. Nous avons été 
parmi les premiers à ofrir des solutions 
d’assurance intégrées aux entreprises 
privées, afn de diminuer leurs risques 
professionnels et de gestion. 

• Nous perfectionnons sans cesse notre 
connaissance approfondie des besoins des 
entreprises privées grâce à notre sondage 
biennal, intitulé Enquête de Chubb sur les 
risques des sociétés privées, le seul sondage 
de ce genre dans l’industrie. 

• Grâce à notre longue expérience, nous 
sommes réputés pour ofrir un traitement 
équitable et rapide des sinistres, ainsi qu’un 
service supérieur, ce qui assurera votre 
tranquillité d’esprit. 

• Notre stabilité fnancière et notre capacité 
à acquitter les réclamations se classent 
parmi les meilleures dans le domaine de 
l’assurance. 

Nous rejoindre 

Pour plus de détails, communiquez avec 
votre courtier d’assurance ou visitez 
Chubb.com/ca 

Le nom commercial Chubb désigne les filiales de Chubb Limited qui fournissent de l’assurance et des services connexes. Pour consulter la liste de ces filiales, visitez notre site Web à 
l’adresse www.chubb.com. Au Canada, Chubb exerce ses activités par l’intermédiaire de Chubb du Canada Compagnie d’assurance, et de Chubb du Canada Compagnie 
d’Assurance-Vie. Les produits ne sont pas nécessairement offerts dans toutes les provinces ou tous les territoires du Canada. Aux États-Unis, l’assurance est souscrite par ACE 
American Insurance Company et les filiales de souscription de Chubb basées aux États-Unis. La présente communication n’est qu’un résumé des produits. La garantie réelle est 
régie par le libellé du contrat d’assurance émis. Chubb est le plus important groupe d’assurance IARD coté en bourse du monde. Fort d’une présence dans 54 pays, Chubb offre des 
solutions d’assurance vie et d’assurance de dommages pour particuliers et entreprises, des produits individuels d’assurance contre les accidents et d’assurance maladie 
complémentaire, ainsi que des services de réassurance à une clientèle diversifiée. Chubb Limited, la société mère de Chubb, est cotée à la bourse de New York (NYSE : CB) et est 
incluse dans l’indice S&P 500. 

www.chubb.com
https://Chubb.com/ca



