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SEGURO COMPREENSIVO RISCOS CIBERNETICOS
(APOLICE A BASE DE RECLAMACOES, COM CLAUSULA DE NOTIFICAGCOES)

CONDICOES GERAIS
Clausula 1* - DEFINICOES
Para efeito deste seguro, define-se por:
ACEITAGAO DO RISCO: ato pelo qual a Seguradora aceita a proposta.

AGRAVACAO DO RISCO: circunstincias que aumentam a intensidade ou a probabilidade de tornar o
risco mais grave do que originalmente se apresentava no momento da aceitacio da proposta pela
Seguradora.

AGREGADO: valor total maximo indenizavel por cobertura no contrato de seguro, considerada a soma
de todas as indenizagoes e demais gastos ou despesas relacionadas aos sinistros ocorridos entre a data-
limite de retroatividade, inclusive, e o término de vigéncia da apolice.

AMBITO GEOGRAFICO: territorio de abrangéncia de uma determinada cobertura ou da apdlice.

ANALISE DO RISCO: estudo técnico realizado pela Seguradora, baseado na mensuragao dos riscos
envolvidos, que tem por objetivo determinar a aceitagao ou nao de um seguro novo, renovagao, ou de
alteracdes que impliquem em modificagio do tisco e/ou das condi¢des de garantia de uma apolice
vigente.

APOLICE: documento emitido pela Seguradora que formaliza o contrato de seguro. Ver “contrato de
seguro”. Sinonimo: “apdlice de seguro”.

APOLICE A BASE DE OCORRENCIAS: no caso do seguro de responsabilidade civil, é aquela que
define como objeto do seguro, o pagamento e/ou reembolso das quantias, respectivamente, devidas ou
pagas a terceiros, pelo segurado, a titulo de reparacao de danos, estipuladas por tribunal administrativo,
arbitral ou civil, ou ainda, por acordo aprovado pela Seguradora, desde que os danos tenham ocorrido
durante a vigéncia da apolice, e o segurado pleiteie a garantia no transcorrer deste perfodo ou dentro dos
prazos prescricionais em vigor.

APOLICE A BASE DE RECLAMACOES SEM CLAUSULA DE NOTIFICACOES: forma

alternativa do seguro de responsabilidade civil, em que se define como objeto do seguro, o pagamento

e/ou reembolso das quantias, respectivamente, devidas ou pagas a terceiros, pelo segurado, a titulo de

reparagao de danos, estipuladas por tribunal administrativo, arbitral ou civil, ou ainda, por acordo

aprovado pela Seguradora, desde que:

a) os danos tenham ocorrido durante a vigéncia da apdlice, ou dentro do periodo de retroatividade
contratualmente previsto; e

b) o terceiro apresente reclamacio ao segurado, durante a vigéncia da apélice, ou no transcorrer do prazo
complementar ou suplementar, quando aplicavel.

2 <<

Ver “periodo de retroatividade de cobertura”, “prazo complementar” e “prazo suplementar”.

APOLICE A BASE DE RECLAMACOES COM NOTIFICACOES: aquele que define como objeto
do seguro, o pagamento e/ou reembolso das quantias, respectivamente, devidas ou pagas a terceiros, pelo
segurado, a titulo de repara¢ao de danos, estipuladas por tribunal administrativo, arbitral ou civil, ou por
acordo aprovado pela Seguradora, desde que:
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a) os danos cobertos tenham ocorrido durante a vigéncia da apdlice, ou dentro do periodo de
retroatividade contratualmente previsto; e

b) o terceiro apresente reclamagdao ao segurado, durante a vigéncia da apolice, ou no transcorrer do
prazo complementar ou suplementar, quando aplicavel; ou

¢) o segurado, tenha notificado fatos ou circunstancias ocorridas durante a vigéncia da apolice, ou dentro
do periodo de retroatividade contratualmente previsto; e

d) o terceiro apresente reclamagdo ao segurado, durante a vigéncia da apdlice, ou no transcorrer dos
prazos prescricionais em vigor.

ATAQUE POR NEGA(;AO DE SERVICOS: privacao mal-intencionada, temporaria, total ou parcial,
de um sistema de computagdao coberto por este seguro, sem envolver danos materiais a tal sistema de
computagao, aos equipamentos de tecnologia da informagao, de telecomunica¢des ou de infraestrutura,
incluindo os recursos associados de softwares.

ATO ILICITO CULPOSO: ato ilicito real ou alegado de:
a) violagao de privacidade e de seguranca de rede;

b) violacao de conteddos eletronicos;

¢) uso ou acesso malicioso;

d) incidente cibernético;

e) incidente de interrupg¢ao de negdcios;

) ransomware.

ATO MALICIOSO DE COMPUTAGCAO: ato desonesto cometido contra um sistema de computacio
coberto por este seguro, criando, excluindo, coletando, alterando ou destruindo dados ou servigos do
segurado, sem envolver danos materiais a tal sistema de computagdo coberto, aos equipamentos de
tecnologia da informacao, de telecomunicagdes ou de infraestrutura. Um ato malicioso de computagio
inclui um ataque de negagao de servigos ou a introdugao de um cédigo malicioso, ransonmvare, cryptoware,
virus, trojans, worms e 16gicas ou bombas reldgio, ou qualquer alware, programas de computagao, arquivos
ou instru¢oes de natureza maliciosa que possam interrompet, prejudicar, impedir o acesso a, ou de
qualquer outra forma, corromper a opera¢ao de um sistema de computagao coberto por este seguro,
dados ou soffwares nele instalados.

AVISO DE SINISTRO: comunicacao da ocorréncia de um sinistro que o segurado ¢ obrigado a fazer
a Seguradora, assim que dele tenha conhecimento.

BENEFICIARIO: no sentido amplo, como aquele que se beneficia de um direito ou de um privilégio,
como por exemplo, herdeiro testamentario ou por forga de lei. No caso do contrato de seguro, refere-se
a pessoa fisica ou juridica para qual é devida legalmente a indenizagdao em caso de sinistro. O beneficiario
pode ser determinado, quando constituido nominalmente na apodlice ou indeterminado, quando
desconhecido na formac¢ao do contrato, como ¢ o caso dos beneficiarios dos seguros a ordem ou nos
seguros de responsabilidade civil.

BENS: coisas, direitos e agdes que podem ser objeto de propriedade.

BENS TANGIVEIS: aqueles que tém existéncia fisica, tais como, méquinas, equipamentos e
mobiliarios.

CANCELAMENTO (DO SEGURO OU DE COBERTURA): dissolucdo antecipada do contrato
de seguro, em sua totalidade, por determinacao legal, acordo, esgotamento do limite maximo de garantia
da apélice, perda dos direitos conferidos por este contrato, e inadimpléncia do pagamento do prémio, ou
parcialmente, com relacio a uma determinada cobertura, por acordo ou exaurimento do limite agregado.
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O cancelamento do seguro, total ou parcial, por acordo entre as partes contratantes, se denomina
13 AN 2
rescisao”.

CIBERTERRORISMO: ato, incluindo forca ou violéncia, ou a ameaca contra um sistema de
computacao coberto por este seguro, por um individuo ou grupo(s) de individuos, seja atuando sozinho
ou em nome de, ou em conexao com qualquer organiza¢io ou governo, para gerar uso ou acesso nao
autorizado, ou determinar um ato malicioso de computagdo, com o proposito de promover objetivos
sociais, ideologicos, religiosos, econdémicos ou politicos, intimidando ou coagindo um governo ou a sua
populacio civil, ou interromper qualquer segmento da economia.

CLAUSULA: termo utilizado para fazer referéncia a um grupo de disposi¢bes, normalmente reunida
sob um titulo, que estipulam as regras relativas a um particular aspecto do contrato, como, por exemplo,
“clausula de pagamento de prémio” ou “clausula de concorréncia de apdlices”.

COBERTURA: protecao conferida ao segurado contra riscos cobertos elencados na apélice.

COBERTURA ADICIONAL: aquela que a Seguradora admite, mediante inclusao na apdlice e
pagamento de prémio complementar.

COBERTURA BASICA: aquela sem a qual o contrato de seguro nao pode ser constituido. A ela sdo
agregadas as coberturas adicionais, se e quando for o caso.

CONTENCAO DE SINISTRO E SALVAMENTO:

a) contengao de sinistro: tomada de medidas imediatas para evitar risco iminente e que seria coberto
por este seguro, a partir de um incidente, sem as quais os riscos cobertos e descritos na apélice seriam
inevitaveis ou ocorreriam de fato, condicionada, no entanto, qualquer situa¢ao, aos exatos termos das
coberturas contratadas;

b) salvamento: tomada de medidas imediatas, apds a ocorréncia de um sinistro, de modo a minorar as
suas consequéncias, evitando a propagacio de tiscos cobertos, salvando e protegendo os bens e¢/ou
interesses descritos na apolice.

NAO INTEGRAM AS DESPESAS DE CONTENCAO DE SINISTRO E SALVAMENTO:

a) MEDIDAS RELACIONADAS COM MANUTENCAO PREVENTIVA, PREDITIVA E
CORRETIVA, SEGURANCA, CONSERTO, RENOVACAO, REFORMA, AMPLIACAO, E
OUTRAS INERENTES AO RAMO DE NEGOCIOS DO SEGURADO E NECESSARIAS
PARA O EXERCICIO DE SUAS ATIVIDADES;

b) CUSTOS DE DEFESA;

¢) DESPESAS DE RESPOSTA A INCIDENTES, QUANDO TAL COBERTURA FOR
CONTRATADA NA APOLICE;

d) MEDIDAS INADEQUADAS, INOPORTUNAS, DESPROPORCIONAIS OouU
INJUSTIFICADAS, ENTENDIDAS COMO SENDO PROVIDENCIAS TOMADAS SEM
QUALQUER RELACAO DIRETA COM INCIDENTE COBERTO POR ESTE SEGURO,
ASSIM COMO, QUANDO TAIS PROVIDENCIAS FOREM TOMADAS FORA DO TEMPO
ADEQUADO.

A GARANTIA SECURITARIA PARA CONTENCAO DE SINISTRO E SALVAMENTO
INTEGRA O LIMITE MAXIMO DE INDENIZACAO OU SUBLIMITE DA COBERTURA
BASICA OU ADICIONAL AO QUAL ESTEJA SENDO REGULADO UM SINISTRO, E NAO EM
ADICAO A ESTE.
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CONTEUDOS ELETRONICOS: informacdes eletrénicas publicadas pelo segurado, ou em seu
nome, na internet, em sites proprios ou de terceiros, incluindo redes sociais, EXCLUIDAS AQUELAS
RELACIONADAS COM ERROS DE PRECIFICACAO OU DE OFERTAS COMERCIAIS.

CONTRATO DE SEGURO: documento pela qual a Seguradora se obriga, mediante o recebimento
do prémio, a garantir interesse legitimo do segurado, contra riscos predeterminados.

CORRETOR DE SEGUROS: pessoa fisica ou juridica devidamente habilitada e registrada na SUSEP,
para intermediar e promover a realizagao de contratos de seguros.

COSSEGURADORA: nome dado a Seguradora que assume um risco em cosseguro.

COSSEGURO: divisao de um risco entre varias Seguradoras, ficando cada uma delas responsavel direta
por uma quota-parte determinada do valor total do limite maximo de garantia. A Seguradora incumbida
pela emissdo da apdlice sera denominada "Seguradora Lider", assumindo a responsabilidade de
administrar o contrato, e representar todas as demais no relacionamento com o segurado, inclusive em
caso de sinistro.

CUSTOS DE DEFESA: custas, encargos, taxas, honorarios advocaticios, arbitrais e periciais, depositos
recursais, fiangas e outras despesas incorridas e necessarias com investiga¢ao, negocia¢ao, acordo, defesa
e/ou recurso do segurado, em qualquer ac¢io ou procedimento, administrativo, arbitral, civel ou
regulatorio, judicial ou extrajudicial, relativa a uma reclamac¢ao abrigada pelas coberturas basicas e
adicionais de responsabilidade perante terceiros, abrigadas por este seguro.

NAO OBSTANTE O ACIMA EXPOSTO, A SEGURADORA NAO PAGARA QUAISQUER
DESPESAS RELACIONADAS COM PROCEDIMENTOS REGULATORIOS DECORRENTES
DE UMA VIOLACAO DE CONTEUDOS ELETRONICOS, AINDA QUE DECORRENTE DE
UM EVENTO COBERTO POR ESTE SEGURO.

Se e quando for o caso, a Seguradora arcara com o prémio para contratagdo de um seguro garantia, ou,
qualquer outra modalidade de fianca ou caucio necessaria para a defesa e/ou recurso do segurado, relativa
a uma reclamagao abrigada pelas coberturas basicas de violagao de privacidade e de seguranca de rede
e/ou de violagio de conteudos eletronicos, porém, sem qualquer obrigacio de contratar ou de apresentar
tal seguro garantia, fianga ou caugao, inclusive no que se refere a qualquer contragarantia que venha a ser
exigida do segurado.

A GARANTIA SECURITARIA PARA CUSTOS DE DEFESA INTEGRA O LIMITE MAXIMO DE
INDENIZACAO DA COBERTURA BASICA AO QUAL ESTEJA SENDO REGULADO UM
SINISTRO, E NAO EM ADICAO A ESTE.

DADOS: quaisquer informagdes, fatos ou programas armazenados, criados, usados ou transmitidos em
qualquer hardware ou software. Dados incluem quaisquer informagdes ou programas que permita o
funcionamento em um computador e qualquer um de seus acessorios, incluindo soffwares de sistemas e
aplicativos, discos rigidos ou flexiveis, CD-ROMs, fitas, memorias, células, dispositivos de processamento
de dados ou qualquer outro conteudo eletronico usado com equipamento controlado eletronicamente,
ou outras instalagoes de backup. Dados nao constitui o bardware em si, ou um bem tangivel.

DADOS CADASTRAIS: informagoes exigidas pela Seguradora por ocasido da contratacio ou
renovagao do seguro, ou ainda, quando da liquidagao de um sinistro, compreendendo, no minimo, os

seguintes elementos, sem prejuizo a outros que venham a ser exigidos pela regulamenta¢iao em vigor:

I) Em se tratando de pessoa fisica:
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a) nome completo;

b) namero de inscricio no Cadastro de Pessoas Fisicas (CPF/MF);

¢) RG, 6rgio expedidor e data da expedi¢ao; ou, na auséncia deste, o nimero do passaporte, com a
identificacdo do Pais de expedicao;

d) endereco completo (logradouro, bairro, codigo de enderegamento postal — CEP, cidade, unidade da
federagdo); e

e) numero de telefone e cédigo de discagem direta a distancia — DDD, se houver.

II) Em se tratando de pessoa juridica:

a) denominagao ou razao social;

b) atividade principal desenvolvida;

¢) numero de identificagao no Cadastro Nacional de Pessoa Juridica (CNPJ), ou no Cadastro de
Empresa Estrangeira/Bacen (CADEMP) para empresas offshore, excetuadas as universalidades de
direitos que, por disposi¢ao legal, sejam dispensadas de registro no CNP] e no CADEMP;

d) endereco completo (logradouro, bairro, codigo de enderegamento postal — CEP, cidade, unidade da
federacao); e

e) numero de telefone e codigo de discagem direta a distancia — DDD, se houver.

DADOS PESSOALIS: informacgdes relacionadas a pessoa fisica identificada ou identificavel, tais como,
RG, CPEF, CNH, plano de saude, passaporte, conta bancaria, cartao de crédito, telefone, e endereco fisico
e/ou eletronico, em qualquer formato, que possibilite a sua identificagdo ou que permita que venha a ser
contatada, entregues ao segurado em conformidade com regulamento de privacidade nos termos da
legislagdo brasileira e de qualquer outra parte do mundo, esta ultima, quando aplicavel.

DANO CORPORAL: toda ofensa causada a normalidade funcional do corpo humano, dos pontos de
vista anatomico, fisiol6gico e/ou mental, incluida as doencas, a invalidez, temporaria ou permanente, e a
morte. NAO INTEGRAM ESSA DEFINICAO, A ANGUSTIA MENTAL, TENSAO MENTAL OU
EMOCIONAL, AFLICAO, DOR, SOFRIMENTO OU CHOQUE, RESULTANTE DE UMA
VIOLACAO DE PRIVACIDADE E DE SEGURANCA DE REDE, OU DE UMA VIOLACAO DE
CONTEUDOS ELETRONICOS, ABRIGADA SOB OS TERMOS DESTAS CONDICOES
GERAIS, DESDE QUE TAL ESTADO PSICOLOGICO NAO DERIVE DE UM DANO
CORPORAL CONFORME AQUI DEFINIDO.

DANO MATERIAL: toda alteragiao (dano fisico) de um bem tangivel que reduza ou anule seu valor
econdmico, inclusive as perdas materiais relacionadas com o uso desse bem. NAO INTEGRAM ESSA
DEFINICAO, A DESTRUICAO OU PERDA DE USO DE DADOS.

DANOS: indenizagao compensatoria, quaisquer juros de pré-julgamento ou pos-julgamento, e quaisquer
outras quantias das quais o segurado se torne obrigado a pagar, como resultado de um ato ilicito culposo
coberto sob os termos desta apélice.

Somente se as coberturas forem contratadas na apdlice, danos incluirdo também:

a) no caso da cobertura basica de interrupg¢ao de negocios, a perda de lucro liquido;

b) no caso da cobertura basica de extorsao cibernética, os danos por extorsao cibernética;

¢) no caso da cobertura basica de responsabilidade por violagao de privacidade e de seguranga de rede,
o fundo de compensagao ao consumidor, a perda de cartdo de pagamento e as multas regulatorias.

Todos e quaisquer danos estao sujeitos aos limites maximos de indenizagao ou sublimites especificados
na apolice, respeitado, os limites agregados e o limite maximo de garantia, quando aplicaveis.

OS DANOS NAO INCLUIRAO:
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a) CONDENAGCOES IMPOSTAS AO SEGURADO PELA JUSTICA, A TITULO DE DANOS
PUNITIVOS (PUNITIVE DAMAGES) E DANOS EXEMPLARES (EXEMPI.ARY
DAMAGES), SALVO SE CONTRATADA COBERTURA ADICIONAL ESPECIFICA;

b) QUALQUER QUANTIA PELA QUAL O SEGURADO NAO SEJA LEGALMENTE
OBRIGADO A PAGAR;

¢) BENS E/OU INTERESSES NAO SEGURAVEIS AO ABRIGO DAS LEIS AS QUAIS ESTA
APOLICE ESTA SUJEITA;

d) DESPESAS PARA CUMPRIR UMA ORDEM JUDICIAL OU QUALQUER OUTRA
REPARACAO NAO PECUNIARIA, QUE INCLUA ACOES ESPECIFICAS, OU QUALQUER
ACORDO PARA FORNECER TAL ALIVIO;

¢) A PERDA DE LUCRO LIQUIDO DO SEGURADO, EXCETO QUANDO CONTRATADA A
COBERTURA BASICA DE INTERRUPCAO DE NEGOCIOS;

f) ROYALTIES OU REEXECUCAO DE SERVICOS REALIZADOS PELO SEGURADO OU
SOB SUA SUPERVISAO;

g) DEVOLUCAO DE QUALQUER LUCRO, REMUNERACAO, OU VANTAGEM
FINANCEIRA, A QUAL O SEGURADO NAO TENHA DIREITO LEGALMENTE,;

h) QUAISQUER VALORES QUE NAO ESTEJAM RELACIONADOS COM UMA
INDENIZAGCAO ABRIGADA PELAS COBERTURAS CONTRATADAS NA APOLICE;

i) QUALQUER OUTRA PERDA OU DANO CONSEQUENTE.

EM RELACAO A COBERTURA BASICA DE RESPONSABILIDADE POR VIOLACAO DE
PRIVACIDADE E DE SEGURANCA DE REDE, DANOS NAO INCLUIRAO QUALQUER
QUANTIA, DEVIDA OU PAGA, PELO SEGURADO, INCLUINDO QUAISQUER ROYALTIES,
RESTITUICOES, DESCONTOS, REEMBOLSOS OU DEVOLUCOES DE QUAISQUER
PAGAMENTOS, ENCARGOS OU HONORARIOS, OU DESPESAS PARA CORRIGIR OU
REFAZER SERVICOS RELACIONADOS A PRODUTOS, INCLUINDO RECALL, PERDA DE
USO OU REMOCAO DE PRODUTOS.

DANOS PUNITIVOS (PUNITIVE DAMAGES) E DANOS EXEMPLARES (EXEMPLARY
DAMAGEYS): indenizagao outorgada pela justica em adi¢do a indenizagao compensatoria, que tem como

proposito advertir o acusado a nao mais repetir o ato danoso, como também, para evitar que outros sigam

seu exemplo.

A GARANTIA SECURITARIA PARA DANOS PUNITIVOS (PUNITIVE DAMAGES) E DANOS
EXEMPLARES (EXEMPLARY DAMAGES), QUANDO CONTRATADA NA APOLICE,
INTEGRA O LIMITE MAXIMO DE INDENIZACAO DA COBERTURA BASICA A QUAL
ESTEJA ASSOCIADA, E NAO EM ADICAO A ESTE.

DATA-LIMITE DE RETROATIVIDADE OU DATA RETROATIVA DE COBERTURA: data
igual ou anterior ao infcio da vigéncia da primeira de uma série sucessiva e ininterrupta de apodlices a base
de reclamacgdes, a ser pactuada pelas partes por ocasido da contratagao inicial do seguro.

DESPESAS DE MELHORIA: despesas para substituir ou restaurar sgffwares ou aplicativos em um
sistema de computacio coberto por este seguro, com versdes mais recentes, atualizadas e/ou
aprimoradas.

AS DESPESAS DE MELHORIA, QUANDO CONTRATADA NA APOLICE, INTEGRAM AS
DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS, E NAO EM ADICAO A ESTA.

DESPESAS DE RECOMPENSA: quantia em dinheiro ou qualquer outro objeto de valor pago pelo

segurado, que nao e uma pessoa segurada, com aprovagao prévia da Seguradora, a um terceiro pessoa
fisica (QUE NAO SEJA UM SOCIO CONTROLADOR, DIRIGENTE, ADMINISTRADOR
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LEGAL, DIRETOR, EMPREGADO OU UM CONTRATADO DO SEGURADO) a titulo de
recompensa, pelo fornecimento de informagdes relevantes e nao disponiveis de outra forma, que leve as
autoridades competentes aos responsaveis por uma extorsao cibernética contra o segurado.

AS DESPESAS DE RECOMPENSA NAO INCLUEM AS DESPESAS DE RESPOSTA A
INCIDENTES OU DESPESAS DE EXTORSAO CIBERNETICA.

AS DESPESAS DE RECOMPENSA INTEGRAM O LIMITE MAXIMO DE INDENIZACAO DA
COBERTURA BASICA DE EXTORSAO CIBERNETICA, E NAO EM ADICAO A ESTE.

DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS: despesas razoaveis e necessarias:

)

de uma empresa de computagio forense externa para recuperar ou reconstruir quaisquer dados que

tenham sido danificados, comprometidos ou perdidos. Outras despesas para recuperar ou reconstruir

os dados estdo disponiveis apenas, e até que a empresa de computagao forense externa contratada

para recuperar os dados perdidos, determine razoavelmente que os dados nao podem ser recuperados

ou reconstruidos, e que outros servicos e/ou despesas sao necessitios para recuperar os referidos

dados;

para restaurar soffwares ou aplicativos em um sistema de computa¢do coberto por este seguro, mas,

somente, se necessario, para retorna-lo a condi¢ao ou funcionalidade igual ou equivalente a existente

antes do incidente de interrupc¢ao de negbcios;

para identificar e remediar a causa do incidente de interrupgao de negdcios;

com o consentimento prévio e expresso da Seguradora, que nao sera injustificadamente retido ou

adiado:

I. para atualizar, fazer #pgrade, substituir ou melhorar um sistema de computagao coberto por este
seguro, mas, somente quando:

a) as despesas para atualizar, fazer upgrade, substituir ou melhorar os soffwares ou aplicativos
danificados, comprometidos ou perdidos, para um padrio, condi¢iao, funcionalidade ou
versao mais recente, atualizada ou aprimorada, sejam menores ou iguais para restaura-lo sem
tal atualizagdo ou aprimoramento; ou

b) a cobertura adicional de despesas de melhoria for contratada.

I1. quaisquer outros custos razoaveis e necessarios para que o segurado retorne suas atividades com
operacionalidade total, mas, apenas na medida em que o incidente de interrup¢ao de negbcios
seja a Gnica causa da interrup¢ao ou perturbagao no giro de negécios do segurado.

As despesas de recuperacao de dados e sistemas incluem, mas nao estao limitadas:

2)
b)

0
d)

a0 uso de equipamentos externos, quer seja pela contratacao de terceiros, quer seja pelo aluguel de
equipamentos;

a implementa¢ao de um método de trabalho alternativo, de acordo com um plano de continuidade
de negocios;

as despesas para subcontratar um prestador de servicos externo;

ao aumento das despesas com horas extraordinarias de trabalho.

AS DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS NAO INCLUEM:

)

b)
9

d)

5
9

DESPESAS INCORRIDAS PARA IDENTIFICAR OU CORRIGIR VULNERABILIDADES
DE SOFTWARES OU APLICATIVOS;

DESPESAS PARA SUBSTITUIR QUALQUER HARDW.ARE OU PROPRIEDADE FISICA;
DESPESAS INCORRIDAS PARA PESQUISAR E DESENVOLVER DADOS, INCLUINDO
SEGREDOS COMERCIAIS;

VALOR ECONOMICO OU DE MERCADO DOS DADOS, INCLUINDO SEGREDOS
COMERCIALIS;

QUALQUER OUTRA PERDA OU DANO CONSEQUENTE;

DESPESAS DE RESPOSTA A INCIDENTES;
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g

DESPESAS PARA ATUALIZAR, FAZER UPGRADE, SUBSTITUIR, MANTER OU
MELHORAR QUAISQUER DADOS OU SISTEMAS DE COMPUTACAO, ALEM DO QUE
ESTA ESTABELECIDO NO INCISO I, DA ALINEA “D” CONSTANTE NESTA
DEFINICAO DE DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS.

DESPESAS DE RESPOSTA A INCIDENTES: despesas razoaveis e necessarias para:

a)
b)

<)

d

g)

h)

contratar os servicos de uma empresa de gerenciamento, com a finalidade de coordenar a resposta
de um incidente cibernético ou de interrupgao de negocios;
contratar os servicos de uma empresa externa de computagao, para determinar a causa e escopo de
um incidente cibernético ou de interrupgao de negdcios;
cumprir as disposi¢oes sobre notificacdes aos consumidores dos regulamentos de privacidade da
jurisdi¢ao aplicavel que mais favoreca a cobertura para tais despesas, porém, apenas na medida em
que tal procedimento seja necessario devido a um incidente cibernético, que inclua, mas, nio se limite
a:
c.1) contratar os servigos de suporte de notificagido ou central de atendimento;
c.2) contratar os servigos de um escritorio de advocacia para determinar a aplicabilidade e as acOes
pertinentes para o cumprimento dos regulamentos de privacidade.
contratar um consultor juridico ou regulador, para formular resposta a qualquer consulta realizada
por um Orgio governamental ou autoridade regulatéria equivalente, que alegue violagdo de
regulamentag¢oes de privacidade, incluindo a comunicagio com tal 6rgao ou autoridade, para
determinar a aplicabilidade e as ag¢des para cumprimento das referidas regulamentagdes de
privacidade, ESTANDO EXCLUIDOS, TODAVIA, QUAISQUER DESPESAS COM RECURSO
OU DEFESA DO SEGURADO EM UM PROCESSO REGULATORIO;
contratar os servicos de um escritério de relagdes publicas, de advocacia, ou de gerenciamento de
crise, para promover as comunicagdes relacionadas exclusivamente com o propésito de proteger ou
restaurar a reputacdo do segurado, como resultado de um incidente cibernético ou de interrupgao de
negocios;
contratar os servi¢os de um escritorio de advocacia, apenas para fornecer uma opiniao preliminar e
aconselhamento quanto aos direitos do segurado e op¢oes relacionadas as questoes legais razoaveis
e necessarias, que surjam como resultado de um incidente cibernético ou de interrupg¢ao de negocios,
que incluam os direitos do segurado ao ressarcimento sob um acordo escrito de contratos de
fornecedores, e ainda, da preparacdo e mitigacao de possiveis litigios de terceiros;
contratar os servicos de um investigador licenciado ou especialista de crédito, para prestar até 1 (um)
ano de consultoria sobre fraudes, aos individuos cujos dados pessoais foram divulgados erroneamente
ou, de outra forma, comprometidos, e para contratar um servi¢co de restauracio de identidade
independente, para aqueles individuos que foram confirmados por tal investigador licenciado ou
especialista de crédito, como vitimas de roubo de identidade resultante unica e diretamente de um
incidente cibernético;
monitoramento de crédito, de roubo de identidade, de conteudo eletronico ou de redes sociais,
congelamento de créditos, servicos de alerta de fraudes ou despesas de softwares de prevencao de
fraudes, para aqueles individuos cujos dados pessoais foram indevidamente divulgados ou
comprometidos como resultado direto de incidente cibernético; e

Com o consentimento prévio e expresso da Seguradora para:

)

b)

notificar voluntariamente os individuos cujos dados pessoais foram divulgados erroneamente ou
comprometidos, incluindo a contratagao de um servigo de notificagdes, ou os servicos de uma central
de atendimento, caso necessario;

quaisquer outras despesas razoaveis e necessarias.

AS DESPESAS DE RESPOSTA A INCIDENTES NAO INCLUEM:

2)

DESPESAS INCORRIDAS PARA ATUALIZAR OU MELHORAR CONTROLES OU
PROCEDIMENTOS DE PRIVACIDADE, OU DE SEGURANCA DE REDE, EM UM NIVEL
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ALEM DO QUE EXISTIA ANTES DO SINISTRO, OU PARA ESTAR EM CONFORMIDADE
COM AS REGULAMENTACOES DE PRIVACIDADE, EXCETO NA MEDIDA EM QUE AS
DESPESAS DE MELHORIA TENHAM SIDO CONTRATADAS NA APOLICE E SEJAM
APLICAVEIS;

b) IMPOSTOS, MULTAS, PENALIDADES, INJUNCOES OU SANCOES;

¢) MULTAS REGULATORIAS;

d) DESPESAS PARA RECUPERACAO DE DADOS E SISTEMAS;

¢) PERDA DE LUCRO LIQUIDO POR INTERRUPCAO DE NEGOCIOS;

f) DINHEIRO OU CRIPTOMOEDAS DO SEGURADO PARA SOLUCIONAR OU TERMINAR
UMA EXTORSAO CIBERNETICA;

g) DESPESAS COM A CONTRATACAO DE UM CONSULTOR, COM O PROPOSITO DE
LIDAR COM A NEGOCIACAO E PAGAMENTO A FIM DE SOLUCIONAR OU TERMINAR
UMA EXTORSAO CIBERNETICA;

h) SALARIOS, CUSTOS OPERACIONAIS INTERNOS DO SEGURADO, TAXAS, ETC;

i) DESPESAS PARA RESPONDER, INICIAR OU DEFENDER LITIGIOS DE TERCEIROS
RELACIONADOS COM INCIDENTE CIBERNETICO OU DE INTERRUPCAO DE
NEGOCIOS.

DESPESAS DE TELECOMUNICACOES: valor faturado por cobrangas nio autorizadas de voz,
dados, ou banda larga. AS DESPESAS DE TELECOMUNICACOES NAO INCLUEM QUAISQUER
ENCARGOS FRAUDULENTOS RENUNCIADOS, REEMBOLSADOS OU RECUPERADOS
POR OU EM NOME DO PROVEDOR DE SERVICOS. ALEM DISSO, AS DESPESAS DE
TELECOMUNICACOES NAO INCLUEM COBRANCAS NAO AUTORIZADAS DE VOZ,
DADOS OU BANDA LARGA, INCORRIDAS POR USO INDEVIDO OU EXCESSIVO,
INTENCIONAL, NEGLIGENTE OU ILICITO, POR EMPREGADOS OU TERCEIROS
AUTORIZADOS QUE TENHAM ACESSO TAL SISTEMA DE TELECOMUNICACOES
COBERTO.

DOLO: ato consciente de ma-fé em proveito proprio ou de terceiros, para induzir outrem a pratica de
um ato juridico que lhe é prejudicial.

EMOLUMENTOS: parcelas de origem tributaria, impostos e outros encargos ao qual esta sujeito o
seguro.

EMPREGADO: pessoa fisica que, nos termos da lei, fique comprovadamente reconhecida a relagao
laboral e o vinculo empregaticio com o segurado.

ENDOSSO: documento que formaliza toda e qualquer alteragao na apdlice, durante a sua vigéncia,
acordada entre segurado e Seguradora. Este documento fica anexado a apdlice, dela fazendo parte
integrante e inseparavel.

ERRO DE PROGRAMAGAO: erro que ocorre durante o desenvolvimento ou codificacio de um
programa de computacio, aplicativo ou sistema operacional, o qual, uma vez em operagao, possa resultar
em uma falha de funcionamento do sistema de computa¢io e¢/ou uma interrup¢ao das operagoes e/ou
resultado incorreto.

O ERRO DE PROGRAMACAO NAO INCLUI INTEGRACAO, INSTALACAO, ATUALIZACAO
OU APLICACAO DE PATCH DE QUALQUER SOFTWARE, HARDWARE OU FIRWARE EM
UM SISTEMA DE COMPUTACAO COBERTO POR ESTE SEGURO, A MENOS QUE O
SEGURADO COMPROVE QUE O ERRO DE PROGRAMACAO SE ORIGINOU DE UM
PROGRAMA ACEITO.
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ERRO HUMANO: erro ou omissiao operacional, incluindo a escolha do programa de computacio a
ser utilizado; erro na configuracao de parametros, ou qualquer intervengao inapropriada por parte de um
empregado, ou de um terceiro que preste servigo ao segurado, o qual resulte em uma perda, altera¢ao ou
destruicao de dados do segurado.

EVENTO: acontecimento em que sao produzidos, ou alegados, danos, e a partir do qual é invocada,
justificadamente ou ndo, a cobertura do seguro. Comprovada a existéncia de danos, trata-se de um
“evento danoso”. Na hipétese do evento danoso estar abrigado pelas disposi¢des do seguro, trata-se de
um “sinistro”. CASO CONTRARIO, E DENOMINADO “EVENTO DANOSO NAO COBERTO”,
OU, AINDA, “EVENTO NAO COBERTO”, ESTANDO A SEGURADORA, NESTE CASO,
ISENTA DE QUALQUER RESPONSABILIDADE EM RELACAO AO PAGAMENTO DE
INDENIZACAO.

EXTORSAO CIBERNETICA: ameaca verossimil ou série conectadas de ameacas verossimeis feitas
contra o segurado, expressando a intengao de executar ou causar, ou a execuc¢ao real de ou a causa do
seguinte:

a) divulgacao, disseminacdo, destruicao ou uso de informagdes confidenciais, ou proprietarias, ou
informagoes identificaveis pessoalmente, armazenadas em um sistema de computacio coberto por
este seguro;

b) uma falha na seguranca de rede de um sistema de computacao coberto por este seguro;

¢) a introdugdo ou imposicao de um ato malicioso de computagao em um sistema de computagao
coberto por este seguro;

d) aalteracdo, corrupg¢ao, destruicao, apropriacao indébita, manipula¢ao de ou dano a dados, instrugoes
ou qualquer informacao eletronica transmitida ou armazenada em um sistema de computac¢ao coberto
por este seguro;

e) arestricdo ou inibigao do acesso a um sistema de computagao coberto por este seguro.

Com o objetivo de exigir pagamento em dinheiro ou criptomoeda, ou que o segurado atenda a uma
demanda, em troca da mitigacao ou remogao de tal ameaga ou série de ameagas conectadas, ou a reversao
ou término do desempenho real de tais ameagas ou de uma série de ameagas conectadas.

A EXTORSAO CIBERNETICA NAO INCLUI QUALQUER AMEACA FEITA CONTRA O
SEGURADO, EXPRESSANDO A INTENCAO DE EXECUTAR OU CAUSAR QUALQUER DAS
ACOES INDICADAS NAS ALINEAS “A” A “E” ANTERIORES, APROVADO OU DIRIGIDO
POR UM MEMBRO DO GRUPO DE CONTROLE.

FATO GERADOR: qualquer acontecimento que produza danos garantidos pelo seguro, e atribuidos,
por terceiros pretensamente prejudicados, a responsabilidade do segurado.

FORO: no contrato de seguro, refere-se a localizacao do 6rgao do Poder Judiciario a ser acionado em
caso de litigios oriundos do contrato; jurisdi¢ao, alcada. Sinénimo: “férum”.

FRANQUIA: valor definido na apdlice, pelo qual o segurado fica responsavel em caso de sinistro,
respondendo a Seguradora somente pelos valores excedentes.

FUNDO DE COMPENSACAO AO CONSUMIDOR: quantia em dinheiro que o segurado é
obrigado a depositar em um fundo de compensagio ao consumidor, pelo pagamento de sinistro abrigado
pela cobertura basica de responsabilidade por violagdo de privacidade e de seguranca de rede, ou pela
cobertura basica de responsabilidade por violagao de conteudos eletronicos devido a um julgamento
adverso ou a uma resolu¢ao de um processo regulatorio.
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O FUNDO DE COMPENSACAO AO CONSUMIDOR NAO INCLUI QUANTIAS PAGAS COMO
IMPOSTOS, MULTAS, PENALIDADES, INJUNCOES OU SANCOES,

A GARANTIA SECURITARIA PARA O FUNDO DE COMPENSACAO AO CONSUMIDOR,
QUANDO CONTRATADA NA APOLICE, INTEGRA O LIMITE MAXIMO DE INDENIZACAO
DA COBERTURA BASICA DE RESPONSABILIDADE POR VIOLACAO DE PRIVACIDADE E
DE SEGURANCA DE REDE, OU COBERTURA BASICA DE RESPONSABILIDADE POR
VIOLACAO DE CONTEUDOS ELETRONICOS E NAO EM ADICAO A ESTE.

GARANTIA: designacio genérica utilizada para indicar as responsabilidades pelos riscos assumidos por
uma Seguradora. O termo “garantia” também ¢ utilizado como sinénimo de cobertura do proprio
contrato.

GRUPO DE CONTROLE: diretor financeiro, diretor executivo, diretor de compliance e auditotia,
diretor de tecnologia, diretor de protecao de dados, diretor de seguranga de informagdes, consultor
juridico, gerente de riscos, representantes de seguros, ou cargo equivalente dentro da estrutura
organizacional do segurado.

INCIDENTE CIBERNETICO: qualquer dos eventos a seguir relacionados, que crie a necessidade

de despesas de resposta a incidentes:

a) ato malicioso de computagao, erro humano, erro de programagao, falha de seguranca de rede, uso ou
acesso nao autorizado, ou qualquer outra ameaga ou agao contra um sistema de computagao coberto
por este seguro, incluindo as ameagas ou a¢oes realizadas em razio de uma extorsao cibernética;

b) violagao de privacidade e de seguranca de rede;

c) falta ou variacdo de energia de um sistema controlado pelo segurado.

INCIDENTE DE INTERRUPCAO DE NEGOCIOS: interrupcio ou perturbacio de um sistema

de computacio coberto por este seguro, ou a remogao, corrupcao ou destruicao de seus dados, causada

unica e diretamente por:

a) um ato malicioso de computagio;

b) uso ou acesso nao autorizado;

¢) erro humano;

d) uma falha de seguranca de rede;

e) erro de programagao;

f) desligamento razoavel e necessario de todo ou parte do referido sistema de computagio, na tentativa
de prevenir ou mitigar os efeitos de qualquer um dos eventos descritos nas alineas “a” a “e”;

@) falta ou variagao de energia de um sistema controlado pelo segurado, como resultado direto dos

eventos previstos nas alineas “a”, “b” e “d”.

INDENIZAGCAO: contraprestacio da Seguradora, isto é, o valor que a mesma deverd pagar ou
reembolsar a quem de direito, na ocorréncia de risco coberto pela apélice.

INSPECAO DE RISCO: vistoria realizada por pessoa autorizada pela Seguradora, com o propésito de
averiguar a exposicio dos riscos diretamente relacionados com os bens e/ou interesses a serem garantidos
pelo seguro.

LIMITE AGREGADO: valor total maximo indenizavel por cobertura no contrato de seguro,
considerada a soma de todas as indenizagdes e demais gastos ou despesas relacionadas aos sinistros
ocorridos, sendo previamente fixado e estipulado como o produto do limite maximo de indenizacao por
um fator superior ou igual a um. OS LIMITES AGREGADOS ESTABELECIDOS PARA
COBERTURAS DISTINTAS SAO INDEPENDENTES, NAO SE SOMANDO NEM SE
COMUNICANDO.
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LIMITE MAXIMO DE GARANTIA DA APOLICE (LMG): valor miximo a ser pago pela
Seguradora, com base na apdlice, resultante de determinado evento ou série de eventos ocorridos durante
a vigéncia do contrato, abrigado(s) por uma ou mais coberturas contratadas.

LIMITE MAXIMO DE INDENIZACAO POR COBERTURA CONTRATADA (LMI): valor
maximo de responsabilidade assumido pela Seguradora, por cobertura, relativo a reclamagio, ou série de
reclamagoes decorrentes do mesmo fato gerador. Os limites maximos de indenizagdo estabelecidos para
coberturas distintas sdo independentes, ndo se somando e nem se comunicando. ESSE LIMITE NAO
REPRESENTA RECONHECIMENTO OU PRE-AVALIACAO, POR PARTE DA SEGURADORA,
DOS BENS E/OU INTERESSES SEGURADOS.

LIQUIDAGAO DE SINISTRO: fase final do processo de regulagio de um sinistro, consistindo no
pagamento dos prejuizos indenizaveis, ou no encerramento do processo sem indenizagao.

LUCRO LIQUIDO: lucro operacional resultante dos negdcios do segurado apés a devida provisio para
todos os encargos fixos.

MA-FE: agir de modo contrario a lei ou ao direito, fazendo-o propositadamente.

MULTAS REGULATORIAS: multas ou penalidades pecunidrias impostas por um governo ou 61gio
regulatorio, dentro de sua capacidade regulatéria ou oficial, de acordo com sua decisao sob um processo
regulatorio. AS MULTAS OU PENALIDADES REGULATORIAS NAO INCLUEM SANCOES
QUE NAO SEJAM ADMITIDAS POR LEI, MULTAS CRIMINAIS, DESAGREGACAO DE
LUCROS OU DANOS MULTIPLOS.

A GARANTIA SECURITARIA PARA MULTAS REGULATORIAS, QUANDO CONTRATADA
NA APOLICE, INTEGRA O LIMITE MAXIMO DE INDENIZACAO DA COBERTURA BASICA
DE RESPONSABILIDADE POR VIOLACAO DE PRIVACIDADE E DE SEGURANCA DE
REDE, E NAO EM ADICAO A ESTE.

NOTIFICACOES: ato por meio do qual o segurado comunica a Seguradora, por escrito, durante a
vigéncia da apdlice, de eventos potencialmente danosos, ocorridos entre a data-limite de retroatividade
inclusive, e o término de vigéncia da apolice.

bl

OCORRENCIA: acontecimento, circunstancia. No jargdo de seguros, usa-se as vezes como sindbnimo
de evento danoso, sinistro ou, ainda, agravagao de risco.

OFENSA PESSOAL: ofensa resultante de um ou mais dos seguintes delitos:
a) prisdo, detengao ou aprisionamento indevido;

b) acusacdao maliciosa;

c) difamacao, calinia, ou outro material difamatério ou depreciativo;

d) publicagao ou enunciado em violagao do direito individual a privacidade;
e) entrada ou despejo ilicito, ou outra invasao do direito a ocupacio privada.

PARTICIPACAO OBRIGATORIA DO SEGURADO: percentual dos prejuizos indenizaveis pelo
seguro, que fica sempre a cargo do segurado, em cada sinistro. Normalmente sao fixados valores minimos
e maximos para esta participagdao, embora a presenca de valores minimos seja mais comum. Ressalte-se
que "participagao obrigatoria do segurado” é um conceito distinto de "franquia".

PERDA DE CARTAO DE PAGAMENTO: reparagdes pecuniarias, multas, penalidades, estornos,
reembolsos e recuperacoes de fraudes que o segurado seja legalmente obrigado a pagar, como resultado
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de uma violagao de privacidade e de seguranga da rede, sempre que tal quantia seja decorrente do
descumprimento, por parte do segurado, dos padroes de seguranca de dados da industria de cartes de
pagamento.

NAO INTEGRAM A PERDA DE CARTAO DE PAGAMENTO:

a) MULTAS SUBSEQUENTES OU REPARACOES PECUNIARIAS POR NAO
CONFORMIDADE CONTINUADA COM O PADRAO DE SEGURANCA DE DADOS,
ALEM DE UM PERIODO DE 3 (TRES) MESES A PARTIR DA DATA DA MULTA INICIAL
OU REPARACAO PECUNIARIA;

b) DESPESAS COM DESENVOLVIMENTO, ATUALIZACAO, OU MELHORIAS DOS
CONTROLES E PROCEDIMENTOS DE SEGURANCA DE REDE, INCLUINDO AS
DESPESAS DE AQUISICAO DE LICENCAS DE USO.

A GARANTIA SECURITARIA PARA PERDA DE CARTAO DE PAGAMENTO, QUANDO
CONTRATADA NA APOLICE, INTEGRA O LIMITE MAXIMO DE INDENIZACAO DA
COBERTURA BASICA DE RESPONSABILIDADE POR VIOLACAO DE PRIVACIDADE E DE
SEGURANCA DE REDE, E NAO EM ADICAO A ESTE.

PERDA DE INTERRUPCAO DE NEGOCIOS: lucro liquido do segurado antes do imposto de
renda que teria sido obtido se o incidente de interrupgao de negdcios nao tivesse ocorrido, menos o lucro
liquido efetivamente obtido pelo segurado antes do imposto de renda. A perda de interrup¢ao de
negbcios inclui os valores cobertos durante o periodo indenitario. A franquia / participagio obrigatdria
do segurado sera calculada de acordo com os termos expressos na apolice.

PERIODO DE ESPERA: niimero de horas especificado na apélice, apds um incidente de interrup¢io
de negocios.

PERIODO DE RETROATIVIDADE DE COBERTURA: intervalo de tempo limitado
inferiormente pela data-limite de retroatividade, inclusive, e superiormente, pela data de inicio de vigéncia
de uma apélice a base de reclamagdes. Ver “data-limite de retroatividade ou data retroativa de cobertura”.

PERIODO INDENITARIO: tempo previsto para a retomada das atividades do segurado. O inicio do
periodo indenitario coincide com a data de ocorréncia do sinistro e seu término ocorre quando da
recuperagdao do movimento de negdcios ou do operacionalidade total das atividades, ou ainda, se ocorrer
primeiro, na data em que terminar o tempo previsto e estabelecido na apdlice, ou, com o esgotamento
do limite maximo de indenizac¢ao. Pode-se estipular periodo indenitario tnico para todos os eventos que
deram origem 2 interrupcao total ou parcial das atividades do segurado, ou periodos indenitarios distintos
para os diferentes eventos, levando em consideragao a extensao dos danos causados por cada um deles.

PESSOA SEGURADA:

a) administradores legais, sdcios controladores, dirigentes, diretores, fiduciarios, membros do conselho
de supervisio, empregados (efetivos, emprestados e temporarios) do segurado, passados, presentes
ou futuros, enquanto atuando em nome do segurado, sob a sua dependéncia e subordinagao;

b) terceiros contratados pelo segurado, que sejam pessoas fisicas, enquanto atuando em nome do
segurado;

c) espolio, herdeiro ou representante de um administrador legal, sécio controlador, dirigente, diretor,
fiduciario ou empregado (efetivo) falecido do segurado, mas, somente quando a reclamagdo de
indenizagao por um terceiro, que estaria coberta por esta apolice, contra tal administrador legal, sdcio
controlador, dirigente, diretor, fiduciario ou empregado falecido, fosse apresentada contra eles.

NAO INTEGRAM ESSA DEFINICAO QUALQUER AUDITOR, ADMINISTRADOR JUDICIAL,
ADMINISTRADOR JUDICIAL LIQUIDANTE, ADMINISTRADOR JUDICIAL EM FALENCIA,
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HIPOTECARIO NA POSSE OU EM POSSESSAO OU QUALQUER FUNCIONARIO DE TAL
PESSOA.

POLUENTES OU CONTAMINANTES: agentes poluentes ou contaminantes, em estado solido,
liquido, gasoso ou térmico, incluindo, mas, nao limitado apenas, a fumaga, vapor, fuligem, fumos, acidos,
alcalis, produtos quimicos, amianto, produtos de amianto ou residuos (materiais a serem reciclados,
recondicionados ou recuperados).

PRATICA TRABALHISTA INDEVIDA: qualquer violagio real ou alegada das leis trabalhistas, ou de
quaisquer outras disposi¢oes legais associadas a relacio de emprego real ou potencial de uma pessoa fisica
com o segurado, que incluem:

a) a invasao de privacidade relacionada ao trabalho, exceto em relagdo a um sinistro abrigado pela
cobertura basica de responsabilidade por violagio de privacidade e de seguranga de rede, em
consequeéncia da perda de dados pessoais;

b) a imposicao ilicita de aflicdo emocional relacionada ao emprego, exceto em relagdo a um sinistro
abrigado pela cobertura basica de responsabilidade por violagao de privacidade e de seguranca de
rede, em consequéncia da perda de dados pessoatis.

PRAZO COMPLEMENTAR: prazo adicional para a apresentacdo de reclamacoes de indenizagio,
concedido, obrigatoriamente, pela Seguradora, sem cobranga de prémio, tendo inicio na data de término
de vigéncia da apdlice, ou na data de seu cancelamento.

PRAZO SUPLEMENTAR: prazo adicional para a apresentacio de reclamagdes de indenizacio,
concedido, obrigatoriamente, pela Seguradora, mediante a cobranga de prémio, tendo inicio na data de
término do prazo complementar.

PREMIO: preco do seguro, ou seja, é a importancia paga pelo segurado a Seguradora em decorréncia
da contratacao ou renovacio de um seguro, ou ainda, de alteracdes do risco e/ou das condicdes de
garantia de uma apélice que implique em cobranga de prémio.

PRESCRICAO: perda de direito de propor uma acio depois de ultrapassado o prazo que a lei determina

para reclamar um interesse.

PRIMEIRO RISCO ABSOLUTO: termo utilizado para definir a forma de contrata¢ao do limite
maximo de indeniza¢ao de uma determinada cobertura, na qual o segurado nao participara da indenizagao
em rateio.

PRIMEIRO RISCO RELATIVO: termo utilizado para definir a forma de contratagio do limite
maximo de indenizagdo de uma determinada cobertura, na qual o segurado participara da indenizagao
em rateio, de acordo com os critérios contratualmente previstos.

PROCESSO REGULATORIO: solicitacio de informacdes, demanda, processo, investiga¢ao civil ou
processo administrativo por ou em nome de um o6rgao governamental, iniciada em razio de uma
reclamacao ou alegacio de violagao das regulamentagoes de privacidades que possa originar um sinistro
de violacao de privacidade abrigada pela cobertura basica de responsabilidade por violagao de privacidade
e de seguranca de rede. O PROCESSO REGULATORIO NAO INCLUI QUALQUER AGAO,
PROCESSO OU PROCEDIMENTO, OU A PARTE DE QUALQUER ACAO, PROCESSO OU
PROCEDIMENTO, BASEADO EM OU RELACIONADO A UMA VIOLACAO CRIMINOSA
DOS REGULAMENTOS DE PRIVACIDADE.

A GARANTIA SECURITARIA PARA UM PROCESSO REGULATORIO, QUANDO
CONTRATADA NA APOLICE, INTEGRA O LIMITE MAXIMO DE INDENIZACAO DA
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COBERTURA BASICA DE RESPONSABILIDADE POR VIOLACAO DE PRIVACIDADE E DE
SEGURANCA DE REDE, E NAO EM ADICAO A ESTE.

PRODUTOS: bens produzidos, fabricados, montados, vendidos, locados, arrendados, emprestados,
consignados, doados, dados em comodato, fornecidos ou de qualquer outra forma comercializados pelo
segurado, ou por outras pessoas fisicas ou juridicas em seu nome, incluindo o reparo e a sua manutengao.

PROGRAMA ACEITO: programa de computagao desenvolvido, testado com éxito e provado ser bem
sucedido em ambiente operacional equivalente antes da implantagao.

PROPONENTE: pessoa, fisica ou juridica, que se dispde a contratar o seguro junto a Seguradora.

PROPOSTA: documento fisico ou virtual pelo qual o proponente torna oficial a sua vontade de
contratar, alterar ou renovar um seguro. Sinonimo: “proposta de seguro”.

PRO-RATA: método de calcular o prémio do seguro com base nos dias de vigéncia da cobertura.

QUESTIONARIO: documento preenchido e assinado pelo proponente ou seu representante, a ser
entregue a Seguradora, previamente a emissio de uma apolice ou de um endosso, contendo informagoes
a respeito do risco ou interesse a ser garantido. Este documento fica anexado a apélice, dela fazendo
parte integrante e inseparavel.

RATEIO: condi¢io contratual que prevé a possibilidade de o segurado assumir uma parcela da
indenizacao.

REGULAGAO DE SINISTRO: expressio usada para indicar o processo de investigagio, apuragio dos
danos, enquadramento do direito ou ndo a garantia securitaria, e, quando devida, o calculo da indenizagao
em virtude de ocorréncia de sinistro.

REGULAMENTA(}AO DE PRIVACIDADE: normas aplicaveis aos cuidados, coleta, custddia, uso
ou divulgacdo de dados pessoais, sujeitos as disposi¢des de uma lei ou regulamento geral de protegao de
dados pessoais. Sindnimo: regulamentos de privacidade.

REINTEGRACAO: recomposi¢ao do limite segurado, de uma ou mais coberturas contratadas, na
mesma propor¢ao em que foram reduzidos em decorréncia de sinistro indenizado.

REPRESENTANTE DE SEGURO: empregado do segurado, responsavel por obter e manter as suas
apolices de seguro.

RESCISAO (DE APOLICE OU SEGURO): Ver “cancelamento (do seguro ou de cobertura)”.

RESSEGURADOR: sociedade, devidamente autorizada pela Superintendéncia de Seguros Privados -
SUSEDP, que aceita, em resseguro, as cessoes feitas pela Seguradora.

RESSEGURO: operacio pela qual a Seguradora, com vistas a sua propria prote¢ao, transfere para um
ou mais resseguradores, através de contratos automaticos ou facultativos, uma parte da responsabilidade

dos riscos assumidos e do prémio.

RISCO: evento futuro e incerto, de natureza subita e acidental, independente da vontade do segurado,
cuja ocorréncia pode provocar prejuizos de natureza econoémica.
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RISCO COBERTO: aquele que esta ao abrigo de uma apdlice vigente e em consonancia com todas as
suas condicOes e clausulas.

RISCO NAO COBERTO: aquele que a Seguradora nao admite cobrir ou que a lei profbe que possam
ser objeto do seguro. Tem dupla natureza, podendo ser terminantemente excluido ou podendo ser
incluido na cobertura do seguro, em casos especiais, mediante a cobranga de prémio adicional. Sinonimo:
“risco excluido”.

ROUBO DE IDENTIDADE: fraude que resulta na violagao de dados pessoatis.

SEGREDO COMERCIAL: informagcao, férmula, patente, compilagao, programa, dispositivo, método,
técnica ou processo, que gera valor economico independente, real ou potencial, por nao ser geralmente
conhecido, ou que possa ser estabelecido por outras pessoas, que possam obter um valor por sua
divulgacdo ou uso, uma vez que tenham sido empreendidos esfor¢os razoaveis para manté-la em segredo.

SEGURADO: segurado principal nomeado no frontispicio da apélice, e suas subsidiarias. As disposi¢oes
deste seguro também se aplicam as pessoas seguradas, conforme definido nesta clausula (17).

A INCLUSAO DE UMA OU MAIS SUBSIDIARIAS OU DE PESSOAS SEGURADAS NAO
REPRESENTARA AMPLIACAO DOS LIMITES DE RESPONSABILIDADE DA SEGURADORA,
ALEM DAQUELES ESTABELECIDOS NA APOLICE.

SEGURADORA: pessoa juridica, legalmente constituida e autorizada pela SUSEP a funcionar no Brasil
como tal e que, recebendo o prémio, assume o risco e garante a indeniza¢do em caso de ocorréncia de
sinistro.

SEGURANCA DE REDE: atividades desenvolvidas pelo segurado, ou por terceiros em seu nome, para
protecdao contra um ato malicioso de computagiao, ou uso ou acesso nao autorizado a um sistema de
computacao coberto por este seguro.

SEGURO: ver “contrato de seguro”.

SERVICOS DE CONTEUDOS ELETRONICOS: publicacio, distribuicio ou transmissio de

conteudo eletronico.
SINISTRO: realizacao do risco coberto pela apolice.

SISTEMA DE COMPUTAQAO: hardwares, softwares, firmwares e dados armazenados, bem como os
dispositivos moéveis associados, dispositivos de entrada e saida, dispositivos de armazenamento de dados,
equipamentos de rede e rede de areas de armazenamento, ou outros recursos de backup de dados,
incluindo sistemas SCADA e ICS.

SISTEMA DE COMPUTAGCAO COBERTO: sistema de computacio alugado, pertencente ou
operado pelo segurado, e/ou operado em beneficio do segurado por um provedor de servicos sob um
contrato por escrito.

SISTEMA DE TELECOMUNICACOES COBERTO: sistema de telefonia fixa do segurado, ou um
sistema de telefonia fixa operado em nome do segurado, e pelo qual ele seja contratualmente responsavel.

SUBLIMITE: valor que faz parte integrante do limite maximo de indenizagao atribuido para uma
determinada cobertura, e jamais em adi¢ao a ele, representado a quantia até a qual a Seguradora se
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responsabilizara, por sinistro, em relagdo a um evento, série de eventos ou a determinados bens e/ou
interesses seguraveis.

SUB-ROGAQAO: direito que a lei confere a Seguradora, que pagou a indenizagao, de assumir os direitos
do segurado contra os terceiros responsaveis pelo sinistro.

SUBSIDIARIA: qualquer pessoa juridica que nio seja formada como uma parceria ou joint venture na

qual, no inicio de vigéncia da apolice, o segurado direta ou indiretamente:

a) detenha mais de 50% (cinquenta por cento) dos direitos de votos; ou

b) tenha direito de nomear ou remover mais de 50% (cinquenta por cento) do conselho administrativo;

c) controle sozinho, nos termos de um acordo escrito com os acionistas, de mais de 50% (cinquenta
por cento) dos direitos de voto.

SE UMA SUBSIDIARIA DEIXAR DE SER UMA SUBSIDIARIA ANTES OU DURANTE A
VIGENCIA DA APOLICE, O SEGURO CONTINUARA A GARANTIR TAIS SUBSIDIARIAS, E
SUAS PESSOAS SEGURADAS, MAS:

2) SOMENTE NA MEDIDA EM QUE OS CONTRATOS DE SEGUROS APLICAVEIS FORAM
ADQUIRIDOS, E APENAS PARA VIOLACAO DE PRIVACIDADE E DE SEGURANCA DE
REDE E VIOLACAO DE CONTEUDOS ELETRONICOS QUE OCORREREM APOS A
DATA RETROATIVA DE COBERTURA CONTRATUALMENTE PREVISTA, ENQUANTO
A SUBSIDIARIA ERA UMA SUBSIDIARIA;

b) SOMENTE NA MEDIDA EM QUE OS CONTRATOS DE SEGUROS APLICAVEIS FORAM
ADQUIRIDOS, E APENAS PARA INCIDENTE CIBERNETICO, INCIDENTE DE
INTERRUPCAO DE NEGOCIOS E DE EXTORSAO CIBERNETICA DESCOBERTA POR
QUALQUER DOS MEMBROS DO GRUPO DE CONTROLE, ENQUANTO A SUBSIDIARIA
ERA UMA SUBSIDIARIA.

SUSEP: Superintendéncia de Seguros Privados. Autarquia federal responsavel pela fiscalizacao,
normatizacio e controle do mercado de seguros, previdéncia complementar aberta, capitalizagao,
resseguro e corretagem de seguros.

TERCEIRO: qualquer pessoa fisica ou juridica que nao seja o proprio segurado ou uma pessoa segurada,
conforme definido nesta clausula (1%).

TRANSACAO: significa, quando:

a) o segurado ou todos os seus ativos ser (em) adquirido(s) por outra entidade;

b) o segurado efetuar uma fusio ou consolidagao com outra entidade;

¢) qualquer pessoa, entidade ou grupo de pessoas afiliadas e/ou entidades obter(em) o diteito ou poder
de escolher, nomear ou designar pelo menos 50% (cinquenta por cento) dos administradores do
segurado;

d) qualquer pessoa, entidade ou grupo de pessoas afiliadas e/ou entidades adquirir(em) 50% (cinquenta
por cento) ou mais do capital subscrito do segurado; ou

e) um gestor, gestor e gerente, liquidatario, administrador, gerente oficial ou fiduciario ser nomeado para
gerir, administrar, liquidar, supervisionar ou, de outra forma, ter o controle do segurado.

USO OU ACESSO MALICIOSO: entrada proibida, ilegal e ndo autorizada, de uso ou acesso a um
sistema de computacao coberto.

USO OU ACESSO NAO AUTORIZADO: entrada ou acesso a um sistema de computacio coberto
por este seguro, por uma pessoa nao autorizada, incluindo um empregado ou parte autorizada que exceda
seu nivel de autotizagio.
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VIGENCIA: intervalo continuo de tempo durante o qual algo vigora ou perdura.

VIOLAGCAO DE CONTEUDOS ELETRONICOS: ato real ou alegado, cometido pelo segurado, em

razao de seus conteudos eletronicos, abrangendo:

a) adepreciagdao ou dano a reputagao ou ao carater de qualquer pessoa fisica ou juridica, difamag¢ao ou
calinia; difamagao de produtos; acusac¢ao comercial; causa de sofrimento emocional, angustia mental
e falsidade prejudicial;

b) a espionagem, deteng¢ao indevida ou acusa¢ao mal intencionada;

c) o plagio, pirataria ou apropriagao indébita de ideias em conexao com qualquer conteudo eletronico;

d) a violacdo de direitos autorais, nome de dominio, imagem comercial, titulo ou slogan, ou a dilui¢ao
ou violacio de marca, marca de servico, nome de servico ou nome comercial, EXCLUIDA,
ENTRETANTO, A VIOLACAO REAL OU ALEGADA DE QUALQUER PATENTE OU
SEGREDO COMERCIAL;

e) anegligéncia em relagdo a criagao ou disseminagao de conteudos eletronicos pelo segurado.

A VIOLACAO DE CONTEUDOS ELETRONICOS NAO ABRANGE QUALQUER TIPO DE
DISCRIMINACAO OU CONDUTA DISCRIMINATORIA, INCLUINDO QUALQUER
RECLAMACAO DE INDENIZACAO POR FALTA OU ACESSO DESIGUAL OU TOTAL AO
SITE E/OU AOS CONTEUDOS ELETRONICOS.

VIOLACAO DE PRIVACIDADE E DE SEGURANCA DE REDE: qualquer real ou suposta:

a) falha de seguranga de rede, incluindo a incapacidade de dissuadir, inibir, defender ou detectar qualquer
ato malicioso de computa¢ao ou acesso ou uso nao autorizado, que inclui a causa de uma ofensa
pessoal;

b) falha do segurado, ou de um terceiro pelo qual o segurado ¢ legalmente responsavel para manipular,
gerenciar, armazenar, destruir ou controlar:

I.  dados pessoais, que incluem a causa de uma ofensa pessoal; ou
II. informagbes corporativas privadas de terceiros em qualquer formato fornecidas ao segurado; ou
¢) violagao involuntaria da apodlice de privacidade do segurado, que resulte na violagado de qualquer
regulamentacao de privacidade, que inclua, mas, nao limitada, ao uso ou coleta ilicita involuntaria de
dados pessoas pelo segurado.

Nota:

a) os titulos utilizados nesta clausula de definicoes sao enunciativos, portanto, devem ser interpretados de acordo com o
texcto que os acompanhany;

b) exceto quando o contexto dispuser de outra forma, os termos descritos nesta clausula de definicoes, na forma singular
inclui o plural e vice-versay e na forma masculina, inclui a feminina e neutra e vice-versa.

Clausula 2° — ESTRUTURA DO CONTRATO DE SEGURO

2.1. As normas que regem este contrato de seguro estao subdivididas em trés partes, assim denominadas:
condig¢bes gerais, condi¢oes especiais e condi¢bes particulares, as quais, em conjunto, recebem o nome
de condigdes contratuais, sendo dele parte integrante e inseparavel.

2.2. Sio denominadas condigdes gerais o conjunto de clausulas, comuns a todas as coberturas
contratadas na apolice, que estabelecem as obrigacdes e direitos do segurado e da Seguradora.

2.3. Sao denominadas condigdes especiais o conjunto de clausulas aplicaveis a cada cobertura basica

contratada na apdlice, que eventualmente alteram as condi¢des gerais, normalmente descrevendo os
riscos cobertos e nao cobertos.
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2.4. Sao denominadas condigbes particulares o conjunto de clausulas que alteram as condi¢oes gerais
e/ou condicoes especiais, modificando ou revogando disposi¢oes ja existentes, ou, ainda, introduzindo
novas disposicdes, e eventualmente ampliando ou restringindo a cobertura. As condi¢oes particulares se
subdividem em coberturas adicionais, clausulas especificas e clausulas particulares. No primeiro caso,
ampliam a cobertura; no segundo caso, alteram as condicoes gerais e/ou especiais ¢/ou as coberturas
adicionalis, e, as vezes, até mesmo as condicOes particulares, normalmente sem ampliar a cobertura, e,
portanto, sem gerar prémio adicional; no terceiro caso, sao clausulas cuja funcio é estipular, nos contratos
de seguros, disposi¢cdes muito especificas, aplicaveis, em geral a apenas certos segurados, e, as vezes, a um
unico segurado.

Clausula 3* — OBJETIVO DO SEGURO

A Seguradora, em conformidade com o que estiver expresso na apolice, assume o compromisso de
garantir, interesse legitimo do segurado, contra prejuizos devidamente comprovados, consequentes de
sinistro(s) ocorrido(s) durante a vigéncia deste seguro, ou durante o periodo de retroatividade, se houver.

Clausula 4> — AMBITO GEOGRAFICO

As disposi¢oes deste seguro se aplicam exclusivamente as reclamagdes de indenizagdo apresentadas no
Territério Brasileiro, relativas a sinistros ocorridos em qualquer parte do globo terrestre, EXCETO NOS
ESTADOS UNIDOS DA AMERICA, CANADA, E RESPECTIVAS POSSESSOES.

Clausula 5* — RISCOS COBERTOS

Mediante pagamento do prémio correspondente, o segurado podera contratar este seguro para garantir,
de acordo com as coberturas basicas e adicionais contratadas na apdlice, os eventos descritos nesta
clausula (5%).

Para todos os fins e efeitos, ndo sio consideradas contratadas, portanto, nio entendidas como
parte integrante deste seguro, as coberturas basicas e adicionais que ndo estiverem
expressamente convencionadas na apdlice.

E obrigatéria a contratagio de, pelo menos, uma das coberturas basicas de responsabilidade
perante terceiros, dispostas na clausula 5* destas condigbes gerais. As coberturas adicionais
poderdo ser contratadas livremente, porém, sempre vinculadas a contratagio em conjunto com
a cobertura basica correspondente.

5.1. Coberturas Basicas

Segdo I — Responsabilidade perante Terceiros

5.1.1. Violagdo de Privacidade e de Seguranga de Rede

Reembolso das quantias pelas quais o segurado venha a ser legalmente obrigado a pagar, no ambito
administrativo, arbitral, judicial civel ou regulatério, ou ainda, por acordo autorizado de modo expresso
pela Seguradora, inclusive pelos custos de defesa, relacionadas com reclamagoes de danos sofridos por
terceiros, notificadas ao segurado pela primeira vez durante a vigéncia da apodlice, ou durante o prazo
complementar ou suplementar, quando aplicavel, em consequéncia de uma viola¢ao de privacidade e de
seguranca de rede abrigada por esta cobertura, ocorrida durante a vigéncia da apdlice, ou durante o

periodo de retroatividade de cobertura, se houver.

5.1.2. Violagio de Conteudos Eletronicos
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Reembolso das quantias pelas quais o segurado venha a ser legalmente obrigado a pagar, no ambito
arbitral ou judicial civel, ou ainda, por acordo autorizado de modo expresso pela Seguradora, inclusive
pelos custos de defesa, relacionadas com reclamagdes de danos sofridos por terceiros, notificadas ao
segurado pela primeira vez durante a vigéncia da apolice, ou durante o prazo complementar ou
suplementar, quando aplicavel, em consequéncia de uma violag¢ao de contetidos eletronicos abrigada por
esta cobertura, ocorrida durante a vigéncia da apolice, ou durante o periodo de retroatividade de
cobertura, se houver.

Estdo também abrangidas as despesas incorridas pelo segurado com a contratagao de servigos de relagoes
publicas e de gerenciamento de crise, desde que tal contratacdo tenha sido previamente autorizada pela
Seguradora, e necessaria em razao de um risco abrigado por esta cobertura basica.

Secgio II — Perdas Diretas do Segurado
5.1.3. Despesas de Resposta a Incidentes

A Seguradora reembolsara o segurado, ou pagara em seu nome, as despesas de resposta a incidentes,
incorridas e necessarias em razao de um incidente cibernético ou de um incidente de interrupg¢ao de
negodcios descoberto por um membro do grupo de controle durante a vigéncia da apdlice, ou durante o
periodo de retroatividade de cobertura, se houver.

5.1.4. Despesas de Recuperagio de Dados e Sistemas

Reembolso ao segurado das despesas de recuperagao de dados e sistemas incorridas durante o periodo
indenitario, decorrentes de um incidente de interrup¢ao de negbcios descoberto por um membro do
grupo de controle durante a vigéncia da apdlice, ou durante o periodo de retroatividade de cobertura, se
houver.

5.1.5. Extorsao Cibernética

Reembolso ao segurado, como resultado direto de uma extorsao cibernética que venha a ser descoberta
por um membro do grupo de controle durante a vigéncia da apodlice, ou durante o periodo de
retroatividade de cobertura, se houver:

a) das despesas incorridas e necessarias com a contratagao de um perito ou consultor, com o unico
proposito de lidar com a negociagao e pagamento, visando solucionar ou terminar uma ameaga de
extorsao cibernética abrigada por esta cobertura;

b) dos pagamentos em dinheiro, incluindo criptomoedas, realizados pelo segurado ao(s) extorsionario(s),
com o propésito de solucionar ou terminar uma ameaga de extorsao cibernética abrigada por esta
cobertura.

5.1.6. Interrupgao de Negocios

Reembolso da perda de lucro liquido incorrida durante o petfodo indenitario de até 3 (trés) meses,
decorrente de um incidente de interrup¢iao de negocios, cuja duracao exceda o periodo de espera
especificado na apdlice, descoberto por um membro do grupo de controle durante a vigéncia da apolice,
ou durante o perfodo de retroatividade de cobertura, se houver.

Para fins do cilculo de indenizacio de um sinistro abrigado por esta cobertura basica, a Seguradora
considerara as tendéncias da marcha das atividades do segurado, suas variagdes e as circunstancias que as
afetaram, antes dos 12 (meses) imediatamente anteriores ao evento de interrupg¢ao de negdcios, ou depois
dele, ou que teriam afetado, se o evento de interrup¢ao de negdcios nao tivesse ocorrido, de modo que
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os dados assim ajustados representem, tao aproximadamente quanto possivel, o resultado que seria
alcangado durante o perfiodo indenitario se o evento de interrupcao de negdcios nao tivesse ocorrido.

A Seguradora pagara toda e qualquer indenizagao devida por forca desta cobertura basica, uma vez
expirado ao periodo de espera aplicavel, e que exceda a franquia / participacio obrigatéria do segurado
especificada(s) na apélice.

5.2. Coberturas Adicionais
I — Aplicaveis as Coberturas Basicas da Segao II

5.2.1. Despesas de Melhoria

A Seguradora reembolsara o segurado, as despesas de melhoria incorridas e necessarias em razio de um
sinistro abrigado pela cobertura basica de despesas de recuperagao de dados e sistemas.

5.2.2. Despesas de Recompensa

A Seguradora reembolsara o segurado, ou pagara em seu nome, as despesas com recompensa incorridas
e necessarias em razao de um sinistro abrigado pela cobertura basica de extorsio cibernética.

5.2.3. Despesas de Telecomunicagdes

A Seguradora reembolsard o segurado, ou pagara em seu nome, as despesas de telecomunicac¢oes
decorrentes de um ato malicioso de computacao, uso ou acesso malicioso, ou uso ou acesso Nao
autorizado, a um sistema de telecomunicagdes coberto, por um terceiro, descoberto por um membro do
grupo de controle durante a vigéncia da apdlice, ou durante o periodo de retroatividade de cobertura, se
houver.

IT — Aplicaveis as Coberturas Basicas das Segoes I e II
5.2.4. Contengao de Sinistro e Salvamento

Correrao por conta da Seguradora, através de verba especifica, quando solicitada formalmente pelo
segurado, ou, na auséncia desta, até a totalidade do limite maximo de indenizagao ou sublimite de cada
cobertura contratada, as despesas incorridas com contenc¢ao de sinistro e salvamento.

Clausula 6* — RISCOS NAO COBERTOS E PREJUIZOS NAO INDENIZAVEIS

6.1. A Seguradora nio sera responsavel, em hipétese alguma, por qualquer reclamagio de
indenizagio, causadas por, decorrentes de, atribuiveis a, ou em conexio direta ou indireta com:

6.1.1. CONHECIMENTO PREVIO

Alegado, baseado em, decorrente de, ou atribuivel a um ato ilicito culposo cometido ou
supostamente cometido, antes do inicio de vigéncia da apolice, ou se esta apdlice for resultado
de uma renovagdo continua com a Seguradora, antes da data-limite de retroatividade, em que
qualquer membro do grupo de controle do segurado sabia ou poderia ter previsto que o ato
ilicito culposo causou ou poderia levar a um sinistro abrigado por este seguro.

6.1.2. PROCESSOS PENDENTES OU PREVIOS
Alegados, baseados em, decorrentes de, ou atribuiveis a:
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a) qualquer litigio, reclamagio, demanda, arbitragem, procedimento ou investigagio
administrativa ou regulatoria, anterior ou pendente, interposta ou iniciada contra o segurado,
e sobre o qual o segurado teve conhecimento, antes do inicio de vigéncia da apdlice, ou se
esta apolice for resultado de uma renovagio continua com a Seguradora, antes da data-limite
de retroatividade, ou alegagdo ou derivada deste ou substancialmente o mesmo fato,
circunstancia ou situagao subjacente ou alegada; ou

b) qualquer ato ilicito culposo, fato, circunstincia ou situagao que foi objeto de uma notificagao
escrita dada sob qualquer outra apolice, antes do inicio de vigéncia, ou se esta apdlice for
resultado de uma renovagio continua com a Seguradora, antes da data-limite de
retroatividade; ou

c) qualquer ato ilicito culposo que tenha ocorrido em qualquer momento e que, junto com um
ato ilicito culposo que foi objeto da notificagao prevista na alinea “b” anterior, se constituira
em um unico sinistro, conforme definido no item 30.2 destas condigdes gerais.

6.1.3. CONDUTA

Alegada, baseada em, decorrente de, ou atribuivel a atos ilicitos dolosos ou por culpa grave
equiparavel ao dolo, EXCLUSIVO E COMPROVADAMENTE, praticados pelo segurado, pelo
beneficiario ou pelo representante, de um ou de outro, isoladamente ou em conjunto com
terceiros, ou ainda, exclusivamente por terceiros em beneficios destas pessoas, incluindo, mas,
nao se limitando apenas, a violagio de qualquer lei ou ato normativo, omissao criminal
deliberadamente fraudulenta ou desonesta, ganho pessoal, lucro ou vantagem indevida, o uso
ou a coleta nao autorizada de dados pessoais pelo segurado, fraudulenta ou ilicita de dados
pessoais pelo segurado, ou a falta de notificagdo adequada de que os dados pessoais estao sendo
coletados ou usados. Em se tratando de pessoa juridica, a presente exclusio se aplica aos atos
praticados pelos seus sécios controladores, dirigentes, administradores legais, beneficiarios e
respectivos representantes, e ainda, as condutas cometidas por ou com o conhecimento de um
membro passado, presente ou futuro do grupo de controle, que serdo imputadas ao respectivo
segurado e organizagio segurada correspondente.

Nota:

a) fica facultado ao segurado o direito a garantia securitiaria dos custos de defesa, até que seja
reconhecido o dolo ou a culpa grave equipardvel ao dolo, por sentenga judicial transitada em
julgado, decisio administrativa, arbitral ou regulatoria irrecorriveis. Nio obstante, na
hipéotese de condenagio, o segurado devera ressarcir a Seguradora de todos os valores pagos
referente a tais custos de defesa;

b) as disposi¢ées constantes na alinea anterior nio serdo aplicadas em caso de confissio
espontinea dos sdcios controladores, dirigentes, administradores legais, beneficidrios e
representantes do segurado.

6.1.4. DISCRIMINACAO OU PRATICA DE EMPREGO
Alegada, baseada em, ou decorrente de:

a) discriminagao de qualquer tipo; ou

b) assédio ou conduta indevida relacionada a discriminagio; ou
c) praticas trabalhistas indevidas do segurado.

Nio obstante, esta exclusiao nio sera aplicada a qualquer reclamagao por violagio de privacidade
e de seguranca de rede relacionada ao emprego, ou a uma aflicio emocional associada ao
emprego, no caso de tal reclamagio por violagdo de privacidade e de seguranga de rede ser
consequente da perda de dados pessoais abrigada pela cobertura basica de responsabilidade por
violagao de privacidade e de seguranga de rede.

6.1.5. SEGURADO CONTRA SEGURADO
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Reclamagdes apresentadas contra o segurado ou em seu nome, por uma pessoa fisica ou juridica
pela qual o segurado ¢ legalmente responsavel, decorrente de uma violagio de privacidade e de
seguranca de rede e/ou de uma violagio de contetidos eletronicos. Nio obstante, esta exclusio
nio sera aplicada a qualquer reclamagio de uma pessoa segurada, alegada ou baseada em uma
falha na preservagio da confidencialidade ou privacidade de dados pessoais, em consequéncia
dos eventos constantes nas alineas “b” e “c” da definigdo de “violagao de privacidade e de
seguranga de rede” disposta na clausula 1* destas condigbes gerais, abrigados pela cobertura
basica de responsabilidade por violagao de privacidade e de seguranga de rede.

6.1.6. CONTRATO

Descumprimento de qualquer contrato, garantia, acordo ou promessa, quer seja expresso,

implicito, real ou interpretado, incluindo as disposi¢des sobre pagamento de danos ou qualquer

responsabilidade assumida pelo segurado. Nao obstante, esta exclusido nio sera aplicada:

a) a qualquer responsabilidade que o segurado teria assumido por lei, na auséncia de tal
contrato, garantia, acordo ou promessa; ou

b) qualquer indenizagdo assumida pelo segurado em um contrato escrito com seu cliente,
relacionadas com violagido de privacidade e de seguranga de rede, que resulte na falha de
preservagdao da confidencialidade ou privacidade de dados pessoais de clientes de seus
clientes; ou

c) qualquer perda de cartio de pagamento relacionadas com violagdo de privacidade e de
seguranga de rede, caso contratada na apoélice.

6.1.7. HONORARIOS (exclusivamente em relagdo 4 cobertura basica de responsabilidade por
violagdo de privacidade e de seguranga de rede, e cobertura basica de responsabilidade por
violagao de conteudos eletrénicos)

Alegados, baseados em, decorrentes de, ou atribuiveis a qualquer controvérsia envolvendo
quaisquer honorarios, despesas ou custos pagos a ou cobrados pelo segurado.

6.1.8. DANOS CORPORAIS E/OU MATERIAIS
Alegados, baseados em, decorrentes de, ou atribuiveis a danos corporais e/ou materiais, como
definidos na clausula 1* destas condig¢des gerais.

6.1.9. INTERRUPCAO DE INFRAESTRUTURA

Alegada, baseada em, decorrente de, ou atribuivel a qualquer falha, interferéncia, falta ou

interrupgao de:

a) eletricidade, incluindo qualquer surto, pico, queda de energia ou blecaute, a menos que tal
falha, interferéncia, falta ou interrupgao tenha sido em relagao a um sistema elétrico sob o
controle operacional direto do segurado, como resultado de um ato malicioso de
computagio, uso ou acesso nao autorizado, ou falha de seguranga de rede;

b) gas;

c) agua e esgoto;

d) satélite;

e) servigos de internet e de telecomunicagées;

f) qualquer infraestrutura de telecomunicagées ou de internet, a menos que tal falha,
interferéncia, falta ou interrupgao tenha sido em relagdo a um sistema de telecomunicagdes
ou de internet sob o controle operacional direto do segurado, como resultado de um ato
malicioso de computagio, uso ou acesso nao autorizado, ou falha de seguranga de rede.

6.1.10. FORCA MAIOR

Alegada, baseada em, decorrente de, ou atribuivel a incéndio, fumaga, explosio, raio, vento,
inundagio, terremoto, erupgao vulcinica, ondas maritimas (tsunamis), deslizamento, granizo,
forga maior ou qualquer outro evento fisico ou natural, independentemente de sua origem.
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6.1.11. GUERRA

Alegada, baseada em, decorrente de, ou atribuivel a guerra, invasao, atos de inimigo estrangeiro,
terrorismo, hostilidades ou operagdes similares de guerra (seja guerra declarada ou nao), greve,
ataque, motim, tumulto, guerra civil, rebelido, revolugio, insurrei¢do, comogio civil que assuma
proporgdes ou numero de uma revolta, golpe militar ou usurpagao. Nao obstante, a presente
exclusdo nio sera aplicada a um ato de ciberterrorismo que resulte em uma reclamagao abrigada
por este seguro.

6.1.12. POLUICAO

Alegada, baseada em, decorrentes de, ou atribuiveis a descarga, liberagdo, escape, infiltragao,
emanagio, vazamento, derrame ou descarte, alegado ou avisado de agentes poluentes ou
contaminantes, ou qualquer instrug¢iao, mandato formal ou solicitagio ao segurado para
realizagdo de testes visando monitorar, limpar, remover, conter, tratar, desintoxicar ou
neutralizar poluentes ou contaminantes, ou qualquer decisao voluntaria que o faga.

6.1.13. DESGASTE E AUTORIDADE GOVERNAMENTAL (exclusivamente em relagdo as
coberturas basicas de despesas de resposta a incidentes, despesas de recuperagao de dados e
sistemas, e interrupgio de negocios)

a) alegada, baseada em, decorrente de, ou atribuivel ao desgaste normal ou deterioragdo
gradual de um sistema de computagio coberto por este seguro, ou dados, incluindo qualquer
meio de processamento de dados; e

b) para qualquer agao de uma autoridade publica ou governamental, incluindo a apreensio,
confisco ou destruigdo de um sistema de computagiao coberto por este seguro, ou dados.

6.1.14. PATENTE E SEGREDO COMERCIAL

Alegado, baseado em, decorrente de, ou atribuivel a qualquer validagio, invalidagao, infragao,
violagdo ou apropriagio indevida de qualquer patente ou segredo comercial pelo segurado ou
em seu nome.

6.1.15. PROPRIEDADE INTELECTUAL

Alegada, baseada em, decorrente de, ou atribuivel a qualquer infragio, violagiao ou apropriagio
indevida pelo segurado de qualquer direito autoral, nome comercial, marca comercial ou outra
propriedade intelectual de qualquer terceiro. Nao obstante, esta exclusdao nio sera aplicada aos
atos ilicitos de violagio de privacidade e de seguranga de rede e/ou aos atos ilicitos de violagdo
de conteudos eletrénicos, abrigados pela cobertura basica de responsabilidade por violagao de
privacidade e de seguranga de rede, e cobertura basica de responsabilidade por violagao de
conteudos eletrénicos.

6.1.16. PROPAGANDA FALSA OU FALSIDADE IDEOLOGICA (exclusivamente em relagdo a
cobertura basica de responsabilidade por violagao de conteudos eletrénicos)

Decorrente de, ou atribuivel aos bens, produtos ou servigos efetivamente descritos, ilustrados
ou exibidos nos contetdos eletrénicos.

6.1.17. PRODUTOS
Alegados, baseados em, decorrentes de, ou atribuiveis a quaisquer produtos.

6.1.18. COMERCIO E NEGOCIACAO

Alegado, baseado em, decorrente de, ou atribuivel a:

a) perdas financeiras devido a incapacidade de comercializar, investir, alienar, comprar ou
vender qualquer titulo de valor ou ativo financeiro de qualquer espécie. No entanto, a
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presente exclusdao nio sera aplicada a uma reclamagio de perda de lucro liquido abrigada
pela cobertura basica de interrupgao de negdcios;

b) flutuagdes no valor de ativos;

c) valor monetario de qualquer conta mantida em uma instituigao financeira; ou

d) incapacidade de auferir juros ou valorizagdes sobre qualquer ativo.

6.1.19. FUNDOS PERDIDOS
Alegados, baseados em, decorrentes de, ou atribuiveis a indenizagdes ou reembolsos de fundos
perdidos como resultados de transferéncias, débitos ou créditos nao autorizados.

Clausula 7*° — LIMITE MAXIMO DE INDENIZACAO E LIMITE AGREGADO POR
COBERTURA CONTRATADA

7.1. O limite maximo de indeniza¢do especificado na apolice representa, em relagao a cada cobertura
contratada, o valor até o qual a Seguradora respondera por sinistro.

7.2. Para cada cobertura contratada, fica ainda estabelecido um segundo valor maximo de indenizagao,
denominado limite agregado, que representa a importancia até a qual a Seguradora respondera, quando
considerados todos os sinistros abrigados por aquela cobertura.

7.2.1. Salvo disposi¢ao em contrario na apdlice, o limite agregado por cobertura contratada, é definido
como sendo o produto do limite maximo de indenizagao por um fator igual a um.

7.2.2. O limite agregado nao elimina nem substitui o limite maximo de indenizagio por cobertura
contratada, continuando este a set, sem prejuizo a outras disposi¢oes deste seguro, o valor até o qual a
Seguradora respondera por sinistro relativo aquela cobertura, ressalvada, porém, a possibilidade de
variagdo dos dois limites, conforme a seguir disposto.

7.3. Efetuado o pagamento de indenizagao vinculada a uma cobertura contratada, serao fixados para esta:
a) um novo limite agregado, definido como a diferenca entre o limite agregado vigente na data de
liquidagdo do sinistro e a indenizagao correspondente efetuada;
b) um novo limite maximo de indeniza¢ao, definido como o MENOR dos seguintes valores:
b.1) o limite maximo de indenizacio inicialmente estipulado para aquela cobertura; ou
b.2) o valor definido na alinea “a” deste item 7.3.

7.4. Se as indenizagdes abrigadas por este contrato, exaurirem o limite agregado de uma
determinada cobertura, nos termos do item 7.3 desta clausula (7°), a garantia relativa a tal
cobertura sera automaticamente cancelada, mas o seguro continuara em vigor em relagao as
demais coberturas cujos respectivos limites agregados nio tiverem sido esgotados.

7.5. Os limites maximos de indenizacio e limites agregados NAO SE SOMAM, NEM SE
COMUNICAM, sendo estipulados, particularmente, para cada uma das coberturas contratadas.

7.6. Nao sera devida qualquer restituigio de prémio, pelo cancelamento da cobertura ou da
apolice, em razao do exaurimento do limite agregado.

Clausula 8 — LIMITE MAXIMO DE GARANTIA DA APOLICE

8.1. O limite maximo de garantia especificado na apdlice representa o valor até o qual a Seguradora
indenizara com base neste contrato de seguro, por sinistro ou pela totalidade de sinistros ocorrido(s)
durante a sua vigéncia, ou durante o periodo de retroatividade, se houver, abrigado(s) por uma ou mais
coberturas, independentemente de ser(em) decorrente(s) ou nao de um mesmo fato gerador.
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8.2. Efetuado o pagamento de qualquer indenizagao, sera fixado um novo limite maximo de garantia,
definido como sendo a diferenga entre o limite maximo de garantia vigente na data da liquidagao do
sinistro e a indenizacio efetuada, SENDO VEDADA A SUA REINTEGRACAO.

8.3. Nio obstante o que em contrario possa dispor a clausula 7* destas condi¢oes gerais, se, em razao do
(4: g b) )

pagamento de indenizagdo, o limite maximo de garantia da apdlice se tornar menor que o limite

maximo de indenizagdo de qualquer uma das coberturas contratadas, este ultimo sera desconsiderado,

passando a valer, a partir de entdo, para tal cobertura, o limite maximo de garantia da apdlice para fins

de regulacio e liquidagdo de eventuais sinistros.

8.4. Se as indenizagdes abrigadas por este contrato exaurirem o limite maximo de garantia, a
apolice ficara automaticamente cancelada, ndo tendo o segurado direito a qualquer restituigdo
de prémio.

Clausula 9 — FORMA DE CONTRATA(;AO
As coberturas deste seguro sao contratadas a PRIMEIRO RISCO ABSOLUTO.

Clausula 10° - FRANQUIA / PARTICIPACAO OBRIGATORIA DO SEGURADO

10.1. Correrdo por conta do segurado os primeiros prejuizos indenizaveis, até o limite das
franquias / participagdes obrigatorias especificadas na apdlice, respondendo a Seguradora
somente pelo que exceder a tais valores.

10.2. Somente uma franquia / participagdo obrigatoria sera aplicada a cada reivindicagdo
individual. No entanto, a franquia / participagdo obrigatoria especificada para a cobertura
adicional de despesas de melhoria sera aplicada separadamente a cada reivindicagao unica.

10.3. Em relagido a cobertura basica de interrupgio de negdcios, toda e qualquer indenizagio
devida por este seguro, sera paga uma vez expirado o periodo de espera, e que exceda a franquia
/ participagio obrigatéria especificada na apdlice.

Clausula 11* - CONTRATACAO E ALTERACAO DO SEGURO

11.1. A contratagao deste seguro dar-se-a mediante entrega de proposta a Seguradora, preenchida e
assinada pelo proponente, pot seu representante ¢/ou corretor de seguros habilitado.

11.1.1. A proposta devera conter, obrigatoriamente, os dados cadastrais do proponente, e os elementos
essenciais do interesse a ser garantido e do risco, além de estar acompanhada de questionario e demais
documentos porventura exigidos pela Seguradora.

11.1.2. Se os bens ou riscos a serem cobertos ja estiverem garantidos, no todo ou em parte, por
outro seguro, contratado nesta ou em outra Seguradora, pelo proponente, fica ele obrigado, SOB
PENA DE PERDA DOS DIREITOS CONFERIDOS POR ESTE CONTRATO, a comunicar

tal fato, por escrito, as Seguradoras envolvidas.

11.1.3. Em se tratando de contratagdo ou renovagao de apodlice, devera ser observada a vigéncia minima
de 1 (um) ano, exceto nos casos em que o proponente pretenda coincidir o término de vigéncia desta
apolice de responsabilidade apdlice a base de reclamagbes, com outras apodlices contratadas nesta
Seguradora.
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11.1.4. A fixagao do limite maximo de indenizagdo para cada cobertura contratada é de inteira
responsabilidade do segurado, ndo implicando, sob nenhuma circunstancia, reconhecimento ou
pré-avaliagdo da Seguradora, dos valores referentes aos bens e/ou interesses a serem garantidos
pela apolice.

11.1.5. A aceitagdo da proposta do seguro esta sujeita a analise do risco por parte da Seguradora, de acordo
com as disposi¢des das clausulas 12* e 15* destas condigoes gerais.

11.2. A Seguradora fornecera ao proponente, a seu representante ou corretor de seguros,
obrigatoriamente, protocolo que identifique a proposta, com a data e hora de seu recebimento.

11.3. A Seguradora podera recusar o fornecimento de protocolo para a proposta que nao satisfaga
a todos os requisitos formais estabelecidos para o seu recebimento, previamente a sua analise,
devolvendo-a ao proponente, a seu representante, ou corretor de seguros, para o atendimento
de exigéncias.

11.4. A entrega da proposta a Seguradora podera ser feita por meio remoto, nos termos da legislacao em
Vigof.

11.5. Qualquer alteracio relativa 2 modificagio do tisco e¢/ou nas condi¢oes de garantia da apdlice s6 sera
valida se realizada por meio de endosso, sujeita aos termos constantes no item 12.12 destas condigdes
gerais.

Clausula 12° — ACEITACAO DA PROPOSTA

12.1. A Seguradora tera o prazo de 15 (quinze) dias para se manifestar sobre a aceitagdo ou recusa
da proposta, contados da data de seu recebimento, seja para novo seguro, renovagiao, ou
alteragdes que impliquem em modificagdo do risco e/ou das condigdes de garantia da apolice.

12.2. Dentro do prazo aludido no item anterior (12.1), a Seguradora tera o direito de solicitar ao
proponente, a seu representante ou corretor de seguros, documentos e/ou informa¢des complementares,
justificadamente indispensaveis a anélise da proposta e/ou taxacio do tisco, suspendendo-se aquele prazo
a cada novo pedido, voltando a correr a partir da data em que se der o completo atendimento das
exigéncias formuladas.

12.3. A Seguradora podera, ainda, realizar as inspegoes e verificagdes que considerar necessarias ou
convenientes, para fins de analise da proposta e/ou taxacio do risco, devendo o proponente prestar toda
a assisténcia para que isto seja concretizado.

12.4. Quando a aceitagao da proposta depender de contratagao de cobertura de resseguro facultativa, o
prazo aludido no item 12.1 desta clausula (12%) sera suspenso até que o(s) ressegurador(es) se
manifeste(em) formalmente, sendo vedado o recebimento ou a cobranga, total ou parcial, do prémio até
que seja integralmente concretizada a cobertura de resseguro e confirmada a aceitacio da proposta. A
Seguradora, dentro daquele prazo, devera informar, por escrito, a0 proponente, a seu representante ou
corretor de seguros, tal eventualidade, ressaltando a consequente inexisténcia da cobertura enquanto
perdurar a suspensao.

12.5. A auséncia de manifestagao, por escrito, da Seguradora, dentro do prazo aludido no item 12.1 desta
clausula (127), caracterizara a aceitagao tacita do seguro.

12.6. A data de aceitagdo da proposta sera aquela que ocorrer primeiro entre:
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a) a data de manifestacio da Seguradora, se dentro do prazo citado no item 12.1 desta clausula (127),
respeitados os termos constantes nos itens 12.2 e 12.4;

b) a data de término do prazo aludido no item 12.1 desta clausula (12, em caso de auséncia de
manifesta¢ao da Seguradora, ou de manifestacio posterior ao prazo citado no referido item 12.1,
respeitados os termos constantes nos itens 12.2 e 12.4;

¢) a data de emissio da apdlice ou endosso com o consequente envio e/ou disponibilizacio do
documento.

12.7. Nao havendo pagamento de prémio quando do protocolo da proposta, o inicio de vigéncia da
cobertura coincidira com a data de aceitacdo pela Seguradora, ou em data posterior desde que
expressamente acordada entre as partes. Nesta hipotese, a Seguradora nio respondera por qualquer
sinistro que venha ocorrer durante o periodo de aceitagao da proposta.

12.8. Para proposta protocolada com adiantamento de valor para futuro pagamento parcial ou total do
prémio, o inicio de vigéncia da cobertura coincidira com a data do recebimento da proposta pela
Seguradora. Nesta hipotese, a Seguradora respondera por qualquer sinistro que venha a ocorrer durante
o periodo de aceitacao da proposta.

12.9. Aceita a proposta:

a) a Seguradora emitira a apolice ou endosso em até 15 (quinze) dias, a partir da data de aceitagao da
proposta;

b) a data de término de vigéncia da cobertura da apdlice ou endosso sera fixada com base na data de
inicio e no prazo estipulado para a sua duragao.

12.10. Emitida a apdlice, o entdo, “proponente” passa a denominar-se “segurado”.

12.11. Fara prova deste seguro a exibicao da apdlice, e, na falta desta, a apresentacio de documento
comprobatorio do pagamento do respectivo prémio, mesmo quando parcial, respeitadas, no entanto, a
cada caso concreto, as disposi¢oes previstas nesta clausula (127).

12.12. Conforme mencionado no item 11.5 destas condi¢bes gerais, qualquer alteragiao relativa a
modificacdes do risco e/ou nas condi¢cdes de garantia da apdlice s6 sera vilida se realizada por meio de
endosso. O pedido de emissao de endosso (alteracdo do seguro) devera ser feito pelo segurado, durante
a vigéncia da apdlice, mediante a entrega de nova proposta a Seguradora, por ele preenchida e assinada,
por seu representante ou corretor de seguros, contendo as modificacdes do risco e/ou alteragoes nas
condi¢des de cobertura desejadas. Ficara a critério da Seguradora, nos termos desta clausula (12%), sua
aceitacao ou recusa, ¢ alteragao do prémio, quando couber.

12.12.1. A diminui¢ao do risco durante a vigéncia da apdlice nao acarreta a redu¢ao do prémio estipulado,
salvo se a reducido for consideravel. Neste caso, o segurado podera exigir a revisao do prémio ou o
cancelamento da apolice e/ou de seus endossos.

12.13. No caso de nio aceitagido da proposta, a Seguradora devera, concomitantemente:

a) observar os prazos aludidos nos itens 12.1, 12.2 e 12.4 desta clausula (12%);

b) comunicar o fato, por escrito, a0 proponente, a seu representante ou corretor de seguros,
especificando os motivos da recusa;

c) conceder cobertura por mais 02 (dois) dias uteis contados a partir da data em que o
proponente, seu representante ou corretor de seguros, tiver conhecimento formal da recusa.
A concessio de cobertura a que se refere esta alinea (“c”) se aplicara somente para seguros
com vigéncia igual ou superior a 12 (doze) meses, cuja proposta tenha sido recepcionada
pela Seguradora com adiantamento de valor para futuro pagamento parcial ou total do
prémio, mas, desde que nao se enquadre as disposig¢oes do item 12.4 desta clausula (12%);
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d) restituir, no prazo maximo de 10 (dez) dias corridos a contar da data da formalizagao da
recusa, o valor do pagamento de prémio efetuado, deduzida a parcela relativa ao periodo de
cobertura do seguro, e atualizado, de acordo com as disposi¢oes da clausula 34* destas
condigdes gerais.

Clausula 13* - DECLARACAO DE PERIODO DE RETROATIVIDADE

13.1. Por ocasidao da aceitagao da proposta, se houver previsao de periodo de retroatividade anterior ao
inicio de vigéncia da primeira de uma série ininterrupta ou sucessiva de apolices, o proponente devera
apresentar obrigatoriamente a Seguradora, declaracio preenchida e assinada, informando sobre a
ocorréncia, durante o proposto periodo de retroatividade, de quaisquer fatos ou atos que possam dar
origem, no futuro, a uma reclamagao garantida pelo presente seguro.

13.2. A declaracio de que trata esta clausula (13%) ¢ aplicavel tanto na contratagao inicial da apolice a base
de reclamagdes, quando acordado periodo de retroatividade, quanto na hipétese de transferéncia da
apolice para outra Seguradora, se houver manutencao, ainda que parcial, do periodo de retroatividade do
seguro transferido.

Clausula 14* - TRANSFERENCIA DE APOLICE

14.1. Em caso de aceitagao da transferéncia plena dos riscos compreendidos em apolice de outra

congénere, a Seguradora podera, mediante cobranga de prémio e desde que nao tenha havido solugio de

continuidade do seguro, admitir o periodo de retroatividade de cobertura do contrato anterior, atentado,
no entanto, que:

a) fixada data-limite de retroatividade igual ou anterior a da apélice vencida, a Seguradora precedente
ficara isenta da obrigatoriedade de conceder o prazo complementar e suplementar;

b) se a data-limite de retroatividade fixada na nova apdlice, for posterior a data-limite de retroatividade
precedente, o segurado, na apolice vencida, tera direito a concessao de prazo complementar e, quando
contratado, de prazo suplementar. Nesta hipotese, a aplicagao do prazo complementar e suplementar
ficardo restritos a apresentagao das reclamagdes de terceiros relativos aos danos ocorridos no periodo
compreendido entre a data-limite de retroatividade precedente, inclusive, e a nova data-limite de
retroatividade.

Clausula 15* — INSPECAO DO RISCO

15.1. A Seguradora se reserva o direito de realizar, previamente a aceitagdo do risco, ou, a
qualquer momento, durante a vigéncia da apdlice, inspegdes diretamente relacionadas com os
bens e/ou interesses objeto do presente seguro, devendo obrigatoriamente:

a) notificar, previamente ao proponente/segurado, a data de realizagdo de cada inspegio;

b) fornecet, ao proponente/segurado, uma cépia do relatério de cada inspegao realizada.

15.2. A Seguradora, ap6s a realizagiao de cada inspegio, podera requerer para fins de aceitagido
da proposta, a adogdo de medidas de seguranga e de prevengao de sinistros, ou, em caso de
aceitagdo da proposta, estipular, por escrito, na apolice ou por meio de endosso, prazo habil para
a implantagdo de tais medidas dentro da vigéncia do contrato.

15.3. O proponente/segurado se obriga:

a) a facilitar o desempenho das tarefas do inspetor da Seguradora, fornecendo os
esclarecimentos, documentos e provas que lhe forem solicitados;

b) a implementar, as suas expensas, as medidas de seguranga e de prevengao de sinistros
requeridas pela Seguradora, dentro do prazo determinado, sob pena de recusa da proposta,
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ou, de perda dos direitos conferidos por este contrato, caso o sinistro seja consequente ou
agravado em razio de exigéncia ndo cumprida;

c) em solicitar nova inspe¢ao a Seguradora, tio logo implementadas todas as medidas de
seguranga e de prevengio de sinistros requeridas.

15.4. Na hipotese de ndo ser implantadas todas as medidas de seguranga e de prevengao de
sinistros requeridas pela Seguradora, dentro do prazo determinado, fica a ela facultado o direito
de, mediante manifestagdo escrita, recusar a proposta, ou ainda, de restringir ou cancelar a
cobertura, devendo, neste caso, restituir o prémio correspondente, quando cabivel, de acordo
com as disposi¢oes das clausulas 12° ou 22* destas condigdes gerais.

15.5. Se, por ocasido da regulagdo de sinistro for apurado pela Seguradora que os sistemas de
seguranga e de prevengdo que serviram de base para aceitagdo do risco, nio foram utilizados,
ou, estavam total ou parcialmente desativados ou inoperantes, a que titulo for, por negligéncia
ou decisdo do segurado, ou ainda, se encontravam em estado de conservagio e funcionamento
diferente dos averiguados quando da realizagdo da inspeg¢do, e, como consequéncia,
contribuiram para a ocorréncia do sinistro e/ou para a extensio dos danos reclamados, tal fato
sera equiparado a agravagio intencional do risco, estando o segurado sujeito a perda dos direitos
conferidos por este contrato, conforme disposi¢des da clausula 33* destas condigbes gerais.

15.6. O direito da Seguradora em realizar as inspegdes e a execugao destas e seus relatérios nao
serdo considerados como uma iniciativa em nome do proponente/segurado, ou de outros, ou
em beneficios destes, no sentido de determinar ou garantir que o risco esteja dentro das normas
de seguranga determinadas por 6rgios competentes.

Clausula 16* - VIGENCIA DO SEGURO (INiCIO E TERMINO DE COBERTURA)

16.1. A apdlice e os endossos terdao seu inicio e término de vigéncia as 24h00 das datas neles indicadas
para tal fim.

16.2. Além da sua vigéncia, na apdlice constara obrigatoriamente, o periodo de retroatividade oua  data-
limite de retroatividade do contrato, ou de cada cobertura, quando couber.

Clausula 17 = PAGAMENTO DO PREMIO

17.1. O prémio da apdlice ou endosso podera ser pago a vista ou em parcelas sucessivas, mediante acordo
entre as partes.

17.2. A Seguradora encaminhara o(s) documento(s) de cobranca diretamente ao segurado, ou a seu
representante, ou ainda, por expressa solicitacao de qualquer um destes, ao corretor de seguros, observada
a antecedéncia minima de 5 (cinco) dias tuteis, em relacao a data do respectivo vencimento.

17.2.1. Se o segurado, seu representante ou corretor de seguros nao receber(em) o(s) documento(s) de
cobranca dentro do prazo aludido no item anterior (17.2), deverao ser solicitadas, por escrito, a
Seguradora, instru¢oes de como proceder para efetuar o pagamento antes da data-limite, sendo que, na
hipétese de nao ser(em) recebida(s) em tempo habil, a data de vencimento deve ser renegociada pelas
partes, sem 6nus para o segurado.

17.2.2. Com excegao ao disposto no subitem anterior (17.2.1):

a) nao podera ser estabelecido prazo superior a 30 (trinta) dias, contado da emissio da apdlice ou
endosso, para pagamento do prémio, em parcela unica, ou, de sua primeira parcela, quando
fracionado;
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b) a data-limite para pagamento do prémio, em parcela tnica, ou, de sua ultima parcela, quando
fracionado, sera fixada dentro da vigéncia da apdlice ou endosso.

17.2.3. Se a data-limite para o pagamento do prémio a vista ou de qualquer uma de suas parcelas, coincidir
com dia em que nao haja expediente bancario, o pagamento podera ser efetuado no primeiro dia util em
que houver expediente bancario.

17.2.4. O segurado podera antecipar o pagamento de prémio fracionado, mediante a redugao
proporcional dos juros pactuados.

17.2.5. Se o sinistro ocorrer dentro do prazo estipulado para pagamento do prémio a vista ou de qualquer
uma de suas parcelas, sem que tenha sido efetuado, o direito a indenizagao nao ficara prejudicado, desde
que o prémio respectivo seja pago dentro daquele prazo.

17.2.6. Qualquer indenizagao por for¢a do presente seguro somente passa a ser devida, depois que o
pagamento do prémio a vista, ou de sua primeira parcela, quando fracionado, houver sido realizado pelo
segurado, o que deve ser feito, no maximo, até a data-limite prevista para este fim.

17.2.7. Quando o pagamento da indenizagdo acarretar o cancelamento da apolice, as parcelas vincendas
do prémio serao deduzidas do valor a indenizar, excluido o adicional de fracionamento.

17.2.8. No caso de fracionamento do prémio, é vedada a cobranga de qualquer valor adicional do
segurado a titulo de custo administrativo de fracionamento.

17.3. Configurada a inadimpléncia do segurado em relagdo ao pagamento do prémio, quando
pactuado a vista, ou de sua primeira parcela, quando fracionado, implicara no cancelamento
automatico da apdlice e/ou de seus endossos, independentemente de qualquer interpelagio
judicial ou extrajudicial.

17.4. Configurada a inadimpléncia do segurado em relagido ao pagamento do prémio de qualquer
parcela subsequente a primeira, quando fracionado, a vigéncia da apolice e/ou endosso sera
ajustada em fungio do prémio efetivamente pago, com base na tabela de prazo curto, a seguir
descrita:

TABELA DE PRAZO CURTO

Relagdo % entre a parcela de Fragido a ser aplicada sobre a
prémio paga e o prémio total da vigéncia original da apoélice ou
apolice ou endosso endosso
13% 15/365
20% 30/365
27% 45/365
30% 60/365
37% 75/3065
40% 90/365
46% 105/365
50% 120/365
56% 135/365
60% 150/365
66% 165/365
70% 180/365
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Relagao % entre a parcela de Fragdo a ser aplicada sobre a
prémio paga e o prémio total da vigéncia original da apoélice ou
apolice ou endosso endosso
73% 195/365
75% 210/365
78% 225/365
80% 240/365
83% 255/365
85% 270/365
88% 285/365
90% 300/365
93% 315/365
95% 330/365
98% 345/365
100% 365/365

17.4.1. Para percentual ndo previsto na tabela de prazo curto, devera ser aplicada a percentagem relativa
ao prazo imediatamente superior.

17.5. A Seguradora informara ao segurado ou ao seu representante, por escrito, a nova vigéncia da apolice
e/ou endosso ajustada nos termos da tabela de prazo curto, previamente ao efetivo cancelamento, sem
prejuizo as disposi¢oes dos itens 17.6 e 17.7 desta clausula.

17.6. Se em decorréncia da aplicagao da tabela de prazo curto, conforme item 17.4 desta clausula,

a nova vigéncia ajustada:

a) nao houver expirada, a Seguradora facultara, ao segurado, a possibilidade de purgar a mora,
dentro do intervalo da vigéncia ajustada, mediante o pagamento da(s) parcela(s)
inadimplida(s), acrescidas de juros moratérios de 1% (um por cento) ao més, proporcional
aos dias de atraso, como também, de atualizagio monetaria pela variagao positiva do
IPCA/IBGE, calculada entre o dltimo indice publicado antes da data de inadimpléncia, e
aquele publicado imediatamente anterior a data do efetivo pagamento;

b) ja houver expirada, a apolice e/ou endosso ficara(do) automaticamente cancelado(s), nio
tendo o segurado direito a qualquer restituigdo de prémio ja pago.

17.6.1. Caso o IPCA/IBGE venha a ser extinto, a Seguradora adotard o INPC/IBGE, ou, na
hipotese de extingdo de ambos, o indice que o Governo venha a criar em substituigdo.

17.7. Na hipdtese prevista na alinea “a”, do item anterior (17.6), se:

a) purgada a mora, ficarda automaticamente restaurada a vigéncia original da apdlice e/ou
endosso;

b) nio for purgada a mora, a apélice e/ou endosso ficara(ao) automaticamente cancelado(s),
nio tendo o segurado direito a qualquer restitui¢ao de prémio ja pago.

17.8. Fica vedado o cancelamento da apdlice e/ou de seus endossos, cujo prémio tenha sido pago a vista,
mediante financiamento obtido junto as institui¢Ges financeiras, nos casos em que o segurado deixar de
pagar o citado financiamento.

17.9. Se for verificado o recebimento indevido do prémio, a Seguradora devera restituir o valor do
pagamento efetuado, atualizado de acordo com as disposi¢des da clausula 34" destas condi¢bes gerais.
Equipara-se também a recebimento indevido do prémio, mas, nao se limita apenas, o valor eventualmente
pago durante o periodo de suspensao a que se refere o item 34.1 destas condigoes gerais.
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Clausula 18* — INCLUSAO DE COBERTURA E ALTERACAO (AUMENTO OU REDUCAO)
DO LIMITE MAXIMO DE INDENIZACAO E/OU DO LIMITE MAXIMO DE GARANTIA

18.1. Na hipétese de aceitagao, pela Seguradora, de alteragio (aumento ou redugao) do(s) limite(s)

maximo(s) de indeniza¢do da(s) cobertura(s) contratada(s) e/ou do limite maximo de garantia da apdlice,

ou ainda, no caso de inclusio de nova(s) cobertura(s), durante a vigéncia da apdlice, ou, por ocasiido de
sua renovagao, para fins deste seguro sera adotado o critério restritivo, ou seja:

a) o(s) novo(s) limite(s) sera(ao) aplicado(s) apenas para as reclamagoes relativas a danos que venham a
ocorrer a partir da data de sua implementacao, prevalecendo o(s) limite(s) anterior(es) para as
reclamagoes relativas aos danos ocorridos anteriormente aquela data e a partir da data-limite de
retroatividade;

b) a(s) nova(s) cobertura(s) sera(ao) considerada(s) apenas para as reclamacdes relativas a danos que
venham a ocorrer a partir da data de sua(s) contratagao(¢oes).

Clausula 19* — AQUISICAO E CRIACAO DE NOVAS SUBSIDIARIAS

19.1. A defini¢ao de subsidiaria constante na clausula 1* destas condi¢Oes gerais inclui qualquer empresa

que se torne uma subsidiaria durante a vigéncia da apolice, desde que:

a) anova subsidiaria ndo aumente o total de ativos do segurado em mais de 20% (vinte por cento), com
base nas ultimas demonstracoes contabeis anuais consolidadas e auditadas, ou relatorios anuais;

b) a nova subsidiaria esteja domiciliada fora dos Estados Unidos da América, Canada, ou de suas
possessoes;

c) a nova subsidiaria nao esteja registrada como Consultora Financeira na SEC (Securities and Exchange
Commission of the United States); e

d) asatividades comerciais da nova subsidiaria nao sejam de natureza substancialmente diferente daquela
do segurado.

19.2. Em relagio a qualquer nova subsidiaria que nao se enquadre as disposi¢oes do item anterior (19.1),
uma cobertura automatica sera dada dentro da vigéncia da apdlice, por um periodo de 60 (sessenta) dias
a contar da data de aquisigao, criagdo ou estabelecimento. Com o consentimento expresso na Seguradora,
esta cobertura automatica podera ser prorrogada por mais 60 (sessenta) dias.

19.3. No que diz respeito aos itens 19.1 e 19.2 desta clausula (197, a cobertura apenas se aplica as
reclamagoes de indenizagao apresentadas pela primeira vez durante a vigéncia da apodlice, em relagao aos
danos alegadamente cometidos apds a aquisi¢ao, criagao ou estabelecimento da nova subsidiaria.

Clausula 20* — TRANSACOES

20.1. Caso ocorra uma transacao durante a vigéncia deste seguro, a Seguradora pagara exclusivamente as
indenizagoes decorrentes de eventos ocorridos antes da transagao e que, de outra forma, estaria coberto
no ambito da apdlice.

20.2. Nao obstante, o segurado podera apos 45 (quarenta e cinco) dias da transagao, mediante a entrega
de nova proposta a Seguradora, por ele preenchida e assinada, por seu representante ou corretor de
seguros, solicitar a Seguradora um prazo adicional de até 24 (vinte e quatro) meses contados da data da
efetiva transagao, para apresenta¢ao de reclamagoes de terceiros, cabendo a Seguradora, caso concorde
com o pedido, cobrar o prémio correspondente por meio de endosso.

20.3. Fica, contudo, ajustado que tendo sido concedido o prazo adicional a que se refere o item

anterior (20.2) desta clausula (20%), tornam-se nulas e sem efeito as clausulas 24" e 25* destas
condigdes gerais em relagao a transagao.
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Clausula 21* — CESSAO DE DIREITOS

Os direitos e deveres do segurado sob esta apolice ndo poderdao ser transferidos a outra(s)
pessoa(s), a menos e até que a Seguradora, por meio de endosso, declare o seguro valido para o
beneficio desta(s) pessoa(s), sem prejuizo, no entanto, as disposi¢ées das clausulas 19* e 20*
destas condigbes gerais.

Clausula 22* — CANCELAMENTO E RESCISAO DO SEGURO

22.1. O cancelamento deste seguro, total ou parcial, ocorrera somente nas hipoteses previstas nas
clausulas 7%, 8%, 15% 17* e 33" destas condi¢bes gerais.

22.2. A rescisdo total ou parcial deste seguro podera ser realizada a qualquer tempo, por iniciativa de
quaisquer das partes contratantes, mas sempre com a concordancia reciproca.

22.2.1. Se a rescisao for por inciativa do segurado, a Seguradora, além dos emolumentos, reterd o prémio
de acordo com o nimero de dias em que vigoraram a cobertura da apdlice e/ou endosso, calculado com
b
base na tabela de prazo curto disposta na clausula 17* destas condicoes gerais, observada, no entanto, que
g g > ) )
para periodo nao previsto naquela tabela, sera aplicada a percentagem relativa ao prazo imediatamente
inferiort.

22.2.2. Se a rescisao for por iniciativa da Seguradora, esta retera do prémio recebido, além dos
emolumentos, o valor correspondente a quantidade de dias em que vigoraram a cobertura da apolice
e/ou endosso, calculado na base pro-rata.

22.3. O valor a ser restituido ao segurado, quando cabivel, sera atualizado de acordo com as disposi¢oes
da clausula 34" destas condigoes gerais.

22.4. Em caso de cancelamento ou rescisdo do seguro que implique em uma restituigao de
prémio de valor igual ou superior a R$ 10.000,00 (dez mil reais), o segurado devera apresentar
obrigatoriamente a Seguradora, os documentos relacionados no item 30.14 destas condigdes
gerais.

Clausula 23* - RENOVACAO DO SEGURO

23.1. A renovagao deste seguro nao é automatica, devendo o segurado proceder a entrega de nova
proposta a Seguradora, com antecedéncia minima de 60 (sessenta) dias da data de término de vigéncia da
apolice a ser renovada, acompanhada de questionario devidamente preenchido, datado e assinado, e
demais documentos que a Seguradora venha a solicitar.

23.2. A proposta renovatoria obedecerd as normas especificas das clausulas 117, 12% e 15* destas condi¢oes
gerais, mas, o inicio de vigéncia coincidira com o dia e horario do presente seguro.

23.3. No caso de o segurado submeter a proposta renovatéria em desacordo com o prazo estabelecido
no item 23.1 desta clausula (23%), a Seguradora podera fixar, em caso de aceitacio, a data de inicio de
vigéncia do seguro diferentemente da data de término da vigéncia da apolice a ser renovada.

23.4. Para renovagOes sucessivas na mesma Seguradora sera obrigatoria a concessio do perfodo de

retroatividade da apdlice anterior, como também, do prazo complementar, quando ocorrer as situagoes
em que este é previsto.
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23.5. O segurado tera o direito a fixar como data-limite de retroatividade, em cada renovagao de apdlice
a base de reclamagdes, a data pactuada por ocasido do primeiro seguro, facultada, mediante acordo entre
as partes, a fixacdo de data anterior aquela, hipotese em que o novo prazo prevalecera para renovagoes
futuras.

Clausula 24* — PRAZO COMPLEMENTAR PARA APRESENTACAO DE RECLAMACOES

24.1. Sera concedido obrigatoriamente pela Seguradora, ao segurado, sem cobranga de prémio, prazo

complementar para apresentagao de reclamagoes de indenizagao, de 1 (um) ano contado do término de

vigéncia da apolice, nas seguintes hipoteses:

a) se aapolice nao for renovada; ou

b) se a apolice for renovada em outra Seguradora que ndo admita integralmente o periodo de
retroatividade da apolice precedente; ou

c) seaapolice for transformada para apdlice a base de reclamagoes para a apolice a base de ocorréncias
ao final de sua vigéncia, na mesma Seguradora ou em outra; ou

d) seaapolice for cancelada, salvo se tiver sido motivada por determinagao legal, falta de pagamento de
prémio, ou esgotamento do limite maximo de garantia da apolice, ou do limite agregado, caso
previsto.

24.2. Ressalta-se que o prazo complementar nao se aplica as coberturas cuja somatoria das indenizagoes
e demais gastos e despesas relacionadas aos sinistros ocorridos, tenham atingido o limite maximo de
indenizagao, ou limite agregado, caso previsto.

24.3. Fica, ainda, compreendido que o prazo complementar concedido também se aplica as coberturas
previamente contratadas e que nao foram incluidas na renovagao da apdlice, desde que estas nio tenham
sido canceladas por determinacao legal ou falta de pagamento do prémio.

24.4. As disposicoes desta clausula (24%) nao alteram o prazo de cobertura, aplicando-se apenas as
reclamagoes decorrentes de riscos cobertos ocorridos durante a vigéncia da apolice e no periodo de
retroatividade nela fixado, se houvet.

Clausula 25* — PRAZO SUPLEMENTAR PARA APRESENTACAO DE RECLAMACOES

25.1. Sera oferecido obrigatoriamente pela Seguradora, ao segurado, mediante cobranca de prémio, prazo
suplementar de 1 (um) ano para as reclamacdes de indenizacao apresentadas no periodo posterior ao
prazo complementar previsto na clausula 24" destas condigdes gerais.

25.2. Na hipétese de o préemio cobrado pelo prazo suplementar ser superior a garantia remanescente da
apolice, o valor deste ficara limitado ao cobrado por aquela garantia remanescente.

25.3. O pagamento do prémio obedecera as disposi¢oes da clausula 17* destas condi¢Oes gerais.

25.4. O direito de contratagao do prazo suplementar podera ser exercido uma tnica vez pelo segurado,
desde que a solicitagao seja dirigida a Seguradora durante o prazo complementar, atentado, todavia, que
nao sera considerado, mesmo que contratado, para as coberturas cuja somatéria das indenizagbes e
demais gastos e despesas relacionadas aos sinistros ocorridos, tenham atingido o limite maximo de
indenizacao, ou limite agregado, caso previsto.

25.5. As disposi¢oes desta clausula (25%) nao alteram o prazo de cobertura, aplicando-se apenas as

reclamagoes decorrentes de riscos cobertos ocorridos durante a vigéncia da apolice e no periodo de
retroatividade nela fixado, se houvet.
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Clausula 26* = PROCEDIMENTOS EM CASO DE SINISTRO

26.1. Na ocorréncia de sinistro ou de qualquer fato ou circunstincia que possa resultar em uma
reclamagio abrigada por este contrato, o segurado, sob pena de perda do direito a indenizagio,
obriga-se a:

26.1.1. Comunica-lo imediatamente a Seguradora, pela via mais rapida ao seu alcance, tio logo
um membro do grupo de controle dele tome conhecimento, pela primeira vez, sem prejuizo da
comunicagio escrita, que devera ser formalizada com a maior brevidade possivel;

Obs.: se o segurado deixar de notificar uma reclamagio ou processo regulatorio durante a
vigéncia deste seguro, ou durante o prazo complementar ou suplementar, se houver, devido a
uma proibicio legal imposta por um regulador, em virtude de termos de acordo de
confidencialidade, entio, a Seguradora receberi a notificagcio imediatamente quando do
encerramento da obrigagao de sigilo.

26.1.2. Tomar as providéncias consideradas inadiaveis e ao seu alcance, com o proposito de evitar
o sinistro e/ou de minorar seus efeitos, prestando assisténcia aos terceitos prejudicados e
preservando os bens atingidos, até a chegada de um representante da Seguradora;

26.1.3. Franquear a Seguradora o acesso aos bens e ao local da ocorréncia, possibilitando a
vistoria de sinistro;

26.1.4. Colocar a disposicdo da Seguradora, toda documentacio de comprovacao do evento
¢ g s % ¢ ’
prestando-lhe os esclarecimentos solicitados;

26.1.5. Garantir que os direitos de sub-rogagdo contra terceiros sejam preservados e exercidos;

26.1.6. Se defender, conforme disposto na clausula 28* destas condigdes gerais. Além disso, o

segurado devera:

a) dar assisténcia a Seguradora, fazer o que lhe for possivel e permitir a pratica de todo e
qualquer ato necessario, ou considerado indispensavel, com a finalidade de sustar, remediar
ou sanar falhas ou inconvenientes, cooperando espontaneamente e de boa vontade para a
solugdo correta de litigios;

b) manter a Seguradora ciente de todos os tramites da agdo, procedimento ou processo,
informando-a imediatamente sobre qualquer ato praticado por ou em razao de determinagio
de autoridade judicial ou administrativa, até a completa resolugdo ou extingao do processo.

26.1.7. Aguardar instrugdes e autorizagdo da Seguradora para dar inicio a qualquer reparagao,
reposi¢do ou pagamento, salvo em relagio as providéncias imediatas descritas no subitem 26.1.2
desta clausula (26%);

26.1.8. Entregar a Seguradora, com a devida diligéncia, os documentos basicos solicitados,
dentre os abaixo relacionados:
a) relatorio detalhado sobre o evento, contendo local, data, causa, natureza, periodo de duragao
(incluindo a rota de firewall hora/hora), extensio dos danos e pessoas afetadas. Além disso,
o relatorio deve descrever:
a.l) circunstancias da violagao de privacidade e de confidencialidade, ataque cibernético ou
ameaga cibernética, incluindo a rota de infiltragao;
a.2) numero de equipamentos afetados;
a.3) medidas adotadas pelo segurado para reduzir e/ou extinguir os riscos de danos as
pessoas afetadas por tal violagdo, ataque ou ameaga cibernética;
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a.4) medidas a serem adotadas pelas pessoas afetadas para reduzir e/ou extinguir os riscos
de danos por tal violagao, ataque ou ameaga cibernética,

a.5) informagd6es sobre a existéncia de um numero gratuito ou enderego eletrénico que as
pessoas afetadas podem utilizar para obter esclarecimentos sobre uma violagio de
privacidade e confidencialidade;

a.6) detalhes sobre o plano de recuperagio das atividades do segurado e sobre o direito das
pessoas afetadas de apresentar uma reclamagao.

copia da notificagdo, peti¢ao, citagio, intimag¢do ou documento similar;

copia da sentenga judicial transitada em julgado, ou decisdo administrativa, arbitral ou

regulatoria irrecorriveis;

copia de registro oficial de ocorréncia, e, caso realizadas, das vistorias ou pericias locais;

copia do livro de inventario referente as licengas de propriedade de softwares e programas

de computador;

copia das licengas de uso de softwares e programas de computador;

relatorio expedido pela area de tecnologia da informagio do segurado e/ou de peritos e

consultores contratados;

copia de plano de contingéncia;

copia dos contratos de locagio de equipamentos e com prestadores de servigos,

acompanhados dos respectivos comprovantes de pagamento;

demonstrativo relativo as horas extraordinarias de trabalho;

copia do balango patrimonial e declaragdo de imposto de renda referente ao ultimo exercicio

fiscal;

copia do balango analitico referente ao ultimo exercicio fiscal, com demonstrativo total de

produgio e vendas no mesmo periodo;

copia dos relatorios de produgio mensal, especificando quantidades e valores de vendas

(produto a produto) referente aos 12 (doze) meses anteriores ao sinistro, e durante o periodo

indenitario. Quando o tempo de paralisagao for inferior a 30 (trinta) dias, devera ser

apresentado relatério de produgdo diaria, especificando as mesmas informagdes contidas

nessa alinea “m”;

copia dos relatorios mensais de controle de estoques de matérias primas e produtos

acabados, referente aos 12 (doze) meses anteriores ao sinistro, e durante o periodo

indenitario;

copia dos relatérios mensais de despesas fixas, relativos aos ultimos 12 (doze) meses

anteriores ao sinistro e durante o periodo indenitario, com saldos mensais (no caso de

sinistro cujo efeito se estenda por mais de 30 (trinta) dias);

copia dos livros de registros contabeis e fiscais (livro caixa, livro diario, livro razao, livro de

registro de inventario, livro de registro de entrada e saida, livro de registro de produgio e

controle de estoque, e livro de apuragdo de ICMS, IPI e ISS), relativos aos 12 (doze) meses

anteriores ao sinistro, e durante o periodo indenitario;

recibos e comprovantes dos gastos adicionais incorridos, acompanhados de relatério

informando as providéncias tomadas para a normalizagdo das atividades do local atingido;

comprovantes com custos de defesa;

comprovantes com despesas de melhoria, despesas de recompensa, despesas de recuperagio

de dados e sistemas, despesas de resposta a incidentes, e despesas de telecomunicagoes;

comprovantes de despesas com fundo de compensagio do consumidor, perda de cartdo de
pagamento e multas regulatorias;

comprovantes de despesas incorridas com peritos e consultores;

comprovantes de despesas incorridas com contengio de sinistro e salvamento;

relagdo de outros seguros cobrindo os mesmos bens e/ou contra os mesmos riscos.

26.1.8.1.No caso de reembolso de despesas efetuadas no exterior, sera admitido pela Seguradora
para fins de regulagio e liquidagio de sinistro, os documentos no idioma do pais de origem das
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referidas despesas. Todavia, caso seja necessaria a tradugdo destes documentos, as despesas
correspondentes ficardao a cargo exclusivo da Seguradora.

26.2. A Seguradora podera exigir atestados ou certiddes de autoridades competentes, bem como
o resultado de inquéritos ou processos instaurados em virtude do fato que produziu o sinistro,
sem prejuizo da indenizagdo no prazo devido. Alternativamente, podera solicitar copia da
certidao de abertura do inquérito que porventura tiver sido instaurado.

26.3. Se apo6s analise dos documentos basicos apresentados, conforme disposto no subitem
26.1.8, houver duvidas fundadas e justificaveis, ¢ facultado a Seguradora o direito de solicitar
outros documentos e/ou informagdes complementares necessarias para elucidagio do evento e
apuragio dos danos.

26.4. Todas as despesas efetuadas com a comprovagiao do evento e com os documentos de
habilitagdo correrdo por conta do segurado e/ou da parte interessada ao recebimento da
indenizagio, salvo em relagdo aquelas diretamente realizadas ou autorizadas pela Seguradora.

26.5. Os atos ou providéncias que a Seguradora praticar apos o evento nao importarao, por si
sos, no reconhecimento da obrigacdo de pagar a indenizagao reclamada.

Clausula 27* — NOTIFICACOES

27.1. Estao também amparadas por este seguro, as reclamagdes futuras de terceiros prejudicados, relativas
a fatos ou circunstancias ocorridas entre a data-limite de retroatividade, se houver, e a data de término de
vigéncia, desde que tais fatos ou circunstancias tenham sido notificadas, pelo segurado a Seguradora,
durante a vigéncia da apdlice.

27.2. A entrega das notificagdes, a Seguradora, durante a vigéncia da apodlice, garante que suas condi¢oes
serao aplicadas as reclamacOes futuras de terceiros, quando estas estiverem vinculadas a fatos ou
circunstancias notificadas pelo segurado.

27.3. As notificacbes deverdao ser apresentadas tao logo o segurado tome conhecimento de fatos ou

circunstancias relevantes que possam acarretar, no futuro, reclamagdes por parte de terceiros, nelas

indicando, de forma mais completa possivel:

a) local, data, horario e descricao sumaria do ocorrido;

b) nome, domicilio, estado civil, profissio ou ocupagao do terceiro prejudicado, ou do correspondente
beneficiatio, se for o caso, como também o nome e domicilio de eventuais testemunhas;

c) natureza dos danos, e suas consequéncias.

27.4. Serao ignoradas as disposi¢des desta clausula (27*) para os fatos ou circunstincias que nao
tenham sido notificadas pelo segurado, ficando desde ja estabelecido que, neste caso, as
reclamagdes de terceiros, apresentadas, terdo o tratamento usual dado aos seguros contratados
como apolice a base de reclamagdes, sem clausula de notificagoes.

Clausula 28* — DEFESA DO SEGURADO

28.1. Quando qualquer agio, processo ou procedimento for movido perante a ESFERA CIVEL
ou ADMINISTRATIVA, vinculada a riscos cobertos por este contrato, o segurado se obriga a
dar imediato conhecimento do fato a Seguradora, remetendo cépias das notificagdes, peti¢oes,
intimagdes, citagdes ou de quaisquer outros documentos recebidos, sob pena de perda do direito
a indenizagdo.
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28.1.1. Em tais casos, o segurado (ou seu preposto) ficara obrigado a constituir, para a defesa de
seus direitos, procurador ou advogado, exceto nos casos em que a lei dispensar tal nomeagio.

28.1.2. O segurado sera responsavel por todas as agdes pertinentes a sua defesa na esfera civel,
administrativa ou regulatéria, inclusive quando em tribunal arbitral, e nio podera adotar
qualquer medida que prejudique a posig¢ao da Seguradora.

28.1.3. A Seguradora nio sera obrigada a auxiliar o segurado nas defesas apresentadas no Ambito
das reclamacgdes feitas contra ele, no entanto, podera, por sua opgao e custas, se associar a ele,
na qualidade de assistente, para fins de defesa, investigagdo, negociagao ou acordo, em qualquer
acao ou procedimento judicial, arbitral ou extrajudicial, na esfera civel, administrativa ou
regulatoria, relativa a uma reclamagao abrigada por este seguro.

28.2. E vedado ao segurado transigir, efetuar pagamentos ou adotar outras providéncias e/ou
assumir responsabilidades que possam influir no resultado das negociagdes ou litigios, bem
como reconhecer sua responsabilidade ou confessar fatos ou circunstincias, salvo se houver
anuéncia prévia e expressa da Seguradora.

28.2.1. Em havendo acordo autorizado pela Seguradora e aceito pelo terceiro interessado, mas,
nao anuido pelo segurado, a Seguradora somente respondera até o limite estabelecido no
referido acordo.

28.3. A Seguradora indenizara, até o limite estabelecido na apdlice para esse fim, os custos de
defesa do segurado, observada, quando for o caso, a eventual proporgao na responsabilidade
pela indenizagido principal. O reembolso dos honorarios advocaticios e periciais fica
condicionado ao envio, analise prévia e validagdo da Seguradora do contrato de prestagdo de
servigos, sob pena de perda do direito a indenizagao. O mesmo procedimento devera ser adotado
em relagdo aos arbitros, quando a agdo for julgada por meio de arbitragem.

28.3.1. O valor do reembolso com os custos de defesa sera efetuado somente apds o trinsito em
julgado ou decisao arbitral, administrativa ou regulatoria irrecorrivel da agdo ou procedimento.
Para demanda extrajudicial, o reembolso sera realizado somente apds o recebimento pela
Seguradora, dos comprovantes da prestagao de servigos e do efetivo pagamento.

28.4. As sentengas protocoladas por tribunais estrangeiros nas agoes de terceiros prejudicados
contra o segurado, somente serdo reconhecidas pela Seguradora, caso sejam homologadas pela
justica brasileira.

Clausula 29° - CONCORRENCIA DE APOLICES

29.1. O segurado que, na vigéncia do contrato, pretender obter novo seguro sobre os mesmos
bens e contra os mesmos riscos, devera comunicar sua intengdo, previamente, por escrito, a
todas as Seguradoras envolvidas, sob pena de perda de direito.

29.2. Na ocorréncia de sinistro contemplado por coberturas concorrentes (nio cumulativas e/ou em
excesso) que garantam os mesmos interesses contra os mesmos riscos, em apolices distintas, a distribuicao
de responsabilidade entre as Seguradoras envolvidas obedecera as seguintes disposi¢oes:

29.2.1. Sera calculada a indenizagao individual da cobertura de cada apdlice, considerando-se franquias,

participagoes obrigatorias do segurado, limites maximos de indenizagao e, quando aplicavel, os sublimites
e os limites maximos de garantia.

Processo SUSEP n°. 15414.900595/2017-67 — versio 202312 Pagina 43 de 110



CHUBERE RISCOS CIBERNETICOS

29.2.2. Sera definida a soma das indenizacoes individuais calculadas de acordo com o subitem anterior,

observado que:

a) quando a soma for igual ou inferior aos prejuizos indenizaveis, cada Seguradora envolvida participara
com a sua respectiva indeniza¢ao individual, assumindo o segurado a responsabilidade pela diferenga,
se houver;

b) quando a soma for maior que os prejuizos indenizaveis, cada Seguradora envolvida participara com
percentual sobre tais prejuizos indenizaveis correspondente a razdo entre a respectiva indenizagao
individual e a soma estabelecida na forma deste subitem 29.2.2.

29.3. A sub-rogacao relativa a salvados operar-se-a na mesma propor¢ao da cota de participagao de cada
Seguradora na indenizacdo paga.

29.4. Salvo disposi¢ao em contrario, a Seguradora que tiver participado com a maior parte da indenizagao
ficara encarregada de negociar os salvados e repassar a quota-parte, relativa ao produto desta negociagao,
as demais participantes.

Clausula 30* — LIQUIDACAO DE SINISTRO

30.1. O pagamento de qualquer indenizagdao, com base neste contrato, somente sera efetuado apds terem
sido relatadas as circunstancias do evento, apuradas as suas causas, comprovados os valores a indenizar e
o direito de recebé-los, cabendo ao segurado, ou a quem o representar, prestar toda a assisténcia para que
isto seja concretizado.

30.2. Se os danos ocasionados, tanto a terceiros como ao proprio segurado, forem decorrentes de um
mesmo fato gerador, produzindo varias reclamagoes, e, em consequéncia destas o segurado reivindicar
diversas vezes a garantia securitaria, independente da cobertura afetada ou relacionada a qualquer
pagamento, todos os pleitos procedentes se constituirdao um unico sinistro, independentemente do
numero de terceiros reclamantes e do nimero de segurados.

30.3. Se o evento ocorrer em data incerta, em consequéncia de riscos cobertos por este seguro, cuja
manifestacao tenha se dado de forma intermitente, periédica ou continua, fica ajustado que, salvo acordo
entre segurado e Seguradora, a data de ocorréncia sera aquela em que, pela primeira vez, o fato tiver
ficado evidente para o terceiro prejudicado, mesmo que desconhecendo a sua causa.

30.4. Na hipotese de o sinistro ser abrigado por mais de uma das coberturas contratadas, de tal forma
que ndo possa ser feita, de forma inequivoca, a distribuiciao das respectivas responsabilidades, esta sera
decidida por acordo entre as partes.

30.5. Para determinagdo dos prejuizos indenizaveis, atendidas todas as disposi¢cbes deste seguro, a
Seguradora se valera dos registros contabeis dos terceiros prejudicados, dos vestigios fisicos, da
documentacao requerida e apresentada, e, de quaisquer outros meios legais disponiveis.

30.6. A Seguradora indenizara o montante dos prejuizos regularmente apurados, até o limite maximo de
indenizac¢ao da cobertura correspondente, vigente na data da liquidacao do sinistro, ou, quando aplicavel,
até sublimite ou limite maximo de garantia da apdlice, deduzindo-se, em qualquer uma dessas hipoteses,
a franquia / participacio obrigatéria do segurado, se houver.

30.7. A Seguradora podera efetuar o pagamento de indenizacao diretamente aos terceiros prejudicados,
mediante anuéncia prévia e expressa do segurado.

30.8. Com respeito as reclamag¢oes envolvendo o segurado e outras pessoas fisicas ou juridicas nao
seguradas pela apolice, as partes contratantes, concordam em envidar seus melhores esforcos para
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determinar a alocagdo justa e adequada das responsabilidades entre eles. Igual procedimento devera ser
adotado entre segurado e Seguradora, na hipétese de a reclamagdo envolver riscos cobertos e nao
cobertos por este seguro.

30.9. A Seguradora tera o prazo de 30 (trinta) dias para, mediante acordo entre as partes, pagar a
indenizagao correspondente ou realizar as operacdes necessarias para reparacao ou reposicao dos bens,
prazo esse contado a partir da entrega de toda documentacdo basica requerida para a regulacdo e
liquidagao do sinistro. Na impossibilidade de reparagiao ou reposicao dos bens, a época da liquida¢ao do
sinistro, a indenizagao devera ser paga em dinheiro.

30.10. A contagem do prazo para pagamento da indenizagao prevista no item anterior (30.9) sera
suspensa a cada novo pedido de entrega de documentos e/ou informagdes complementares,
conforme definido no item 26.3 destas condigdes gerais, e reiniciada a partir do dia 1til posterior
aquele em que se der o completo atendimento das exigéncias requeridas.

30.11. Se o pagamento nio for efetuado pela Seguradora, no prazo previsto de acordo com os itens 30.9
e 30.10 desta clausula (30%), os valores de indenizagao sujeitam-se a atualizagdo monetiria e juros
moratérios, de acordo com as disposi¢des da clausula 34" destas condigoes gerais.

30.12. Nos seguros contratados em moeda estrangeira, a conversao para moeda nacional ou conversao
de moeda nacional para moeda estrangeira sera feita tomando-se como referéncia a data do dia util
imediatamente anterior a data do efetivo pagamento da indenizagao.

30.13. Na hipétese de um sinistro abrigado por este seguro que envolva criptomoedas, competira ao
segurado comprovar a Seguradora, pelos meios legais disponiveis, a fonte e o cambio utilizado para a sua
conversaio em R$ ou dodlares norte-americanos, neste dltimo caso, somente se o seguro tiver sido
contratado em moeda estrangeira.

30.14. Para fins de liquidagdo do sinistro, é obrigatoria a apresentagio de, no minimo, os
documentos a seguir relacionados, da pessoa que recebera a indenizagio, sem prejuizo a outros
que venham a ser exigidos pela regulamentagio em vigor:

30.14.1. Pessoas Juridicas:

30.14.1.1. Sociedades An6nimas, Condominios e outras Entidades como Partidos Politicos,

Igrejas, Fundagdes, etc.:

a) estatuto social vigente;

b) dltima ata de elei¢do da diretoria e do conselho administrativo;

¢) copia do cartao de CNPJ ou no Cadastro de Empresa Estrangeira/ BACEN (CADEMP) para
empresas off-shore, executadas as universalidades de direitos que, por disposi¢io legal, sejam
dispensadas de registro no CNPJ e no CADEMP;

d) copia da procuragio vigente outorgada pelos sécios da empresa com a qualificagao do procurador ou
dos diretores, quando ela nio estiver representada diretamente pelo proprietario ou socio controlador;

e) copia do CPF e RG ou outro documento de identificagdo que contenha a natureza do documento,
orgio expedidor e data da expedicio (OAB, CREA e outros), dos beneficiarios e representantes, na
hipétese de o representante da empresa ser nomeado através de procuragao;

f) copia de um comprovante de endereco da empresa, contendo logradouro, bairro, cédigo de
enderecamento postal — CEP, cidade, unidade da federagao, ha menos de trés (3) meses da data do
pagamento da indenizagao;

g) namero de telefone e cédigo de discagem direta a distancia — DDD.

30.14.1.2. Sociedades Limitadas (Ltda.):
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a) contrato social e dltima alteracao;

b) cépia do cartao de CNPJ ou no Cadastro de Empresa Estrangeira/ BACEN (CADEMP) para
empresas off-shore, executadas as universalidades de direitos que, por disposicio legal, sejam
dispensadas de registro no CNPJ e no CADEMP;

c) copia da procuragio vigente outorgada pelos sécios da empresa com a qualificagao do procurador ou
dos diretores, quando ela nao estiver representada diretamente pelo proprietario ou socio controlador;

d) cépia do CPF e RG ou outro documento de identificagao que contenha a natureza do documento,
orgio expedidor e data da expedi¢io (OAB, CREA e outros), dos beneficiarios e representantes, na
hipétese de o representante da empresa ser nomeado através de procura¢ao;

e) copia de um comprovante de endereco da empresa, contendo logradouro, bairro, cédigo de
enderecamento postal — CEP, cidade, unidade da federagao, ha menos de trés (3) meses da data do
pagamento da indenizagao;

f) numero de telefone e cédigo de discagem direta a distancia — DDD.

30.14.2. Pessoas Fisicas:

a) copia do CPF e RG ou outro documento de identificagdo que contenha a natureza do documento,
orgio expedidor e data da expedigao (OAB, CREA e outros);

b) cépia de um comprovante de residéncia (conta de luz e na falta deste, qualquer outro documento de
comprovagao) que contenha o endereco completo (logradouro, bairro, cédigo de enderecamento
postal — CEP, cidade, unidade da federagao), ha menos de trés (3) meses da data do pagamento da
indenizacio;

c) numero de telefone e codigo de discagem direta a distancia — DDD;

d) comprovante da profissio exercida.

30.15. Caso a Seguradora conclua que a indenizagao nao ¢ devida, comunicara formalmente o
segurado com a justificativa para o ndo pagamento, dentro do prazo de 30 (trinta) dias contados
a partir da entrega de toda a documentagio basica requerida para a regulagao do processo.

Clausula 31* - REINTEGRACAO DO LIMITE MAXIMO DE INDENIZACAO

O limite maximo de indenizagio e limite agregado de cada cobertura contratada serdo reduzidos
automaticamente, a contar da data do sinistro, do valor de toda e qualquer indenizagao paga,
sendo vedada a sua reintegragio.

Clausula 32° — SUB-ROGACAO DE DIREITOS

32.1. Efetuada a indenizagao, cujos recibos valerao como instrumento de cessao, a Seguradora ficara sub-
rogada, até a concorréncia deste valor, acrescido das demais despesas e gastos relacionados com a
regulagio e liquidagdo do processo, nos direitos e agoes do segurado contra aqueles, cujos atos, fatos ou
omissoes, tenham dado causa ao sinistro ou para ele concorrido.

32.2. O segurado se obriga, as suas expensas, em prestar assisténcia a Seguradora, fornecendo
toda a documentagao habil necessaria para o exercicio de sub-rogag¢ido, nao podendo praticar
qualquer ato que venha a prejudicar ou impedir esse exercicio, sob pena de perda de direito a
indenizagdo, tdo pouco fazer acordo ou negociagio com qualquer pessoa responsavel pelo
sinistro, sem prévia e expressa autorizagao da Seguradora.

32.3. A Seguradora nao podera se valer do instituto de sub-roga¢ao contra o segurado.
32.4. Salvo dolo, a sub-rogacgao nao tera lugar se o sinistro for causado pelo conjuge do segurado, seus

descendentes ou ascendentes, consanguineos e afins.
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Clausula 33* —= PERDA DE DIREITOS

33.1. Além dos casos previstos em lei, a Seguradora ficara isenta de qualquer responsabilidade

decorrente deste seguro, quando o segurado:

a) deixar de cumprir quaisquer das obrigagdes convencionadas neste contrato,

b) agir de ma-fé, ou procurar, por qualquer meio, obter beneficios ilicitos, quer seja por agao
propria, quer seja em conjunto com terceiros;

c) agravar intencionalmente o risco.

33.2. O segurado se obriga a comunicar a Seguradora, logo que saiba, qualquer fato suscetivel
de agravar o risco coberto, SOB PENA DE PERDER O DIREITO A INDENIZACAO, se ficar
comprovado que silenciou de ma-fé.

33.3. A Seguradora, desde que o faga nos 15 (quinze) dias seguintes ao recebimento de agravagio
do risco, podera dar-lhe ciéncia, por escrito, de sua decisdo de resolver a apdlice e/ou seus
endossos, ou mediante acordo, restringir a cobertura. A resolugdo, neste caso, so6 sera eficaz 30
(trinta) dias apds notificagdao ao segurado, a seu representante, ou corretor de seguros, devendo
ser restituida a diferenga do prémio, na forma prevista na clausula 22* destas condi¢bes gerais.
Na hipoétese de continuidade do contrato, a Seguradora podera cobrar a diferenga do prémio
cabivel, mediante a emissio de endosso.

33.4. Na hipotese do segurado, por si, por seu representante ou corretor de seguros, fizer
declaragdes inexatas ou omitir circunstancias que possam influir na aceitagdo da proposta ou
no valor do prémio, ficara prejudicado o direito a indenizagao, além de estar o segurado obrigado
ao pagamento do prémio vencido. Todavia, se a inexatiddo ou omissiao das declaragdes nao
resultar da ma-fé do segurado, a Seguradora, por sua opgao, podera:

33.4.1. Na hipotese de ndo ocorréncia de sinistro:

a) cancelar o seguro, retendo do prémio originalmente pactuado, além dos emolumentos, a
parcela proporcional ao tempo decorrido; ou

b) permitir a continuidade do seguro, cobrando a diferenca do prémio cabivel, mediante a
emissiao de endosso.

33.4.2. Na hipétese de ocorréncia de sinistro sem indenizagao integral:

a) cancelar o seguro apés o pagamento da indenizagio, retendo do prémio originalmente
pactuado, acrescido da diferenga cabivel, além dos emolumentos, a parcela calculada
proporcionalmente ao tempo decorrido; ou

b) permitir a continuidade do seguro, cobrando a diferenca do prémio cabivel, mediante a
emissio de endosso, ou deduzindo-a do valor a ser indenizado.

33.4.3. Na hipotese de ocorréncia de sinistro com indenizagao integral: cancelar o seguro apos
o pagamento da indenizag¢do, deduzindo-se, do valor a ser indenizado, a diferenga do prémio
cabivel.

Clausula 34* — ATUALIZACAO DE VALORES

34.1. Os valores das obrigacdes pecuniarias da Seguradora relativas a este contrato, sujeitam-se a

atualizacdo monetaria e/ou juros moratérios, a partir da data em que se tornarem exigiveis, nos termos

destas condicOes gerais, de acordo com as seguintes regras:

a) no caso de recusa de proposta recepcionada com adiantamento de valor para futuro
pagamento parcial ou total do prémio: atualizagio monetitia pela variacao positiva do IPCA /
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b)

d)

IBGE, calculada entre o ultimo indice publicado antes da data do recebimento do prémio, e aquele

publicado imediatamente anterior a data da efetiva devolugao.

no caso de recebimento indevido de prémio: atualizacio monetaria pela variacio positiva do

IPCA/IBGE, calculada entre o dltimo indice publicado antes da data do recebimento do prémio, e

aquele publicado imediatamente anterior a data da efetiva devolugao.

no caso de cancelamento do contrato: atualizacio monetaria pela variacio positiva do

IPCA/IBGE, calculada entre o dltimo indice publicado antes da data do recebimento da solicitagao

de cancelamento, ou data do efetivo cancelamento, se este for por iniciativa da Seguradora, e aquele

publicado imediatamente anterior a data da efetiva restituicao.

no caso de indenizacao de sinistro:

d.1) atualizacio monetatia pela variacao positiva do IPCA / IBGE, calculada entre o dltimo indice
publicado antes da ocorréncia do sinistro e aquele publicado imediatamente anterior a data da
efetiva liquidagao, exceto no caso de reembolso de despesas, em que a atualizagio monetaria
sera a partir do ultimo indice publicado antes da data do efetivo dispéndio; e

d.2) juros moratérios de 1% (um por cento) ao meés, calculados a partir do primeiro dia apods
transcurso do prazo limite, até a data da efetiva liquidacao do sinistro.

34.2. O pagamento de valores relativos a atualizagio monetaria e juros moratérios far-se-a
independentemente de notificagdo ou interpelagao judicial, de uma sé vez, juntamente com os demais
valores do contrato.

34.3. Caso o IPCA/IBGE venha a ser extinto, a Seguradora adotara o INPC/IBGE, ou, na hip6tese de
extingdo de ambos, o indice que o Governo venha a criar em substituigao.

34.4. Nao obstante ao acima exposto, as partes poderdao estabelecer outros indices admitidos
pela legislagao vigente, desde que expressamente ratificados na apdlice.

34.5. A atualizagdo monetaria e juros moratérios das obrigagdes pecuniarias da Seguradora para os
seguros contratados em moeda estrangeira, s6 serdo aplicadas quando tais obrigagdes forem liquidadas
em moeda nacional. Na hipotese das obrigacées de tais seguros forem liquidadas em moeda estrangeira,
serao aplicados somente os juros moratorios.

Clausula 35 - DOCUMENTOS DO SEGURO

35.1. Sao documentos deste seguro:

a)
b)
)
d)
©)

a proposta e todos os documentos a ela anexados;

o(s) relatério(s) da(s) inspecao(¢oes) realizada(s) pela Seguradora;

a apolice e seus endossos;

o(s) documento(s) de cobranga emitido(s) pela Seguradora;

as condi¢des contratuais impressas e¢/ou anexas a apOlice e em seus endossos.

35.2. Nenhuma alteragdo nos documentos mencionados nesta clausula tera validade se nao for
feita por escrito, com concordancia prévia e expressa entre as partes.

35.3. Niao sera admitida a presungdo de que a Seguradora possa ter conhecimento de fatos,
situagbes e/ou circunstincias que nio constem nos documentos descritos nesta clausula, ou
que nao tenham sido comunicadas, por escrito.

Clausula 36* — COSSEGURO

36.1. Na hipétese desta apdlice ser emitida em cosseguro, fica ajustado que:
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a) cada cosseguradora nela discriminada assume direta e individualmente a quota de
responsabilidade que lhe couber, até a respectiva importincia maxima de sua participagio
supramencionada, cujas “condigbes contratuais”, impressas, ficam valendo para todas elas;

b) fica designada “Lider” do presente seguro a Chubb Seguros Brasil S.A., a qual tem a seu
cargo os servigos de coordenagio do seguro em todas as suas fases. O segurado, em virtude
desta designagdo, assume o compromisso de dirigir a “Seguradora Lider” todas as
comunicagdes a que estiver obrigado por for¢a das “condigbes contratuais” desta apolice,
cabendo ao mesmo a responsabilidade nos termos das referidas condi¢gdes pelo seu nio
cumprimento.

Clausula 37* = MOEDA DO SEGURO

Todos os valores expressos na apélice serdo em moeda corrente nacional, salvo nos casos em que, na
forma da legislagao em vigor, seja autorizada a emissdo em moeda estrangeira.

Clausula 38* - CONTROVERSIAS

38.1. As controvérsias surgidas em relacio ao presente seguro poderdo ser resolvidas:

a) por arbitragem; ou

b) por medida de carater judicial.

38.2. No caso de arbitragem, devera constar na apolice a clausula compromissoria de arbitragem, a ser
aderida facultativamente pelo segurado por meio de anuéncia expressa, sem cobranga de qualquer prémio
adicional.

38.2.1. Ao concordar com a aplicagio da clausula compromissoria de arbitragem, o segurado se
compromete a resolver todos os seus litigios com a Seguradora por meio de Juizo Arbitral, cujas sentengas
tém o mesmo efeito que as sentencas proferidas pelo Poder Judiciario.

38.2.2. A clausula compromissoéria de arbitragem ¢ regida pela Lei n°. 9.307, de 23 de setembro de 1.996.
Clausula 39* — LEGISLACAO E FORO

39.1. Este seguro sera regido pelas leis brasileiras.

39.2. O foro competente para dirimir litigios relativos a este contrato sera o do domicilio do segurado.

39.3. Na hipotese de inexisténcia de relagao de hipossuficiéncia entre as partes contratantes, sera valida
a elei¢ao de foro diferente do domicilio do segurado.

Clausula 40° - PRESCRICAO

Os prazos prescricionais serao aqueles determinados em lei.

Clausula 41° — DIVISIBILIDADE E AUSENCIA DE ANULACAO

41.1. O questionario de solicitagio de emissao de apodlice ou de um endosso sera interpretado como se
fosse separado para cada um dos segurados, e com relacio a declaracoes e detalhes fornecidos no

questionario, nenhuma declaragao ou informacao feitas por uma pessoa segurada sera imputada a outra
pessoa segurada para determinagdo se havera cobertura para esse segurado.
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41.2. Somente as declaragdes feitas por, ou com o conhecimento de qualquer membro, presente, passado
ou futuro do grupo de controle serdo imputados ao segurado.

Clausula 42* — CONFIDENCIALIDADE

42.1. O segurado nao podera divulgar os termos, a natureza ou qualquer limite da apélice, nem

o prémio a pagar, no ambito desta apdlice, a nenhum terceiro, incluindo a divulgagido nos

relatorios anuais, exceto quando:

a) a Seguradora der seu consentimento por escrito; ou

b) for necessario que o segurado entregue um certificado de seguro a um cliente; ou

c) a divulgagao for requerida por ordem judicial ou decisio administrativa, arbitral ou
regulatoria.

Clausula 43* — DISPOSICOES FINAIS

43.1. O registro do produto ¢ automatico e niao representa aprovagdao ou recomendagdao por parte da
SUSEP.

43.2. O segurado podera consultar a situagao cadastral do corretor de seguros e da Seguradora, no sitio
eletroénico www.susep.gov.br.

43.3. Processo SUSEP n°. 15414.900595/2017-67.
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SEGURO COMPREENSIVO RISCOS
CIBERNETICOS

CONDICOES PARTICULARES
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COBERTURA ADICIONAL DE CRIME CIBERNETICO
CONDICOES PARTICULARES
Clausula 1* — RISCOS COBERTOS

1.1. Reembolso da perda financeira direta como resultado direto do furto de dinheiro e/ou de titulos do
segurado, decorrentes de um uso ou acesso malicioso de terceiros a um sistema de computa¢iao coberto
por este seguro, descoberto por qualquer um dos membros do grupo de controle durante a vigéncia da
apoOlice, ou que aconteceu ap6ds a data retroativa de cobertura.

1.2. Para fins do calculo de indenizagao de um sinistro abrigado por esta cobertura adicional, a seguinte
avaliacao sera aplicada:
a) para moeda estrangeira: de acordo com as disposigdes constantes no item 30.12 das condig¢bes gerais,
no dia em que o furto foi descoberto pela primeira vez por qualquer membro do grupo de controle;
b) para titulos a pagar, o menor valor entre:
b.1) o preco de fechamento dos titulos no dia util imediatamente anterior ao dia em que o furto for
descoberto pela primeira vez por qualquer membro do grupo de controle; e
b.2) o custo da substitui¢ao dos titulos.

1.3. Fica, ainda, estabelecido que, em caso de sinistro, a Seguradora se reserva o direito de contestar ou
ajustar o calculo da perda financeira direta, na medida em que a apresentagao das evidéncias pelo segurado
for baseada em uma taxa de cambio imprecisa ou incorreta.

Clausula 2° — RISCOS NAO COBERTOS E PREJU{ZOS NAO INDENIZAVEIS

2.1. Além dos riscos nio cobertos e prejuizos nio indenizaveis constantes na clausula 6* das
condigbes gerais, ressalvados aqueles que contrariem essas condigdes particulares, estdo
excluidas desta cobertura, as reclamagdes decorrentes de furto de dinheiro e/ou de titulos do
segurado, causadas por, ou atribuiveis a:

a) qualquer sdcio controlador, dirigente, administrador legal, fiduciario, diretor, empregado
(efetivo, emprestado e temporario), e prestador de servigos do segurado, seja agindo sozinho
ou em conjunto com outras pessoas, ou ainda, exclusivamente por outras pessoas em
beneficio das pessoas mencionadas nesta alinea (“a”);

b) confisco ordenado por qualquer autoridade legalmente constituida, de fato ou de direito,
civil ou militar;

c) qualquer flutuagdo no valor de dinheiro ou titulos;

d) perdas indiretas ou consequentes, incluindo, mas, nio limitado apenas, a perda de lucros ou
rendimentos;

e) recuperagio de custos ou despesas;

f) fraude de engenharia social.

Clausula 3* — DEFINICOES

3.1. Para efeito destas condi¢des particulares, define-se por:

DESCOBERTO(A): significa o momento em que um membro do grupo de controle, conforme
definido na clausula 1* das condi¢oes gerais, constate ou tome conhecimento de um ato ou atos que

levariam uma pessoa razoavel a acreditar que uma perda financeira direta ocorreu ou pode ocorrer.

FURTO: ato desonesto e ilegal de um terceiro que subtrai dinheiro e/ou de titulos do segurado, com a
intencao de priva-lo permanentemente de seu uso e obter um ganho financeiro para si.
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PERDA FINANCEIRA DIRETA: valor de reposicao do dinheiro ou do valor de mercado de titulos
do segurado, no momento em que um membro do grupo de controle descobriu o furto durante a vigéncia
da apdlice. A avaliacao da perda financeira direta sera calculada conforme descrito na clausula 4* destas
condigbes particulares.

FRAUDE DE ENGENHARIA SOCIAL: ato ou atos de uma pessoa falsa, agindo sozinha ou em
conluio com outros, destinado a enganar um empregado do segurado, com o objetivo de que ocorra uma
transferéncia, pagamento ou doa¢io de dinheiro e/ou titulos de uma conta que o segurado mantém em
uma instituicio financeira, a essa pessoa falsa ou a terceiros, com a inten¢dao de privar o segurado
permanentemente de seu uso.

TITULOS: instrumentos ou contratos negociaveis e nao negociaveis, incluindo notas, titulos, agoes,
obrigagdes, evidéncias de endividamento, agcdes ou outros titulos ou titulos de divida, que representam
dinheiro ou propriedade, mas ndo incluem dinheiro em espécie, ou criptomoedas, ou propriedade
tangivel.

Clausula 3* —- DISPOSICOES COMPLEMENTARES

Em aditamento a defini¢io do termo “subsidiaria” constante na clausula 1* das condi¢oes gerais, fica
estabelecido que se uma subsidiaria deixar de ser uma subsidiaria antes ou durante a vigéncia da apolice,
o seguro continuara a garantir tal subsidiaria, mas, somente na medida em que os contratos de garantia
aplicaveis forem adquiridos, e apenas para crime cibernético descoberto por membro do grupo de
controle, enquanto a subsidiaria era uma subsidiaria.

Clausula 4 — OUTROS SEGUROS

Se um sinistro for abrigado por qualquer outra apdlice emitida em nome do segurado, ou em acordo
com a qual o segurado seja beneficiario, a presente apolice, sujeita as suas limitacOes, condigoes,
disposi¢des e outros termos, operara sempre em excesso aquela outra apolice, respondendo a Seguradora
somente pelos prejuizos que excederem aos limites daquele outro seguro.

Clausula 5* — RATIFICACAO

Ratificam-se as condi¢oes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por estas condi¢Oes particulares
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COBERTURA ADICIONAL DE CRIME CIBERNETICO E FRAUDE EM ENGENHARIA
SOCIAL

CONDICOES PARTICULARES
Clausula 1° — RISCOS COBERTOS

1.1. Reembolso da perda financeira direta como resultado direto do furto de dinheiro e/ou de titulos do
segurado, decorrentes de um uso ou acesso malicioso de terceiros a um sistema de computagao coberto
por este seguro, ou uma fraude em engenharia social de terceiros, descoberto por qualquer um dos
membros do grupo de controle durante a vigéncia da apdlice, ou que aconteceu apos a data retroativa de
cobertura.

1.2. Para fins do calculo de indenizagao de um sinistro abrigado por esta cobertura adicional, a seguinte
avaliacao sera aplicada:
a) para moeda estrangeira: de acordo com as disposi¢des constantes no item 30.12 das condigbes gerais;
no dia em que o furto foi descoberto pela primeira vez por qualquer membro do grupo de controle;
b) para titulos a pagar, o menor valor entre:
b.1) o preco de fechamento dos titulos no dia util imediatamente anterior ao dia em que o furto for
descoberto pela primeira vez por qualquer membro do grupo de controle; e
b.2) o custo da substituicao dos titulos.

1.3. Fica, ainda, estabelecido que, em caso de sinistro, a Seguradora se reserva o direito de contestar ou
ajustar o calculo da perda financeira direta, na medida em que a apresenta¢ao das evidéncias pelo segurado
for baseada em uma taxa de cambio imprecisa ou incorreta.

Clausula 2* — RISCOS NAO COBERTOS E PREJUIZOS NAO INDENIZAVEIS

2.1. Além dos riscos nao cobertos e prejuizos nio indenizaveis constantes na clausula 6* das
condigbes gerais, ressalvados aqueles que contrariem essas condigbes particulares, estdo
excluidas desta cobertura, as reclamagdes decorrentes de furto de dinheiro e/ou de titulos do
segurado, causadas por, ou atribuiveis a:

a) qualquer sdcio controlador, dirigente, administrador legal, fiduciario, diretor, empregado
(efetivo, emprestado e temporario), e prestador de servigos do segurado, seja agindo sozinho
ou em conjunto com outras pessoas, ou ainda, exclusivamente por outras pessoas em
beneficio das pessoas mencionadas nesta alinea (“a”);

b) confisco ordenado por qualquer autoridade legalmente constituida, de fato ou de direito,
civil ou militar;

c) qualquer flutuagao no valor de dinheiro ou titulos;

d) perdas indiretas ou consequentes, incluindo, mas, nao limitado apenas, a perda de lucros ou
rendimentos;

e) recuperagio de custos ou despesas.

Clausula 3* — DEFINICOES
3.1. Para efeito destas condi¢des particulares, define-se por:

CLIENTE: cliente a0 qual o segurado fornece bens ou servigos sob contrato escrito, firmado antes da
data da fraude de engenharia social, mediante pagamento.

DESCOBERTO(A): significa o momento em que um membro do grupo de controle, conforme
definido na cldusula 1* das condi¢oes gerais, constate ou tome conhecimento de um ato ou atos que
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levariam uma pessoa razoavel a acreditar que uma perda financeira direta ocorreu ou pode ocorrer.

FORNECEDOR: pessoa fisica ou juridica que fornece bens ou servigos ao segurado, sob contrato
escrito que existia antes da data da fraude de engenharia social.

FRAUDE DE ENGENHARIA SOCIAL: ato ou atos de uma pessoa falsa, agindo sozinha ou em
conluio com outros, destinado a enganar um empregado do segurado, com o objetivo de que ocorra uma
transferéncia, pagamento ou doacio de dinheiro e/ou titulos de uma conta que o segurado mantém em
uma instituicdo financeira, a essa pessoa falsa ou a terceiros, com a intencao de privar o segurado
permanentemente de seu uso. A FRAUDE DE ENGENHARIA SOCIAL NAO INCLUI A
TRANSFERENCIA, PAGAMENTO OU DOACAO CONTINUADA OU SUBSEQUENTE DE DINHEIRO
E/OU TITULOS DO SEGURADO A TERCEIROS, QUE OCORRAM APOS O SEGURADO TOMAR
CONHECIMENTO DO ATO OU ATOS DA PESSOA FALSA E QUE PODERIA OU DEVERIA TER
TOMADO MEDIDAS PARA INTERROMPER OU IMPEDIR NOVAS TRANSFERENCIAS,
PAGAMENTOS OU DOACOES.

FURTO: ato desonesto e ilegal de um terceiro que subtrai dinheiro e/ou de titulos do segurado, com a
intengao de priva-lo permanentemente de seu uso e obter um ganho financeiro para si.

PERDA FINANCEIRA DIRETA: valor de reposicao do dinheiro ou do valor de mercado de titulos
do segurado, no momento em que um membro do grupo de controle descobriu o furto durante a vigéncia
da apdlice. A avaliacao da perda financeira direta sera calculada conforme descrito na cldusula 4* destas
condigbes particulares.

PESSOA FALSA: um terceiro mal-intencionado que pretende alegar ser ou se passar por:

a) um membro do grupo de controle;

b) um empregado com autoridade supervisora;

¢) um fornecedor;

d) um cliente; ou

e) um associado ou agente confiavel de um fornecedor ou cliente, que normalmente e razoavelmente
teria acesso as transacoes financeiras desse fornecedor ou cliente,

mas que nao ¢ quem afirma ser e nao ¢ um funcionario ou membro do grupo de controle, nem
empregado ou afiliado ao cliente ou fornecedor.

TITULOS: instrumentos ou contratos negociaveis e nao negociaveis, incluindo notas, titulos, agoes,
obrigagdes, evidéncias de endividamento, agdes ou outros titulos ou titulos de divida, que representam
dinheiro ou propriedade, mas ndo incluem dinheiro em espécie, ou criptomoedas, ou propriedade
tangivel.

Clausula 3* —- DISPOSICOES COMPLEMENTARES

Em aditamento a defini¢io do termo “subsidiaria” constante na clausula 1* das condi¢oes gerais, fica
estabelecido que se uma subsidiaria deixar de ser uma subsidiaria antes ou durante a vigéncia da apélice,
o seguro continuara a garantir tal subsidiaria, mas, somente na medida em que os contratos de garantia
aplicaveis forem adquiridos, e apenas para crime cibernético descoberto por membro do grupo de
controle, enquanto a subsididria era uma subsidiria.

Clausula 4* — OUTROS SEGUROS

Se um sinistro for abrigado por qualquer outra apdlice emitida em nome do segurado, ou em acordo
com a qual o segurado seja beneficiario, a presente apolice, sujeita as suas limitacOes, condigoes,
disposi¢des e outros termos, operara sempre em excesso aquela outra apélice, respondendo a Seguradora
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somente pelos prejuizos que excederem aos limites daquele outro seguro.
Clausula 5* - RATIFICACAO

Ratificam-se as condi¢oes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por estas condi¢des particulares.
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COBERTURA ADICIONAL DE DANOS DE REPUTACAO
CONDICOES PARTICULARES
Clausula 1* — RISCOS COBERTOS

1.1. Reembolso da perda de lucro liquido incorrida pelo segurado, durante um periodo de crise ocorrido
no transcorrer da vigéncia da apolice, consequente exclusivamente de um evento de reputacao descoberto
por qualquer um dos membros do grupo de controle, que resulte em:

a) rescisao, cancelamento ou suspensiao dos contratos de servigos ativos de seus clientes;

b) reducdo no volume, valor ou transacoes de seus clientes.

1.2. Estao também abrangidas por esta cobertura, desde que com o consentimento prévio e expresso da
Seguradora, as despesas razoaveis incorridas pelo segurado com a contratagaio dos servicos de uma
empresa de contabilidade forense externa, para calcular a perda de lucro liquido ocorrida durante o
periodo de crise consequente de um evento de reputagio.

1.3. Para fins do calculo de indeniza¢iao de um sinistro abrigado por esta cobertura adicional, a Seguradora

considerara:

a) as perdas apresentadas pelo segurado;

b) a analise realizada pela empresa de contabilidade forense externa, como previsto no subitem anterior
(1.2);e

c) astendéncias da marcha das atividades do segurado, suas variagoes e as circunstancias que as afetaram,
antes dos 12 (meses) imediatamente anteriores ao evento de reputacao, ou depois dele, ou que teriam
afetado, se o evento de reputagao nao tivesse ocorrido, de modo que os dados assim ajustados
representem, tio aproximadamente quanto possivel, o resultado que seria alcangado se o evento de
reputagao nao tivesse ocorrido;

d) todas as mudancas nas condi¢bes de mercado ou despesas de ajustes que afetariam o lucro liquido
que seria obtido;

e) qualquer renda derivada de métodos, instalagdes ou pessoal substituto utilizado pelo segurado para
manter seu fluxo de receita.

1.4. A garantia securitaria concedida sob os termos destas condig¢des particulares integra o limite
maximo de indenizagao da cobertura basica de interrupgao de negdcios e nao em adigao a este.

Clausula 2* — RISCOS NAO COBERTOS E PREJUIZOS NAO INDENIZAVEIS

2.1. Além dos riscos nao cobertos e prejuizos nao indenizaveis constantes na clausula 6* das
condigdes gerais, estdo excluidas desta cobertura, as reclamagdes por:

a) perda resultante de condigdes comerciais desfavoraveis nao relacionadas;

b) perda de valor de mercado;

c) perda abrigada pela cobertura basica de interrupgio de negoécios.

Clausula 3* - DEFINICOES
Para fins destas condi¢bes particulares, define-se por:
EVENTO DE REPUTAQAO: qualquer publicacao negativa, incluindo midia escrita, falada e social,

relacionada a um incidente cibernético descoberto por qualquer um dos membros do grupo de controle
durante a vigéncia da apdlice.

Processo SUSEP n°. 15414.900595/2017-67 — versio 202312 Pagina 57 de 110



CHUBERE RISCOS CIBERNETICOS

PERIODO DE CRISE: quantidade continua de tempo que se inicia imediatamente ap6s a data em que
o segurado tenha ciéncia de um evento de reputacio e termina na data em que os valores das receitas
diarias ajustadas sazonalmente se recuperam no mesmo nivel que teria existido se ndo houvesse ocorrido
o evento de reputagao, ou, apos 60 (sessenta) dias da data de inicio do periodo de crise, o que ocorrer
primeiro.

Clausula 4* - RATIFICACAO

Ratificam-se as condi¢oes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por estas condi¢des particulares.
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COBERTURA ADICIONAL DE DESPESAS DE SUBSTITUICAO DE HARDWARES
CONDICOES PARTICULARES
Clausula 1* — RISCOS COBERTOS

A Seguradora reembolsara ao segurado, as despesas de substituicdo de hardwares, decorrentes unica e
diretamente de uma falha de seguranca de rede descoberta por qualquer membro do grupo de controle
durante a vigéncia da apdlice, que resulte em hardware nao funcional eletronicamente, reduza a sua
funcionalidade ou o torne inutil para o fim a que se destina.

Clausula 2* — RISCOS NAO COBERTOS E PREJUIZOS NAO INDENIZAVEIS

2.1. Além dos riscos nao cobertos e prejuizos nao indenizaveis constantes na clausula 6* das
condigbes gerais, revogado o subitem 6.1.8, estio excluidas desta cobertura, as reclamagdes
decorrentes de, causadas por, atribuiveis a, ou em conexao direta ou indireta com os seguintes
eventos:

2.1.2. HARWARES COMERCIAL

Alegada, baseada em, resultante de, ou atribuivel a quaisquer danos, perdas ou destruigao de
hardwares:

a) destinados a venda, locagiao ou empréstimos a terceiros pelo segurado;

b) que ja tenham sido vendidos, alugados ou emprestados a terceiros pelo segurado.

2.1.3. DANOS CORPORAIS E/OU MATERIAIS

Alegados, baseados em, decorrentes de, ou atribuiveis a danos corporais e/ou materiais, como
definidos na clausula 1* destas condigdes gerais. No entanto, esta exclusdo nio se aplica as
despesas de substitui¢ao de hardwares.

Clausula 3* - DEFINICOES
Para fins destas condi¢bes particulares, define-se por:

DESPESAS DE SUBSTITUICAO DE HARDWARES: as despesas incorridas e necessarias para, a
critério da Seguradora, reparar, restaurar ou substituir o hardware, mas, somente quando tais despesas para
reparar, restaurar ou substituir o bardware tenham sido determinadas como uma solugdo mais eficiente
em termos de tempo e custo-beneficio, do que a recuperagao, reconstru¢ao, reparagao ou restauracao dos
dados do segurado no hardware existente. O reparo, testauracio e/ou substituicio do bardware sera
limitado, a hardware da mesma condi¢ao ou funcionalidade, ou funcionalidade equivalente que existia antes
da falha de seguranca de rede apenas, e nao inclui hardware que nao fazia parte do sistema de computagao
coberto e¢/ou de um sistema de computacio operado em beneficio do segurado por um terceiro sob um
acordo ou contrato por escrito com o segurado, no momento imediatamente anterior a falha da seguranca

de rede.

HARDWARES: computadores de mesa, laptops ou dispositivos méveis, incluindo suas partes, pegas e

componentes, de propriedade ou operados pelo segurado, ou alugados pelo segurado de um terceiro sob

contrato esctito para uso proprio do segurado. HARDWARES NAO INCLUEM:

a) SISTEMAS SCADA OU ICS;

b) SERVIDORES OU DISPOSITIVOS DE REDE;

¢) SISTEMAS OU EQUIPAMENTOS DE TELECOMUNICACOES;

d) EQUIPAMENTOS  RELACIONADOS A  OPERACAO, MANUTENCAO E
FORNECIMENTO DE INFRAESTRUTURA, COMO EQUIPAMENTOS ELETRICOS E
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EQUIPAMENTOS DE TRATAMENTO OU CONTROLE DE AGUA;
e) QUALQUER OUTRO EQUIPAMENTO CRITICO OU SIMILAR.

Clausula 4° - RATIFICACAO

Ratificam-se as condi¢oes contratuais deste seguro que nio tenham sido expressamente alteradas ou
revogadas por estas condi¢des particulares.
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COBERTURA ADICIONAL DE INDENIZACOES A TITULO DE DANOS PUNITIVOS
(PUNITIVE DAMAGES) E DANOS EXEMPLARES (EXEMPLARY DAMAGEYS)

CONDICOES PARTICULARES

1. Fica entendido e acordado que, ndo obstante qualquer disposi¢ao em contrario, esta cobertura garante,
até o sublimite especificado na apdlice, o reembolso das indenizagdes impostas ao segurado pela justica,
a titulo de danos punitivos (punitive damages) ou danos exemplares (exemplary damages), em consequéncia de
um sinistro abrigado pelas seguintes coberturas basicas, caso contratadas na apolice:

a) responsabilidade por violagao de privacidade e de seguranca de rede;

b) responsabilidade por violagao de contetidos eletronicos.

2. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por estas condi¢des particulares.
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CLAUSULA COMPROMISSORIA DE ARBITRAGEM

1. Na hipoétese de segurado e Seguradora, de comum acordo e segundo a livre manifestagio das
vontades, resolverem por entenderem ser mais vantajosa e célere a solugio de litigios por meio
de arbitragem, esta obedecera as seguintes disposig¢oes:

a) caso surja qualquer controvérsia ou divergéncia quanto a interpretagio dos termos e
condi¢des do presente contrato, assim como na evolugio, ajuste e/ou liquidagio de qualquer
sinistro, e, ndo havendo possibilidade de solugdo administrativa ou por acordo, de tais
controvérsias e litigios, a solugdo definitiva sera submetida a decisio de um "arbitro
comum' que o segurado e a Seguradora nomeardo em conjunto;

b) nio havendo consenso quanto a escolha do "arbitro comum", dentro de um prazo de 30
(trinta) dias apo6s a decisio tomada nesse sentido, tanto o segurado como a Seguradora
nomearao por escrito, e dentro de 10 (dez) dias, os seus "arbitros representantes', os quais
deverdo pronunciar-se, em decisao conjunta, 15 (quinze) dias apds suas convocagoes;

c) no caso dos "arbitros representantes' ndo estabelecerem voto comum, sera por eles
comunicado por escrito as partes contratantes a nomeagio que fizerem de um "arbitro de
desempate'';

d) compete ao "arbitro de desempate'', presidir as reunides que considerar necessario efetuar
com os dois "arbitros representantes' em desacordo, entregando as atas dessas reunides ao
segurado e a Seguradora;

e) a decisdo do arbitro comum, arbitros representantes ou arbitro de desempate, indicados
conforme acima, sera final e vinculante;

f) o segurado e a Seguradora suportario separadamente as despesas de seus "arbitros
representantes'' e participardo com a metade das despesas do "atbitro comum' e do "arbitro
de desempate', citados nesta clausula.

2. Esta clausula ¢ aderida facultativamente pelo segurado, sem cobranga de qualquer prémio
adicional, mediante assinatura em documento apartado ou nesta prépria clausula.

3. Ao aderir a esta clausula, o segurado se compromete a resolver todos os seus litigios com
relag@o ao presente seguro, por meio de juizo arbitral, nos termos da Lei n°. 9.307, de 23/09/1996,
estando ciente que a solugio ou decisdo obtida por meio alternativo substitui a opgao ou adogio
de qualquer outro, por mais privilegiado ou desejado que seja a época de surgimento ou
existéncia de qualquer controvérsia ou litigio, renunciando mutua e expressamente a todo e

qualquer outro modo de solugio, ainda que judicial.

4. A presente clausula é abrangente e derroga inteiramente qualquer dispositivo deste contrato
que com ela conflite ou que dela divirja.

Processo SUSEP n°. 15414.900595/2017-67 — versio 202312 Pagina 62 de 110



CHUBERE RISCOS CIBERNETICOS

CLAUSULA ESPECIFICA DE AMBITO GEOGRAFICO

1. Tendo sido acordado entre segurado e Seguradora, revogam-se na integra os termos constantes na
clausula 4* (Ambito Geografico) das condigdes gerais, sendo substituido pelos seguintes dizeres:

As disposicies deste seguro se aplicam exclusivamente as reclamagoes de indenizagio apresentadas no Territorio Brasileiro,
relativas a sinistros ocorridos em qualguer parte do mundo.

2. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE CALCULO DE INTERRUPCAO DE NEGOCIOS DE
EMPRESAS DE PRESTACAO DE SERVICOS

1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que nao estio abrangidos
pela definigdo de “lucro liquido” constantes na clausula 1* das condigdes gerais:

a) juros bancarios ou rendimentos de investimentos de qualquer espécie;

b) dinheiro ou valores mobiliarios mantidos em garantia;

c) qualquer consideragio, exceto dinheiro, que tenha sido obtida.

2. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE CALCULO DE INTERRUPCAO DE NEGOCIOS DE
ESCRITORIOS DE ADVOCACIA

1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que nao estio abrangidos

pela definigdo de “lucro liquido” constantes na clausula 1* das condigdes gerais:

a) honorarios recebidos e/ou pagos a outro escritorio de advocacia, mesmo que o segurado
tenha trabalhado para ganhar tais honorarios ou conduzido o caso;

b) receita de qualquer acordo de honorarios contingentes;

c) juros bancarios ou rendimentos de investimentos de qualquer espécie;

d) dinheiro ou valores mobiliarios mantidos em garantia;

e) qualquer consideragao, exceto dinheiro, que tenha sido obtida.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE DATA RETROATIVA DE COBERTURA - PESSOA
JURIDICA ESPECIFICADA

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nao
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.27. DATA RETROATIVA DE COBERTURA - PESSOA JURIDICA ESPECIFICADA
Alegada, baseada em, decorrente de, ou atribuivel a qualquer litigio, reclamagdo, demanda,
arbitragem, procedimento ou investigagao administrativa ou regulatdria, anterior ou pendente,
interposta ou iniciada contra o segurado, conforme especificado na apdlice.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE DEFINICAO DE INCIDENTE DE INTERRUPCAO DE
NEGOCIOS

1. Para cfeito deste scguro, revoga-sc a definicio de INCIDENTE DE INTERRUPCAO DE
NEGOCIOS constante na clausula 1* das condigoes gerais, sendo substituido pelos seguintes dizeres:

INCIDENTE DE INTERRUPCAO DE NEGOCIOS: interrupcio ou perturbacio de um sistema
de computagio coberto por este seguro, ou a remog¢ao, corrupcao ou destruicao de seus dados, causada
unica e diretamente por:

a) um ato malicioso de computagio;

b) uso ou acesso nao autorizado;

¢) uma falha de seguranca de rede;

d) desligamento razoavel e necessario de todo ou parte do referido sistema de computagao, na tentativa

[P € _»

de prevenir ou mitigar os efeitos de qualquer um dos eventos descritos nas alineas “a” a “c”’.

2. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE DEFINICAO DE SEGURADO

1. Fica entendido e acordado que a palavra segurado quando empregada nesta apolice também significa
as pessoas fisicas e juridicas especificadas na apdlice como segurados adicionais ou cossegurados.

2. Ratificam-se as condigbes contratuais deste seguro que niao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE DESPESAS DE CONTABILIDADE
1. Tendo sido acordado entre segurado e Seguradora, inclui-se o inciso 111, na alinea “d”, do primeiro
paragrafo da definicao de “despesas de recuperacao de dados e sistemas” constante na clausula 1% das

condig¢des gerais, com os seguintes dizeres:

ITI — para contratar exclusivamente a mesma empresa de contabilidade terceirizada responsavel pelo
calculo da perda de interrupc¢ao de negocios.

2. Diante do acima exposto, o calculo de perda de interrupgao de negdcios devera ser suportado dentro
da analise da empresa de contabilidade a que se refere o item 1 desta clausula.

3. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EVENTOS DE IMPACTO LIMITADO E EVENTOS
GENERALIZADOS

Tendo sido acordado entre segurado e Seguradora, fica estabelecido que:
1. EVENTOS DE IMPACTO LIMITADO E EVENTOS GENERALIZADOS

Todo e qualquer incidente cibernético e/ou incidente de interrup¢do de negécios e/ou extorsio
cibernética e/ou violagio de privacidade e de seguranca de rede, sera classificado como evento de impacto
limitado ou evento generalizado, estando sujeito as seguintes disposi¢oes:

f) a cobertura para qualquer evento de impacto limitado sera concedida de acordo com as coberturas e
as extensoes de coberturas contratadas, e ainda, aos sublimites expressos na apolice;

@) acobertura concedida para qualquer evento generalizado esta sujeita as coberturas e as extensoes de
coberturas contratadas, e ainda, aos sublimites, incluindo a franquia, a participagao obrigatoria, a
participagdo proporcional ao sublimite e limite agregado para eventos generalizados expressos na
apolice.

1.1. DEFINICOES RELATIVAS A EVENTOS DE IMPACTO LIMITADO E EVENTOS
GENERALIZADOS

As seguintes defini¢des sao alteradas e adicionadas a clausula 1* das condi¢oes gerais:

EVENTO GENERALIZADO: incidente cibernético e/ou incidente de interrup¢ao de negbcios e/ou
extorsio cibernética e/ou violagio de privacidade e de seguranca de rede que tenha surgido de um risco
generalizado

EVENTO DE IMPACTO LIMITADO: incidente cibernético e/ou incidente de interrup¢ao de
negdcios e/ou extorsio cibernética e/ou violagio de privacidade e de seguranca de rede que nio surja de
um risco generalizado.

EXPLORACAO GENERALIZADA DA CADEIA DE SUPRIMENTOS DE SOFTWARE: risco

generalizado envolvendo a introdugao de malware, backdoor ou outras vulnerabilidades em um sistema de

computacdo coberto pelo seguro ou sistema de computagdo compartilhado, por meio da insercao

maliciosa de codigo-fonte em software, firmmware ou hardware que:

a) seja distribuido a varios clientes do soffware, desenvolvedor de firmmware ou hardware;

b) ndo seja desenvolvido especificamente para um unico cliente, incluindo um segurado; e

¢) seja designado como confiavel por um certificadora digital, como um software publisher certificate
(“SPC”).

EXPLORACAO DE VULNERABILIDADE GENERALIZADA GRAVE CONHECIDA: risco

generalizado envolvendo a exploragao de uma vulnerabilidade em soffware, firmmware ou hardware que desde

a primeira data conhecida de exploragao:

a) torna-se listado como uma vulnerabilidade listada no common vulnerability scoring system (“CVSS”) versao
2.0 ou posterior; e

b) tenha recebido uma pontuacao basica ou pontuacio geral de 8 ou superior de acordo com o common
vulnerability scoring system (“CVSS”) versao 2.0 ou posterior.

EXPLORACAO GENERALIZADA GRAVE DIA ZERO: risco generalizado envolvendo a
exploracio de uma vulnerabilidade em software, firmware ou hardware, diferente de uma exploracao de
vulnerabilidade generalizada grave conhecida, que dentro de 45 (quarenta e cinco) dias de um incidente
cibernético e/ou incidente de interrup¢io de negdcios e/ou extorsao cibernética e/ou violagao de
privacidade e de seguranca de rede que tenha sido relatado a Seguradora:
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a) torna-se listado como uma vulnerabilidade listada no common vulnerability scoring system (“CVSS”) versao
2.0 ou posterior; e

b) tenha recebido uma pontuagao basica ou pontuagao geral de 8 ou superior de acordo com o common
vulnerability scoring system (“CVSS”) versao 2.0 ou posterior.

GRUPO DE IMPACTO LIMITADO: significa, coletivamente:
a) qualquer segurado; ou
b) qualquer pessoa ou entidade que tenha uma relagio comercial direta com o segurado (um

“relacionamento”), e:

b.1) seja consequentemente afetado pelo incidente cibernético e/ou incidente de interrupcio de
negdcios e/ou extorsio cibernética e/ou violagdo de privacidade e de seguranca de rede devido
exclusivamente a tal relacionamento; ou

b.2) através do qual um incidente cibernético e/ou incidente de interrup¢io de negdcios e/ou
evento de extorsao cibernética e/ou violagao de privacidade e de seguranca de rede
consequentemente ocorra devido exclusivamente a tal relacionamento.

¢) qualquer outra pessoa ou entidade que ¢ consequentemente impactada pelo incidente cibernético

e/ou incidente de interrupc¢do de negdcios e/ou extorsio cibernética e/ou violacao de privacidade e

de seguranga de rede devido unicamente a uma relagao comercial direta ou indireta com uma pessoa

ou entidade descrita na alinea “b.1”” imediatamente acima; e

d) unicamente com relagao as coberturas de despesas de resposta de incidentes e responsabilidade por
violagao de privacidade e de seguranca de rede, qualquer "parte impactada”, ou seja, qualquer pessoa
ou entidade que tenha uma relagio comercial direta com um terceiro custodiante de dados, e quando
tal custodiante de dados experimente uma violagao do custodiante, desde que:

d.1) tal violagao do custodiante resulte em:

d.1.1) um incidente de divulgacao de violagao; e
d.1.2) tal parte impactada incorrer em despesas de notificagdo semelhantes a fim de cumprir
com os regulamentos de privacidade.

d.2) o ato, erro, omissdao ou falha, ou série interdependente de atos, erros, omissoes ou falhas que
constituem ou causam tais violagbes de custddia também nido causem violacdes de dados
adicionais de outros terceiros além de qualquer parte impactada.

INCIDENTE DE DIVULGACAO DE VIOLACAO: notificacio escrita feita voluntariamente pelo
segurado para uma pessoa fisica, com aprovagao prévia da Seguradora, para cumprir as disposi¢oes de
notifica¢do ao consumidor exigida pelos regulamentos de privacidade, devido a qualquer falha real ou
razoavelmente suspeita de sua parte, ou de qualquer contratante independente pelo o qual seja legalmente
responsavel, para adequadamente manusear, gerenciar, armazenar, destruir, proteger, usar ou controlar
de outra forma:

a) dados pessoais; e/ou

b) informagoes confidenciais ou privadas, desde que essa pessoa fisica seja um terceiro, e o segurado

legalmente responsavel por manter tais informacoes em sigilo.

LIMITES E SUBLIMITES PARA EVENTOS GENEREZALIDOS

Os sublimites de eventos generalizados fardo parte dos limites agregados aplicaveis indicados
na apolice, e nunca servirdo para aumentar esses limites agregados ou adicionar cobertura sob
qualquer contrato da Seguradora e/ou extensio de contrato nos quais nenhum limite agregado
¢ fornecido.

Os sublimites de eventos generalizados fardao parte, e ndo serdao adicionados, ao limite agregado
da apolice apresentado em sua especificagio.
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Qualquer sinistro coberto devido a qualquer sinistro unico resultante de um evento generalizado, esta
sujeito a franquia, a participac¢do obrigatéria e a participagdo proporcional do segurado a esse evento
generalizado e ao sublimite de evento generalizado aplicavel.

PARTICIPACAO PROPORCIONAL DO SEGURADO: percentual dos prejuizos indenizaveis pelo
seguro, ap6s a deducio da franquia e/ou da participagao obrigatdria que fica sempre a cargo do segurado,
em cada sinistro Gnico. O percentual pago pelo segurado em caso de indenizacdo nao reduzira o sublimite
/ limite agregado da apodlice. Somente a parte indenizada pela Seguradora que reduzird tal sublimite /
limite.

RISCO GENERALIZADO: significa:

a) um unico ato ou série interdependente de atos cometidos por um ator ou atores coordenados que
estejam fora do segurado principal nomeado no frontispicio da apdlice, e suas subsidiarias ; ou

b) um udnico erro, omissao ou falha, ou série interdependente de erros, omissdes ou falhas, de uma
pessoa ou sistema de computagdo que estejam fora do segurado principal nomeado no frontispicio
da apolice, e suas subsidiarias;

que constitui ou causa um incidente cibernético e/ou incidente de interrupcio de negdcios e/ou extorsio

cibernética e/ou violagao de privacidade e de seguranca de rede, e também constitui ou causa um

incidente dentro de um sistema de computagao de qualquer pessoa ou entidade fora do grupo de impacto

limitado. NO ENTANTO, O RISCO GENERALIZADO NAO INCLUI UM ATO QUE EXIJA

INTERVENCAO FRAUDULENTA DAS ACOES DE UM USUARIO AUTORIZADO, A FIM DE

CONSTITUIR OU CAUSAR TAL INCIDENTE CIBERNETICO E/OU INCIDENTE DE

INTERRUPCAO DE NEGOCIOS E/OU EXTORSAO CIBERNETICA E/OU VIOLACAO DE

PRIVACIDADE E DE SEGURANCA DE REDE.

TODOS OS OUTROS EVENTOS GENERALIZADOS: eventos generalizados niao decorrentes de
uma exploragao generalizada grave de vulnerabilidade conhecida; exploragdo generalizada da cadeia de
suprimentos de soffware ou exploracao generalizada grave de dia zero.

USUARIO AUTORIZADO: qualquer individuo autorizado pelo segurado principal nomeado no
frontispicio da apolice, e suas subsidiarias a acessar um sistema de computagao coberto pelo seguro ou
um sistema de computagao compartilhado.

VIOLAGCAO DE CUSTODIA: qualquer:

a) acesso ilegal ou ndo autorizado, exposicao, divulgacdo, perda, alteracio ou destruicio de dados
pessoais e/ou informacdes confidenciais ou privadas de terceiros que o segurado seja legalmente
responsavel por manter a confidencialidade; e/ou

b) violagao de dados conforme definido em quaisquer regulamentos de privacidade;

dentro de um sistema de computagao operado por um custodiante de dados de terceiros, ou um

processador de dados de terceiros, mediante acordo ou contrato escrito com o segurado.

1.2. ALTERACOES DAS CONDICOES RELATIVAS A EVENTOS DE IMPACTO
LIMITADO E EVENTOS GENERALIZADOS

1.2.1. OBRIGAGCOES DO SEGURADO EM CASO DE INCIDENTE CIBERNETICO E/OU
INCIDENTE DE INTERRUPCAO DE NEGOCIOS E/OU EXTORSAO CIBERNETICA
E/OU VIOLACAO DE PRIVACIDADE E DE SEGURANCA DE REDE

O segurado devera tomar todas as medidas razoaveis para mitigar perdas, continuar as operagoes,
preservar ou remediar quaisquer direitos contratuais e proteger e preservar qualquer propriedade, sistema
de computagio, logaritmos, livros e registros, relatorios ou evidéncias (coletivamente, "elementos de
prova"), que podem ser razoavelmente necessario para exame no ajuste de perda por conta de qualquer
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incidente cibernético e/ou incidente de interrupcio de negdcios e/ou extorsio cibernética e/ou violagao
de privacidade e de seguranca de rede. Na medida em que o segurado incorrer em despesas para proteger
e preservar quaisquer elementos de prova, tais despesas serdo cobertas pela definicio de despesas de
resposta a incidentes, desde que tenha o consentimento prévio da Seguradora.

Mediante a um evento generalizado, evento de ransommware e vulnerabilidade de softwares, a Seguradora
aplicara o menor limite agregado caso o evento generalizado, evento de ransonmvare e vulnerabilidade de
softwares esteja amparado por mais de uma cobertura contratada na apdlice.

1.2.2. COOPERACAO DE SINISTRO

O segurado devera, mediante solicitagdo, apresentar a prova da perda a Seguradora, descrevendo todos
os detalhes de qualquer incidente cibernético e/ou incidente de interrup¢io de negdcios e/ou extorsao
cibernética e/ou violagao de privacidade e de seguranca de rede, assim que possivel, ap6s tal fato ter sido
comunicado de acordo com os termos constantes na clausula 26" das condigoes gerais.

Se solicitado, tal prova da perda devera incluir os relatérios escritos de quaisquer prestadores de servigos
que participaram da investigacao ou resposta a tal assunto, incluindo qualquer resposta de gerente
contratado de incidente cibernético para o propodsito de coordenar uma resposta a um incidente
cibernético e/ou incidente de interrupc¢io de negdcios, ou qualquer relatdtio escrito ou correspondéncia
de ou para qualquer aplicacao da lei, autoridade ou agéncia governamental, 6rgao regulador da industria
ou entidade semelhante.

A prova da perda devera fornecer detalhes completos de quaisquer valores solicitados para reembolso ou
pagamento, ¢ detalhar como tais valores foram calculados, quais suposi¢des foram feitas e qualquer
evidéncia documental relevante que substancia a prova da perda.

O segurado devera cooperar e fornecer qualquer informacao adicional solicitada pela Seguradora, durante
o processo de investigacio de qualquer incidente cibernético e/ou incidente de interrup¢io de negécios
e/ou extorsdo cibernética e/ou violagio de privacidade e de seguranca de rede, permitindo e facilitando
os trabalhos de apuragiao da Seguradora de quaisquer elementos de prova relevantes para o ajuste de tal
assunto, incluindo quaisquer solicitagdes de informacoes de prestadores de servigos terceirizados atuando
em nome da Seguradora.

Em nenhuma circunstancia, o segurado sera obrigado a fornecer a Seguradora, informagoes que estejam
especificamente sujeitas a uma ordem de restricao por escrito. No entanto, tais informagoes poderao ser
solicitadas pela Seguradora como parte de prova da perda, assim que tal ordem de restricio por escrito
nao estiver mais em pleno vigor ou efeito.

1.2.3. DIREITO DE INSPECIONAR

A Seguradora ou um terceiro agindo em nosso nome tera o direito, mas nao o dever, de inspecionar,
avaliar e auditar os elementos de prova relevantes para o ajuste da perda por conta de qualquer incidente
cibernético e/ou incidente de interrupcio de negdcios e/ou extorsio cibernética e/ou violagao de
privacidade e de seguranca de rede, desde que este direito de inspecionar nao constitua qualquer
compromisso em nome de, ou em beneficio de qualquer segurado. Qualquer despesa adicional
relacionada a tal inspeg¢ao sera arcada pela Seguradora e nio afetara qualquer limite ou sublimite expresso
na apoélice.

1.2.4. AJUSTE E PAGAMENTO DE PERDAS
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A Seguradora podera contar com a prova da perda, elementos de prova e qualquer evidéncia
independente para determinar se qualquer incidente cibernético e¢/ou incidente de interrupgao de
negbcios e/ou extorsao cibernética e/ou violagao de privacidade e de seguranca de rede constitui um
evento de impacto limitado ou evento generalizado. Essas evidéncias independentes podem incluir
informagdes de dominio publico ou nao publicas coletadas durante a investiga¢ao, incluindo quaisquer
relatorios relevantes de terceiros, como agéncias governamentais, provedores de servicos de informatica
ou empresas de informatica forense, que detalham ou discutem o incidente cibernético, e/ou incidente
de interrupcdo de negécios e/ou extorsio cibernética e/ou violagio de privacidade e de seguranca de
rede, incluindo sua causa e escopo. Qualquer despesa adicional relacionada a tal inspe¢ao sera arcada pela
Seguradora e ndo afetara qualquer limite ou sublimite expresso na apdlice.

Despesas de resposta a incidentes e despesas de resposta a incidente de emergéncia serdo abrigadas

respectivamente pela cobertura de despesas de resposta de incidentes e extensio de cobertura de despesas

de resposta a incidentes de emergéncia, de acordo com o sublimite ou limite aplicavel a um evento de
impacto limitado, até o ponto anterior no tempo que:

a) o segurado obtenha, ou que deveria ter obtido, fatos ou evidéncias que poderiam razoavelmente
indicar que o incidente cibernético e/ou incidente de interrup¢io de negdcios e/ou extorsio
cibernética e/ou viola¢ao de privacidade e de seguranca de rede é um evento generalizado; ou

b) a Seguradora determine que um incidente cibernético e/ou incidente de interrup¢io de negdcios
e/ou extorsio cibernética e/ou violagio de privacidade e de seguranca de rede seja um evento
generalizado com base na prova da perda, elementos de prova ou qualquer evidéncia independente.

Ap6s tal ponto no tempo, quaisquer outras despesas de resposta a incidentes e/ou despesas de resposta
a incidentes de emergéncia incorridas serdo abrigadas respectivamente pelas coberturas de despesas de
resposta a incidentes e extensiao de cobertura de despesas de resposta a incidentes de emergéncia, de
acordo com o sublimite ou limite aplicavel a um evento generalizado.

Se a Seguradora determinar que ¢ impossivel ou impraticavel chegar a uma determina¢ao quanto a se um
incidente cibernético e/ou incidente de interrupcio de negdcios e/ou extorsio cibernética e/ou violagio
de privacidade e de seguranca de rede constitui um evento de impacto limitado ou evento generalizado,
esta podera a qualquer momento, por seu exclusivo critério, considerar esse assunto como um evento de
impacto limitado e ajustar a sinistro de acordo com esse entendimento.

A Seguradora indenizara a perda coberta em relacio a um incidente cibernético e/ou incidente de
interrupcao de negdcios e/ou extorsao cibernética e/ou violagao de privacidade e de seguranca de rede,
apos o recebimento da prova de perda completa, desde que o segurado tenha cumprido todos os termos
da apdlice, e a Seguradora concordado com os valores devidos para reembolso. Se qualquer informagao
relevante estiver sujeita a uma ordem de restricio por escrito, o ajuste de perda por conta de qualquer
incidente cibernético e/ou incidente de interrupcao de negdcios e/ou extorsio cibernética e/ou violagao
de privacidade e de seguranca de rede sera suspenso, ¢ a prova de perda sera considerada incompleta
durante este perfodo.

Se o segurado e Seguradora nao chegarem a um acordo sobre o valor da perda coberta pela apolice, a
Seguradora podera efetuar o pagamento parcial de quaisquer valores incontestaveis, observadas as
disposicdes estabelecidas na clausula 39* das condi¢oes gerais em relagdo a quaisquer valores contestados.

Caso o segurado opte por nao fornecer a Seguradora uma prova de perda ou elementos de prova para
que esta possa determinar se um incidente cibernético e/ou incidente de interrupgao de negécios e/ou
extorsao cibernética e/ou violacio de privacidade e de seguranca de rede constitui um evento de impacto
limitado ou evento generalizado, as partes concordam que tal assunto deve ser considerado um evento
generalizado para fins de cobertura sob a apdlice. Para os fins deste paragrafo, a falta do segurado em
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fornecer uma prova de perda ou elementos de prova niao deve ser considerada uma violagdo de seus
deveres em relagdo a apdlice.

3. RATIFICAGAO

Ratificam-se as condi¢oes contratuais deste seguro que nio tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.

Processo SUSEP n°. 15414.900595/2017-67 — versio 202312 Pagina 75 de 110



CHUBERE RISCOS CIBERNETICOS

CLAUSULA ESPECIFICA DE EXCLUSAO DE COMUNICACOES NAO SOLICITADAS

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6° (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.22. COMUNICACOES NAO SOLICITADAS

Alegadas, baseadas em, decorrentes de, ou atribuiveis a qualquer disseminagio eletrénica nao
solicitada de faxes, e-mails, ou outras comunicagées por ou em nome do segurado, incluindo
agoes apresentadas ao abrigo de quaisquer leis ou estatutos antispam, ou qualquer outro
estatuto, lei, norma ou regulamento relativo ao direito de privacidade de uma pessoa fisica ou
juridica. Nao obstante, esta exclusdo nao sera aplicada a qualquer reclamagao consequente dos
eventos constantes na alinea “c” da defini¢do de “violagdo de privacidade e de seguranga de
rede” disposta na clausula 1° das condigbes gerais.

2. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE CONTAMINACAO DE PRODUTO

1. Tendo sido acordado entre segurado e Seguradora, inclui-se no subitem 6.1.12 das condigdes
gerais, os seguintes dizeres:

CONTAMINACAO DE PRODUTO

Alegada, baseada em, decorrente de, ou atribuivel a qualquer reclamagao por perdas, danos ou
despesas consequentes de contaminagido originada de produtos do segurado, ou qualquer
produto que contenha produtos do segurado, incluindo, entre outros, alimentos, produtos
farmacéuticos, bebidas, cosméticos, ou qualquer outro produto capaz de causar contaminagio.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE FRAUDE DE PROGRAMAS
GOVERNAMENTAIS

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nao
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.26. FRAUDE PARA PROGRAMAS GOVERNAMENTAIS

Alegada, baseada em, atribuivel a, ou direta ou indiretamente resultante de fraude de programas
governamentais ou qualquer disposi¢ao similar, de qualquer lei federal, estadual ou municipal,
brasileira ou estrangeira, ou quaisquer alteragdes a estas.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE INSOLVENCIA

1. Em aditamento a clausula 6* (Riscos Nao Cobertos e Prejuizos Nao Indenizaveis) das
condigdes gerais, fica entendido e acordado que a Seguradora nio sera responsavel, em hipo6tese
alguma, por qualquer reclamagio direta ou indiretamente causada por ou decorrente de um
evento de insolvéncia.

2. Para fins desta clausula, evento de insolvéncia significa com respeito ao segurado, suas

subsidiarias e/ou controladas:

a) liquidagdo, faléncia, insolvéncia, liquidagio judicial, administragdo (voluntaria ou nio),
liquidagao administrativa, liquidagiao de qualquer tipo ou qualquer outro processo similar na
jurisdigao aplicavel;

b) moratdria ou qualquer procedimento similar na jurisdigdo aplicavel;

c) quando um supervisor ou titular de uma posigao semelhante em processos de insolvéncia
em qualquer jurisdi¢gdo for nomeado para administrar a totalidade ou parte dos ativos;

d) quando entrar em acordo com credores para pagamento de suas dividas ou qualquer outro
procedimento similar na jurisdi¢dao aplicavel;

e) quando estarem insolventes, baseada nos seguintes critérios:

e.l) serincapaz de pagar suas dividas e obriga¢des no vencimento; e/ou

e.2) quando o valor de seus ativos for menor que seus passivos, considerando passivos
contingentes e prospectivos; e/ou

e.3) quando for o caso, qualquer teste legal equivalente ou similar as alineas anteriores
(“e.1” e “e.2”) para determinar a insolvéncia na jurisdigao aplicavel.

3. Os termos e exclusdes desta clausula prevalecerdo sobre quaisquer outros da apolice que
dispuserem em contrario.

4. Permanecem em vigor as condigées contratuais deste seguro que nido tenham sido
expressamente alteradas ou revogadas por esta clausula.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE PERDA DE SUPORTE TECNICO

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6° (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.23. PERDA DE SUPORTE TECNICO

Alegada, baseada em, decorrente de, atribuivel a, resultante direta ou indiretamente de, ou como
resultado de, ou de alguma forma envolvendo ou relacionado a qualquer software ou hardware
que tenha atingido o status final de vida ou fim de suporte, ou, quando o suporte técnico do

fornecedor para qualquer software ou hardware tenha expirado, sido retirado, ou nao estar mais
disponivel.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE PRODUTOS DE MONITORAMENTO DA
REDE SOLARWINDS ORION

1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que:

1.1. inclui-se na clausula 6* (Riscos Nao Cobertos e Prejuizos Nao Indenizaveis) das condigoes
gerais, o seguinte subitem:

6.1.29. PRODUTOS DE MONITORAMENTO DA REDE SOLARWINDS ORION

Alegada, baseada em, decorrente de, ou atribuivel a quaisquer produtos de monitoramento da

rede SolarWinds Orion ou do uso da Plataforma Solar Winds Orion, onde, no momento do ato

ilicito culposo e/ou da extorsio cibernética:

h) o segurado nio tomou as medidas de mitigagdo recomendadas pela SolarWinds em relagio
ao ataque cibernético por ela relatado em 13 de dezembro de 2020; e

i) tais produtos de monitoramento da rede SolarWinds ndo foram atualizados para a versido
mais recente langada da Plataforma Orion, e atualizagdo de hoftix recomendada pela
SolarWinds devido a tal ato ilicito culposo e/ou da extorsio cibernética.

2. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE PROVEDORES DE SERVICOS PUBLICOS
1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que:

1.2. inclui-se na clausula 6* (Riscos Nao Cobertos e Prejuizos Nao Indenizaveis) das condi¢des
gerais, o seguinte subitem:

6.1.25. FALHA NO FORNECIMENTO (exclusivamente em relagdo a cobertura basica de
responsabilidade por violagdo de privacidade e de seguranga de rede, e cobertura basica de
responsabilidade por violagdo de conteuidos eletronicos)

Alegada, baseada em, decorrente de, ou atribuivel a uma falha, interrupgao ou incapacidade de
fornecimento de eletricidade, agua ou outro tipo de servigo publico.

1.3. exclui-se a alinea “g” da defini¢ao de “incidente de interrupgao de negdcios” constante na
clausula 1* das condigées gerais.

2. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE RESPONSABILIDADE CIVIL
PROFISSIONAL

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nao
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.21. RESPONSABILIDADE CIVIL PROFISSIONAL

Alegada, baseada em, decorrente de, ou atribuivel a danos relacionados a prestagiao de servigos

profissionais a terceiros. Para efeito deste subitem (6.1.21), entende-se por prestagao de servigos

profissionais a terceiros:

a) aqueles que se relacionem com a atividade-fim do segurado, e para o qual tenha sido
contratado de forma expressa ou tacita para fornecimento de produtos ou servigos; e

b) aqueles prestados por pessoas com conhecimento ou treinamento técnico especializado,
habilitadas por 6rgios competentes, de ambito nacional, e geralmente denominados
“profissionais liberais” como, por exemplo: advogados, arquitetos, auditores, corretores de
seguros, contadores, dentistas, diretores e administradores de empresas, enfermeiros,
engenheiros, farmacéuticos, fisioterapeutas, médicos, notarios e registradores, veterinarios
e outros profissionais com caracteristicas similares.

6.1.21.1. Nio obstante, a exclusdo de que trata o subitem anterior (6.1.21) ndo sera aplicada aos
atos ilicitos de violagdo de privacidade e de seguranga de rede e/ou aos atos ilicitos de violagio
de conteudos eletrénicos, abrigados pela cobertura basica de responsabilidade por violagiao de
privacidade e de seguranga de rede, e cobertura basica de responsabilidade por violagao de
conteudos eletronicos.

2. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE SCADA E ICS

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6° (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.24. SCADA E ICS
Alegada, baseada em, decorrente de, ou atribuivel a qualquer sistema SCADA ou ICS.

2. Diante do acima exposto, fica a defini¢do de “sistema de computagao” constante na clausula
1* das condigbes gerais revogada, e substituida pelos seguintes dizeres:

SISTEMA DE COMPUTAQAO: hardwares, softwares, firmwares e dados armazenados, bem
como os dispositivos modveis associados, dispositivos de entrada e saida, dispositivos de

armazenamento de dados, equipamentos de rede e rede de areas de armazenamento, ou outros
recursos de backup de dados, EXCLUINDO-SE OS SISTEMAS SCADA E ICS.

3. Ratificam-se as condigbes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE SERVICOS PROFISSIONAIS — VERSAO 01

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6° (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.34. SERVICOS PROFISSIONAIS

Somente em relagao as coberturas basicas de violagao de privacidade e de seguranga de rede e

violagao de conteudos eletrénicos, a Seguradora niao sera responsavel, em hipétese alguma, por

qualquer reclamagdo de indenizagido baseada em, causada por, decorrente de, atribuiveis ou
alegadas a, ou em conexao direta ou indireta com:

a) ato, erro ou omissao que dé origem a responsabilidade civil no curso da prestagio de servigos
profissionais;

b) violagdo do dever, declaragio falsa ou enganosa, ou ainda, deturpagio negligente no decorrer
da prestagao de servigos profissionais;

c) qualquer violagdo nao intencional de contrato com um cliente no decorrer da prestagio de
servigos profissionais;

d) ato ou omissao fraudulenta ou desonesta de um empregado sob um contrato de trabalho
com o segurado principal nomeado na apdlice, e/ou suas subsidiarias, no decorrer da
prestacgido de servigos profissionais;

e) violagdo ndo intencional dos direitos de propriedade intelectual;

f) qualquer responsabilidade civil decorrente de servigos profissionais nao prestados devido a
um incidente cibernético, extorsio cibernética, uso ou acesso malicioso, ou incidente de
interrupgao de negocios.

6.1.34.1. Para fins desta clausula, servigos profissionais significa todos os servigos realizados e
bens fornecidos no decorrer regular dos negdcios, seja de acordo com um contrato escrito ou de

outra forma, por ou em nome do segurado.

2. Ratificam-se as condigdes contratuais deste seguro que niao tenham sido expressamente
alteradas ou revogadas por esta clausula.
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CLAUSULA ESPECIFICA DE SERVICOS PROFISSIONAIS — VERSAO 02

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.34. SERVICOS PROFISSIONAIS

Somente em relagao as coberturas basicas de violagao de privacidade e de seguranga de rede e

violagao de conteudos eletrénicos, a Seguradora nao sera responsavel, em hipotese alguma, por

qualquer reclamagdo de indenizagido baseada em, causada por, decorrente de, atribuiveis ou

alegadas a, ou em conexio direta ou indireta com falha na prestagdo de servigos profissionais

devido a:

a) qualquer violagdo de direitos de propriedade intelectual;

b) um incidente cibernético, extorsao cibernética, uso ou acesso malicioso, ou incidente de
interrupgio de negdcios.

6.1.34.1. Para fins desta clausula, servigos profissionais significa todos os servigos realizados e
bens fornecidos no decorrer regular dos negdcios, seja de acordo com um contrato escrito ou de

outra forma, por ou em nome do segurado.

2. Ratificam-se as condigdes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula.
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CLAUSULA ESPECIFICA DE EXCLUSAO DE SERVICOS PROFISSIONAIS
RELACIONADOS A ATIVIDADES FINANCEIRAS REGULAMENTADAS, INCLUINDO
SERVICOS DE SEGUROS

1. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nao
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.35. SERVICOS PROFISSIONAIS RELACIONADOS A ATIVIDADES FINANCEIRAS
REGULAMENTADAS, INCLUINDO SERVICOS DE SEGUROS

Somente em relagdo a cobertura basica de violagao de privacidade e de seguranga de rede, a
Seguradora ndo sera responsavel, em hipétese alguma, por qualquer reclamagio de indenizagio
baseada em, causada por, decorrente de, atribuiveis ou alegadas a, ou em conexao direta ou
indireta com falha na prestagido de servigos profissionais de quaisquer atividades financeiras
regulamentadas, incluindo servigos de seguros. Ndo obstante, esta exclusido nio sera aplicada a
uma reclamagio apresentada contra o segurado sob a alegagao de uma violagiao de privacidade
e de seguranga de rede, conforme definido nas alineas “b” e “c” da clausula 1* das condigdes
gerais, desde que expressamente amparada pela cobertura basica de violagdo de privacidade e
de seguranga de rede.

2. Ratificam-se as condigdes contratuais deste seguro que nao tenham sido expressamente
alteradas ou revogadas por esta clausula.
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CLAUSULA ESPECIFICA DE EXPLORACAO DE SOFTWARE VULNERAVEL

1. Fica entendido e acordado que:

a) qualquer pagamento efetuado pelo segurado a titulo de franquia e/ou de participacio obrigatdria
e/ou participagio proporcional do segurado em caso de sinistro, ndo reduzird os limites e¢/ou
sublimites expressos na apolice. Somente a parte de qualquer indeniza¢ao paga pela Seguradora que
reduzira tais limites e/ou sublimites. Se a participacio proporcional do segurado se aplicar a mais de
uma cobertura, extensao de cobertura, limite ou sublimite, o menor valor de limite o sublimite que
devera ser considerado para fins de aplicagao de tal participagao proporcional;

b) qualquer perda por conta de um unico sinistro relacionado com um incidente cibernético e/ou
incidente de interrupcao de negdcios e/ou extorsio cibernética e/ou violagio de privacidade e de
segurancga de rede, decorrente da exploracao de software vulneravel esta sujeito a uma franquia e a uma
participagao obrigatéria do segurado e a uma participacdo proporcional do segurado e sublimite,
conforme expresso na apélice.

2. Para fins desta clausula especifica, define-se por:

EXPLORAGCAO DE SOFTWARE VULNERAVEL: exploracio de uma vulnerabilidade em soffware,

firmware ou hardware, onde, a partir da primeira data conhecida de exploragao:

a) tal soffware foi retirado, nao estando mais disponivel ou nio tendo mais suporte, ou ainda, atingindo
o status de fim de vida ou de fim de suporte com o fornecedor que o desenvolveu; ou

b) esteja como uma vulnerabilidade listada no common vulnerability scoring system (“CVSS”) versao 2.0 ou
posterior, e um patch, corre¢ao ou técnica de mitigagao para tal vulnerabilidade esta disponivel para
o segurado, mas nao foi aplicada por este,

para o numero de dias fixado como intervalo no sublimite para explorac¢oes de soffwares vulneraveis

expresso na apolice, sob os termos desta clausula especifica.

PARTICIPACAO PROPORCIONAL DO SEGURADO: percentual dos prejuizos indenizaveis pelo
seguro, apos a deducido da franquia e/ou participacio obrigatdtia que fica sempre a cargo do segurado,
em cada sinistro tnico. O percentual pago pelo segurado em caso de indeniza¢ao nao reduzira o sublimite
/ limite agregado da apodlice. Somente a parte indenizada pela Seguradora que reduzird tal sublimite /
limite.

3. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE RENOVACAO AUTOMATICA

1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que:

1.1. Esta apolice sera automaticamente renovada, uma unica vez, por igual periodo, salvo se durante a sua
vigéncia:

a)
b)
0
d

)

)
h)
i)

ocorrer uma transagao, conforme estabelecido na clausula 20" das condigbes gerais;

a receita total do segurado aumente em 15% (quinze por cento) ou mais;

seja alterada a atividade do segurado;

o segurado e/ou suas subsididrias se tornem insolventes, ou quando um interventor, detentor de
hipoteca, administrador judicial, ou liquidante temporario (ou o equivalente em qualquer legislacao)
for nomeado, ou, quando o segurado elaborar um plano de recuperagao judicial junto aos seus
credores para evitar qualquer uma das situagdes acima;

ocorra uma alteragao na lei ou nas normas que regem os contratos de seguro que impega a Seguradora
de emitir a renovagao da apolice nos mesmos termos e condi¢bes da vigéncia anterior;

ocorrer quaisquer outras circunstancias que alterem substancialmente o perfil do segurado;

ocorrer alteragdes na apolice, de comum acordo entre as partes, como resultado de um sinistro;

ela venha a ser transferida ou renovada em outra Seguradora;

o segurado for classificado no rating abaixo de A- (S&P ou AM Best);

1.2. O prémio a ser pago pela renovagao sera o correspondente a 100% (cem por cento) do prémio anual
(incluindo qualquer adicional cobrado anteriormente) vigente no vencimento da apolice a ser renovada.

2.1. A Seguradora, subordinada aos termos das condi¢oes contratuais, podera alterar a apdlice, incluindo,
dentre outros, cobrar prémios adicionais ¢/ou modificar as condi¢oes de garantia durante a sua vigéncia.

2.2. Ocorrida a renovagao da apolice nos termos do subitem 1.1 desta clausula especifica, é facultado ao
segurado o direito de solicitar seu cancelamento, mediante notificagao expressa a Seguradora, conforme
estabelece a clausula 22 das condi¢oes gerais.

2. Ratificam-se as condi¢bes contratuais deste seguro que niao tenham sido expressamente alteradas ou
revogadas por esta cldusula especifica.
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CLAUSULA ESPECIFICA DE RESPOSTA A INCIDENTES CIBERNETICOS

A presente clausula estabelece as normas relativas aos servigos de resposta a crises, quando o segurado
optar em utilizar a equipe de resposta a incidentes cibernéticos para despesas de resposta a incidentes ou
despesas de resposta a incidentes de emergéncia (conforme definido na clausula 1* das condi¢oes gerais).
A opgio de utilizagdo ou nao dos servicos segundo a presente clausula, ndo prejudicara os direitos do
segurado no ambito da apdlice.

Em caso de estar diante de um incidente cibernético ou de um incidente de interrupgao de negocios, o
segurado podera:

1. Entrar em contato com o Centro de Resposta a Incidentes Cibernéticos da Chubb através de

qualquer dos seguintes meios:

a) através do aplicativo para Cyber Alert Chubb: download para dispositivos iPhone e Android
disponiveis em www.chubbcyberalert.com; ou

b) através da pagina web alerta cibernético da Chubb : www.chubbcyberalert.com; ou

c) através do telefone de emergéncia para resposta a incidentes cibernéticos: nimero local gratuito 0800
0957 346.

2. Escolher e entrar em contato com um gerente de resposta a incidentes cibernéticos.
3. Ficam incluidas na clausula 1* das condigGes gerais, as seguintes defini¢Ges:

Centro de Resposta a Incidentes Cibernéticos da Chubb: central de atendimento que tem como
objetivo fazer a interface entre o segurado e o gerente de resposta a incidente cibernético.

Equipe de Resposta a Incidentes Cibernéticos significa entidades:

a) contratadas pelo gerente de resposta a incidentes cibernéticos; ou

b) aprovadas pela Seguradora,

para fornecer servigos de resposta a incidentes cibernéticos, conforme descritos nos termos da apolice.
Uma lista dos membros da equipe de resposta a incidentes cibernéticos sera fornecida ao portador da
apolice, quando solicitado.

Gerente de Resposta a Incidentes Cibernéticos:

1. pessoa designada pelo Centro de Resposta a Incidentes Cibernéticos da Chubb, para coordenar
a equipe de resposta a incidentes cibernéticos.

2. O individuo ou entidade aprovado pela seguradora

Além disso, a clausula 26" das condigGes gerais fica alterada, conforme abaixo:

Se o segurado entrar em contato com o Centro de Resposta a Incidentes Cibernéticos da Chubb
para obter assisténcia quando estiver enfrentando um evento cibernético, ou suspeitar que esta
enfrentando um evento como esse, terd as seguintes opgoes:

Opgio 1: o Centro de Resposta a Incidentes Cibernéticos da Chubb notificara a Chubb em seu
nome.

O segurado podera determinar que o Centro de Resposta a Incidentes Cibernéticos da Chubb
notifique a Chubb Seguros Brasil S.A. em seu nome. Para este propésito, o segurado devera dar seu
consentimento. O dever de notificagao do Centro de Resposta a Incidentes Cibernéticos da Chubb
somente sera considerado se o segurado fornecer tal consentimento para executar essa tarefa para em seu
nome.
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Opgio 2: O Centro de Resposta a Incidentes Cibernéticos da Chubb NAO notificara a Chubb

€m s€u nome.

O segurado nao ¢é obrigado a dar seu consentimento para que o Centro de Resposta a Incidentes
Cibernéticos da Chubb notifique a Chubb Seguros Brasil S.A. em seu nome sobre uma reclamacao,
mesmo no caso em que o segurado optar por usar seus servicos. Se o segurado decidir que nao deseja
que o Centro de Resposta a Incidentes Cibernéticos da Chubb notifique a Chubb Seguros Brasil
S.A. em seu nome, o mesmo devera notificar a Seguradora diretamente, conforme estabelece a clausula
26" das condi¢oes gerais.

Fica, ainda, estabelecido que:

a) eventuais despesas com o uso do gerente de resposta a incidentes cibernéticos ou equipe de
resposta a incidentes cibernéticos, serdo consideradas partes e ndo além do sublimite da
apolice para gastos de resposta a incidentes, conforme mencionado na apélice;

b) o segurado nio tem obrigagdo de contratar os servigos da equipe de resposta a incidentes
cibernéticos;

c) a Chubb Seguros Brasil S.A. ndo tem obrigagao de fornecer nenhum dos servigos prestados
pela equipe de resposta a incidentes cibernéticos;

d) os prestadores de servigos do gerente de resposta a incidentes cibernéticos e equipe de
resposta a incidentes cibernéticos sao independentes, ndo sendo representantes da Chubb
Seguros Brasil S.A. O segurado tem ciéncia e concorda que, a Seguradora nio assume
responsabilidade por qualquer um dos servigos fornecidos por um prestador de servigos da
equipe de resposta a incidentes cibernéticos. A Seguradora nao tem direito, nem esta sujeita
a qualquer obrigagdo estabelecida em qualquer contrato firmado entre o segurado e o
provedor de servigos da equipe de resposta a incidentes cibernéticos. O segurado tem ciéncia
e concorda que, os servigos contratados com o gerente de resposta a incidentes cibernéticos
e equipe de resposta a incidentes cibernéticos, podem nio estar (no todo ou em parte)
cobertos pela apolice. A Seguradora nio tera a obrigagido de notifica-lo, quando este for o
caso. O segurado sera responsavel pelos custos, faturas, taxas e servigos fornecidos pelo
gerente de resposta a incidentes cibernéticos e equipe de resposta a incidentes cibernéticos,
quando tais servigos nio estiverem cobertos pela apolice.

Ratificam-se as condi¢oes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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a)

CLAUSULA ESPECIFICA DE SANCOES E EMBARGOS

A cobertura securitaria prevista na presente Apolice ndo tera efeito na medida em que
sangdes comerciais ou econdmicas ou outras leis, regulamentagdes, restricdes ou sangoes
impostas pelo Escritério de Controle de Ativos Estrangeiros do Departamento do Tesouro
dos EUA (Office of Foreign Assets Control of the US Department of the Treasury - “OFAC”)
e/ou pela Organizagio das Nagdes Unidas (“ONU”) e/ou pelo Reino Unido e/ou pela
Unido Europeia proibam a Seguradora de concedé-la, incluindo, mas niao se limitando, ao
pagamento de indenizagdes.

a.1) A exclusdo indicada na Clausula A acima abrange também a lista de cidad4os nacionais
especialmente designados e pessoas impedidas de transacionar com Estados Unidos da
América (“EUA”) e seus Territorios, feita pelo Escritorio de Controle de Ativos
Estrangeiros do Departamento do Tesouro dos EUA (Specially Designated Nationals
And Blocked Persons List - “SDN”).

b) Para efeito das exclusdes descritas nas Clausulas A e A.1 acima, a sangio, regulamentagao,

lei, restri¢ao ou inclusao na lista SDN, devera estar caracterizada no momento do Sinistro.

b.1) Caso o Fato Gerador de eventual Sinistro seja anterior a uma sangio, regulamentagio,
lei, inclusdo na lista de embargos, ou restri¢io imposta pelo Escritério de Controle de
Ativos Estrangeiros do Departamento do Tesouro dos EUA (OFAC) e/ou pela ONU
e/ou pelo Reino Unido e/ou Unido Europeia; e que, embora tal Sinistro esteja
amparado por esta Apodlice, mas ainda nido tenha sido completamente liquidado, a
cobertura securitaria e consequentemente a indenizagao devida, ficarao suspensas, sem
quaisquer pagamentos e/ou reembolso de despesas, até que tal sangio,
regulamentagdo, lei, ou restricio seja extinta, ou, no caso de o Segurado
e/ou Beneficiario constarem na lista de cidadios nacionais especialmente designados
e pessoas proibidas de transacionar com os EUA (lista SDN), e/ou em quaisquer outras
listas de bloqueios/sangdes feitas pelos EUA ou pela ONU ou pelo Reino Unido e/ou
pela Unido Europeia, até que o Segurado e/ou Beneficiario ndo conste(m) mais em
tal(is) lista(s).

O Segurado podera consultar a lista de embargos e sangbes OFAC por meio do sitio
eletronico oficial do Departamento do Tesouro dos EUA: jttps:/ /[ sanctionssearch.ofac.treas.gov/ .
Caso o Segurado tenha quaisquer duvidas ou necessidade de entendimento com relagao as
exclusdes acima, o mesmo podera entrar em contato com os telefones de Central de
Atendimento e SAC da Seguradora, constantes da Apdlice.
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CLAUSULA ESPECIFICA DE SEGURO EM EXCESSO

1. Tendo sido acordado entre as partes, fica estabelecido que a Seguradora respondera, até o limite
especificado neste contrato, somente pelas reclamagoes de indenizagao por prejuizos resultantes de riscos
cobertos, que ultrapassem a franquia / participa¢do obrigatéria desta apdlice (doravante denominada
como apolice de seguro em excesso) e ao limite da apdlice de seguro a primeiro risco, contando que a
Seguradora da apdlice a primeiro risco tenha pago a indenizagdo ou declarada responsavel a pagar, ou
ainda, reconhecido o direito do segurado a garantia securitaria pelos prejuizos reclamados.

2. Em hipétese alguma, o presente seguro em excesso concedera uma garantia securitaria mais
ampla do que a oferecida pela apoélice de seguro a primeiro risco.

3. Durante a vigéncia desta apélice de seguro em excesso, o segurado se obriga a:

a) manter vigente a apolice de seguro a primeiro risco;

b) manter inalterado o limite maximo de garantia da apdlice de seguro a primeiro risco, inclusive
providenciando a sua reintegragdo na hipétese de redugiao ou esgotamento em razio de
pagamento de indenizagao;

c) ndo proceder quaisquer alteragdes nas condi¢des de garantia originalmente contratadas, sem
anuéncia prévia e expressa das Seguradoras envolvidas;

d) comunicar a ocorréncia de qualquer fato e/ou circunstincia que possa resultar em
reivindicagio de indenizagdo na apdlice de seguro a primeiro risco, independentemente se os
valores envolvidos excederem ou nio o limite maximo de garantia daquela apolice.

4. Na hipotese de descumprimento por parte do segurado de qualquer uma das exigéncias
contidas no item 3 desta clausula especifica, a Seguradora somente respondera pelos prejuizos
indenizaveis até onde ela teria sido responsavel, caso o segurado tivesse cumprido inteiramente
tais exigéncias.

5. A Seguradora procedera de acordo com as condigdes contratuais deste seguro, na ocorréncia
de qualquer fato e/ou circunstincia que possa resultar em reivindicagdo de indenizag¢io nos

termos desta clausula.

6. Permanecem em vigor as condigées contratuais deste seguro que nio tenham sido
expressamente alteradas ou revogadas por esta clausula.
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CLAUSULA ESPECIFICA DE SEGURO EM EXCESSO PARA EMPRESAS DE
PRESTACAO DE SERVICOS

1. Tendo sido acordado entre segurado e Seguradora, fica estabelecido que:

a)

b)

)

a Seguradora respondera, até o limite especificado neste contrato, somente pelas reclamagoes de
indenizacao por prejuizos resultantes de riscos cobertos, que ultrapassem a franquia / participacao
obrigatéria desta apolice (doravante denominada como apélice de seguro em excesso) e ao limite da
apolice de seguro a primeiro risco;

qualquer cobertura fornecida sob esta apdlice de seguro em excesso que ultrapasse ao da apolice de
seguro a primeiro risco, ou que responda a uma reclamac¢io nao abrigada por tal apdlice de seguro a
primeiro risco, sera concedida de acordo com suas condi¢des contratuais e demais termos aplicaveis;
onde a cobertura é ou teria sido concedida sob a apdlice de seguro a primeiro risco, os limites e
franquias / participacdes obrigatdrias serdo aplicadas em primeira instincia e respondetrio
inicialmente em relacio a qualquer sinistro. Onde ndo houver cobertura disponivel na apodlice de
seguro a primeiro risco, esta apolice de seguro em excesso sera tratada como sendo a primeiro risco,
observado o que dispde a alinea anterior (“b”);

a alinea “a” deste item (1) nio deve ser interpretada para limitar ou prejudicar a regulagao e liquidacao
de qualquer sinistro;

o segurado se obriga a manter em vigor a apdlice de seguro a primeiro risco durante a
vigéncia desta apdlice de seguro em excesso, com as mesmas condi¢des de cobertura, exceto
por qualquer esgotamento dos limites segurados em consequéncia de sinistro. O ndo
atendimento pelo segurado em manter a apolice de seguro a primeiro risco, de acordo com
os termos desta clausula, ndo invalidara o direito a cobertura desta apoélice de seguro em
excesso. No entanto, a cobertura desta apdlice de seguro em excesso sera aplicada como se
a apolice de seguro a primeiro risco estivesse em vigor. O segurado se obriga a notificar a
Seguradora, logo que tome conhecimento, e pela via mais rapida ao seu alcance, quando a
apolice de seguro a primeiro risco ndo estiver mais em vigor, ou, quando os limites ou
condigdes de cobertura tiverem sido alterados.

2. Para fins desta clausula, entende-se por apdlice de seguro a primeiro risco: aquela que, quando um
sinistro estiver abrigado por mais de uma apélice, respondera pelos primeiros prejuizos reclamados, até
os limites segurados contratados.

3. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE SERVICOS DE PREVENCAO DE PERDAS
CIBERNETICAS

1. Tendo sido ajustado entre as partes, fica estabelecido que a Seguradora concorda em ajudar o segurado

a reduzir sua exposi¢ao as perdas abrigadas sob os termos desta apdlice, contribuindo com os custos da

contratacao de servicos de prevencao de perdas cibernéticas, de um fornecedor terceirizado, devidamente

habilitado e qualificado, desde que autorizado previamente por escrito. Tais servicos de prevencio de

perdas cibernéticas incluem, mas nao estao limitados ao seguinte:

a) analise do documento atual, retencao de dados e apodlices de gerenciamento de dados e conformidade;

b) revisao da conformidade legal em relacao ao uso de dados, protecdo e prevencao contra uso indevido;

c) revisao contratual de indeniza¢dao de terceiros e associados de negdcios;

d) preparagao para resposta a notificacao de violagao da privacidade;

e) planejamento de resposta a incidentes cibernéticos, incorporando assisténcia na selecdo de uma
equipe de fornecedores e analise de manuseio e ofertas de pacientes e clientes;

f) treinamento de resposta a incidentes; e

@) testes de penetragao e servicos de verificagdao de integridade de rede.

2. Para se qualificar a esta contribuigio, o segurado devera entregar a Seguradora:

a) evidéncias documentais de que os servigos foram executados dentro de 90 (noventa) dias da
data de inicio de vigéncia desta apdlice;

b) formulario de reembolso de servigos de prevengdo de perdas cibernéticas, devidamente
preenchido e assinado.

3. A Seguradora contribuird com 50% (cinquenta por cento) dos custos da contrata¢ao dos servigos de
prevencao de perdas cibernéticas do fornecedor terceirizado, limitada essa contribuicio ao valor
especificado na apolice. Essa contribui¢io aplicar-se-a independentemente do numero de servigos
prestados durante a vigéncia da apdlice.

4. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE SISTEMA DE COMPUTACAO COMPARTILHADO -
DEFINICAO DE CRIME CIBERNETICO

1. Tendo sido ajustado entre as partes, o item 1.1 das condigbes particulares aplicaveis as coberturas
adicionais de crime cibernético e de crime cibernético e de engenharia social, fica revogado e substituido
pelos seguintes dizeres:

2.14. Reembolso da perda financeira direta unicamente como resultado de furto de dinheiro e¢/ou de
titulos do segurado, decorrentes de um uso ou acesso malicioso de terceiros a um sistema de computagao
coberto por este seguro, ou a um sistema de computa¢ao compartilhado, descoberto por qualquer um
dos membros do grupo de controle durante a vigéncia da apdlice, que aconteceu apds a data retroativa
de cobertura, e comunicado a Seguradora de acordo com as disposi¢es da clausula 26" das condigdes
gerais.

2. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA SISTEMA DE COMPUTACAO COMPARTILHADO E
ALTERACOES AUXILIARES

1. ALTERACOES RELATIVAS A COBERTURA DE SISTEMA DE COMPUTACAO
COMPARTILHADO

O item 5.2.3 das condi¢oes gerais fica revogado e substituido pelos seguintes dizeres:

5.2.3. A Seguradora reembolsara o segurado, as despesas de telecomunicagdes decorrentes de um ato
malicioso de telecomunica¢oes, uso ou acesso malicioso de um sistema de telecomunicacdes coberto, ou
sistema de telecomunicagdes compartilhado, por um terceiro, descoberto por um membro do grupo de
controle durante a vigéncia da apdlice, que aconteceu apos a data retroativa de cobertura, e comunicado
a Seguradora de acordo com as disposi¢oes da clausula 26* das condigoes gerais.

1.1. DEFINICOES RELATIVAS A COBERTURA DE SISTEMA DE COMPUTACAO
COMPARTILHADO

As seguintes defini¢oes sao alteradas e adicionadas a clausula 1* das condi¢oes gerais:

ATO MALICIOSO DE COMPUTAGCAO: ato desonesto cometido contra um sistema de computacio
coberto por este seguro, ou sistema de computacao compartilhado, ou acesso malicioso ou hacking destes
sistemas, criando, excluindo, coletando, alterando ou destruindo dados ou servigos, sem envolver danos
materiais a tais sistemas de computacdo, aos equipamentos de tecnologia da informacao, de
telecomunicacées ou de infraestrutura. Um ato malicioso de computagao inclui um ataque de negagio de
servicos ou a introdugao de um cédigo malicioso, ransomware, cryptoware, virus, trojans, worms e bombas
logicas ou bombas relégio, ou qualquer malware, programas de computagao, arquivos ou instrucoes de
natureza maliciosa que possam interromper, prejudicar, impedir o acesso a, ou de qualquer outra forma,
corromper a opera¢ao de um sistema de computagao coberto por este seguro, um sistema de computagao
compartilhado, dados ou soffwares neles instalados.

ATO MALICIOSO DE TELECOMUNICACOES: ato malicioso cometido contra um sistema de
telecomunicag¢Ges coberto por este seguro, ou sistema de telecomunicagoes compartilhado, ou acesso mal
intencionado ou hacking destes mesmos sistemas de telecomunicag¢des, com a finalidade de criar, excluir,
retirar, coletar, alterar ou destruir dados de telecomunica¢coes ou servicos de telecomunicacdes. Ato
malicioso de telecomunicag¢des inclui também um ataque de negagao de servigo ou a introdugio de cédigo
malicioso, ransomware, cryptoware, virus, trojans, worms e bombas logicas ou bombas-relégio ou qualquer
mabyare, programas, arquivos ou instru¢des de natureza maliciosa que podem interromper, prejudicar,
impedir o acesso a, ou corromper de qualquer outra forma a operagao de um sistema de telecomunicagoes
coberto por este seguro, um sistema de telecomunicagoes compartilhado, dados de telecomunicagdes ou
software interno.

DADOS: softwares e/ou outras informacdes em formato eletronico armazenadas em um sistema de
computacdo coberto por este seguro, ou sistema de computagao compartilhado. Dados incluem a
capacidade de um sistema de computagdo coberto por este seguro, ou sistema de computagao
compartilhado para armazenar, processar e transmitir informa¢des pela internet. DADOS NAO
CONSTITUI O HARDWARE EM SI, OU UM BEM TANGIVEL.

DADOS DE TELECOMUNICAGOES: soffware ou outras informagdes em formato eletronico
armazenadas em um sistema de telecomunica¢des coberto por este seguro, ou sistema de
telecomunicag¢oes compartilhado. Dados de telecomunicag¢des incluem a capacidade de um sistema de
telecomunica¢bes coberto por este seguro, ou sistema de telecomunicagdes compartilhado para
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armazenar, processar e transmitir informacdes pela internet. DADOS DE TELECOMUNICACOES
NAO CONSTITUI O HARDWARE EM SI, OU UM BEM TANGIVEL.

DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS: despesas razoaveis e necessarias:

a)

para recuperar ou reconstruir quaisquer dados que tenham sido danificados, comprometidos ou
perdidos. Estas despesas para recuperar ou reconstruir os dados estdo disponiveis apenas, e até que a
empresa de computagdo forense externa contratada para recuperar os dados perdidos, determine
razoavelmente que os dados nio podem ser recuperados ou reconstruidos, e que outros servigos
e/ou despesas sdo necessatios para recuperar os referidos dados;

para restaurar soffwares ou aplicativos em um sistema de computagao coberto por este seguro, ou
sistema de computacao compartilhado, mas, somente, se necessario, para retorna-lo a condicao ou
funcionalidade igual ou equivalente a existente antes do incidente de interrup¢ao de negdcios;

para identificar e remediar a causa do incidente de interrupgao de negbcios;

com o consentimento prévio e expresso da Seguradora, que nio sera injustificadamente retido ou
adiado:

I.  para atualizar, fazer upgrade, substituir ou melhorar um sistema de computagao coberto por
este seguro, ou sistema de computagao compartilhado, mas, somente quando as despesas para
atualizar, fazer wpgrade, substituir ou melhorar os soffwares ou aplicativos danificados,
comprometidos ou perdidos para um padrio, condigiao, funcionalidade ou versio mais
recente, atualizada ou aprimorada, sejam menores ou iguais para restaura-lo sem tal atualizagao
ou aprimoramento; ou

III.  para atualizar, fazer upgrade, substituir ou melhorar um sistema de computacdo coberto por
este seguro mas, somente quando a cobertura adicional de despesas de melhoria for
contratada.

IV.  quaisquer outros custos razoaveis e necessarios para que o segurado retorne suas atividades
com operacionalidade total, mas, apenas na medida em que o incidente de interrupcao de
negodcios seja a Gnica causa que impediu o negdcio do segurado de ser totalmente operacional.

As despesas de recuperacao de dados e sistemas incluem, mas nao estao limitadas:

a)
b)

9
d

ao uso de equipamentos externos, quer seja pela contratacao de terceiros, quer seja pelo aluguel de
equipamentos;

a implementa¢ao de um método de trabalho alternativo, de acordo com um plano de continuidade
de negocios;

as despesas para subcontratar um prestador de servicos externo;

ao aumento das despesas com horas extraordinarias de trabalho.

AS DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS NAO INCLUEM:

a)

b)
5

d)
¢)

f)
g

DESPESAS INCORRIDAS PARA IDENTIFICAR OU CORRIGIR VULNERABILIDADES
DE SOFTW.ARES;

DESPESAS PARA SUBSTTTUIR QUALQUER HARDW.ARE OU PROPRIEDADE FISICA;
DESPESAS INCORRIDAS PARA PESQUISAR E DESENVOLVER DADOS, INCLUINDO
SEGREDOS COMERCIATS;

VALOR ECONOMICO OU DE MERCADO DOS DADOS, INCLUINDO SEGREDOS
COMERCIATS;

QUALQUER OUTRA PERDA OU DANO CONSEQUENTE;

DESPESAS DE RESPOSTA A INCIDENTES;

DESPESAS PARA ATUALIZAR, FAZER UPGRADE, SUBSTITUIR, MANTER OU
MELHORAR QUAISQUER DADOS OU SISTEMAS DE COMPUTACAO, ALEM DO QUE
ESTA ESTABELECIDO NOS INCISOS I E II, DA ALINEA “D” CONSTANTE NESTA
DEFINICAO DE DESPESAS DE RECUPERACAO DE DADOS E SISTEMAS.
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DESPESAS DE TELECOMUNICACOES: valor faturado por cobrancas nio autorizadas de voz,
dados, ou banda larga. AS DESPESAS DE TELECOMUNICACOES NAO INCLUEM QUAISQUER
ENCARGOS FRAUDULENTOS RENUNCIADOS, REEMBOLSADOS OU RECUPERADOS
POR OU EM NOME DO PROVEDOR DE SERVICOS. ALEM DISSO, AS DESPESAS DE
TELECOMUNICACOES NAO INCLUEM COBRANCAS NAO AUTORIZADAS DE VOZ,
DADOS OU BANDA LARGA, INCORRIDAS POR USO INDEVIDO OU EXCESSIVO,
INTENCIONAL, NEGLIGENTE OU ILICITO, POR EMPREGADOS OU TERCEIROS
AUTORIZADOS QUE TENHAM ACESSO AO SISTEMA DE TELECOMUNICACOES
COBERTO POR ESTE SEGURO, OU AO SISTEMA DE TELECOMUNICACOES
COMPARTILHADO.

ERRO DE PROGRAMAGAO: erro:

a) do segurado, ou de um terceiro operando um sistema de computacido coberto por este seguro
exclusivamente para beneficio do segurado, sob um acordo ou contrato por escrito com o segurado,
que ocorre durante o desenvolvimento ou codificagdo de um programa de computagao, aplicativo ou
sistema operacional em um sistema de computagdo coberto, o qual, uma vez em operac¢io, possa
resultar em uma falha de funcionamento de um sistema de computa¢iao coberto por este seguro, ou
e/ou ainda, de uma interrupcao das operacoes e/ou resultado incorreto de tal sistema;

b) do terceiro operando um sistema de computagao compartilhado para beneficio do segurado, sob um
acordo ou contrato por escrito com o segurado, que ocorre durante o desenvolvimento ou
codificacio de um programa de computagao, aplicativo ou sistema operacional em um sistema de
computagio compartilhado, o qual, uma vez em operagiao, possa resultar em uma falha de
funcionamento de um sistema de computa¢ao compartilhado, ou e/ou ainda, de uma interrupcio das
operagdes e/ou resultado incorreto de tal sistema.

O ERRO DE PROGRAMACAO NAO INCLUI INTEGRACAO, INSTALACAO, ATUALIZACAO
OU CORRECAO DE QUALQUER SOFTWARE, HARDWARE OU FIRIWARE EM UM SISTEMA
DE COMPUTACAO COBERTO POR ESTE SEGURO, OU SISTEMA DE COMPUTACAO
COMPARTILHADO, A MENOS QUE O SEGURADO COMPROVE QUE O ERRO DE
PROGRAMACAO SE ORIGINOU DE UM PROGRAMA ACEITO.

ERRO HUMANO: erro ou omissao operacional, incluindo a escolha do programa de computagao

usado, um erro na configuracao de parametros, ou qualquer intervenc¢ao inapropriada:

a) do segurado em um sistema de computagdao coberto por este seguro, ou de um terceiro operando tal
sistema de computagdo coberto por este seguro exclusivamente para beneficio do segurado, sob um
acordo ou contrato por escrito com o segurado;

b) de um terceiro operando um sistema de computagao compartilhado para beneficio do segurado, sob
um acordo ou contrato por escrito com o segurado;

que resulte em uma perda, alteragao ou destrui¢ao de dados.

EXTORSAO CIBERNETICA: ameaca verossimil ou sétie conectadas de ameacas verossimeis feitas
contra o segurado, expressando a intencao de executar ou causar, ou a execugao real de ou a causa do
seguinte:

a) divulgacao, disseminacao, destruicdo ou uso de informagdes confidenciais ou sensiveis, ou
informagoes identificaveis pessoalmente, armazenadas em um sistema de computagao coberto por
este seguro, ou sistema de computagao compartilhado;

b) uma falha na seguranga de rede de um sistema de computagao coberto por este seguro, ou sistema
de computaciao compartilhado;

¢) a introdugdo ou imposicao de um ato malicioso de computagao em um sistema de computagao
coberto por este seguro, ou sistema de computa¢ao compartilhado;
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d) aalteracdo, corrupg¢ao, destruicao, apropriacao indébita, manipula¢ao de ou dano a dados, instrugdes
ou qualquer informagao eletronica transmitida ou armazenada em um sistema de computagao coberto
por este seguro, ou sistema de computagao compartilhado;

e) arestri¢ao ou inibi¢ao do acesso a um sistema de computacao coberto por este seguro, ou sistema de
computac¢iao compartilhado;

com o objetivo de exigir pagamento por parte do segurado em dinheiro ou criptomoeda, ou que o

segurado atenda a uma demanda, em troca da mitigacido ou remogao de tal ameaga ou série de ameagas

conectadas, ou a reversio ou término do desempenho real de tais ameagas ou de uma série de ameagas
conectadas.

A EXTORSAO CIBERNETICA NAO INCLUI QUALQUER AMEACA FEITA CONTRA O
SEGURADO, EXPRESSANDO A INTENCAO DE EXECUTAR OU CAUSAR QUALQUER DAS
ACOES INDICADAS NAS ALINEAS “A” A “E” ANTERIORES, APROVADO OU DIRIGIDO
POR UM MEMBRO DO GRUPO DE CONTROLE.

INCIDENTE CIBERNETICO: qualquer dos eventos a seguir relacionados, que crie a necessidade

de despesas de resposta a incidentes:

a) ato malicioso de computagao, erro humano, erro de programagao, falha de seguranca de rede, uso ou
acesso nao autorizado, ou qualquer outra ameaga ou a¢ao contra um sistema de computacio coberto
port este seguro, ou sistema de computagao compartilhado, incluindo as ameagas ou agoes realizadas
em razao de uma extorsao cibernética;

b) violagao de privacidade e de seguranca de rede;

c) falta ou variacao de energia de um sistema controlado pelo segurado, em consequéncia de um ato
malicioso de computag¢ao, uso ou acesso nao autorizado, ou uma falha de seguranca de rede.

INCIDENTE DE INTERRUPCAO DE NEGOCIOS: incapacidade de acesso, interrupcio ou

perturbagio de:

I. um sistema de computagdo coberto por este seguro, ou a remogao, corrupc¢ao ou destruicio de dados
armazenadas em um sistema de computa¢do coberto por este seguro; e/ou

II. um sistema de computag¢ao compartilhado, ou a remogdo, corrupgdo ou destruicao de dados

armazenados em um sistema de computagao compartilhado;

causada unica e diretamente por:

a) um ato malicioso de computa¢io;

b) uso ou acesso nao autorizado;

c) erro humano;

d) uma falha de seguranca de rede;

e) erro de programagao;

f) desligamento razoavel e necessario de todo ou parte do referido sistema de computa¢iao coberto por
este seguro, ou de um sistema de computacao compartilhado, na tentativa de mitigar os efeitos de
qualquer um dos eventos descritos nas alineas “a” a “e”;

g) somente em relagdo ao inciso I, falta ou variacao de energia de um sistema controlado pelo segurado,
como resultado direto dos eventos previstos nas alineas “a”, “b” e “d” imediatamente acima.

SEGURANCA DE REDE: atividades desenvolvidas pelo segurado, ou por terceiros em seu nome, para
protecdao contra um ato malicioso de computa¢ao, ou uso ou acesso nao autorizado a um sistema de
computacao coberto por este seguro ou a um sistema de computagao compartilhado.

SISTEMA DE COMPUTAGCAO COBERTO: sistema de computacio alugado, pertencente ou
operado pelo segurado, e/ou operado exclusivamente em beneficio do segurado por um terceiro sob um
contrato por escrito com o segurado.
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SISTEMA DE COMPUTAGAO COMPARTILHADO: sistema de computacio (que nio seja um
sistema de computagao coberto por este seguro) operado em beneficio do segurado, por um terceiro, sob
um contrato por escrito com o segurado, para fins de prestagdo de servicos de nuvens ou computagio,
backup, armazenamento, guarda e/ou processamento de dados, plataforma como servico, soffware como
servico, infraestrutura como servigo, ou qualquer outro servico de computagdo terceirizado. NO
ENTANTO, O SISTEMA DE COMPUTACAO COMPARTILHADO NAO INCLUI
INFRAESTRUTURA.

SISTEMA DE TELECOMUNICACOES COBERTO: sistema de telefonia fixa do segurado, ou
sistema de telefonia fixa operado exclusivamente em beneficio do segurado, por terceiro, sob um contrato
por escrito com o segurado.

SISTEMA DE TELECOMUNICAGCOES COMPARTILHADO: sistema de telefonia fixa operado
em beneficio do segurado, por um terceiro, sob um contrato por esctrito com o segurado. NO
ENTANTO, O SISTEMA DE TEECOMUNICACOES COMPARTILHADO NAO INCLUI
INFRAESTRUTURA.

USO OU ACESSO MALICIOSO: entrada proibida, ilegal e nao autorizada, de uso ou acesso a um
sistema de computagdo coberto por este seguro ou de um sistema de telecomunicagbes coberto por este
seguro, ou a um sistema de computa¢ao compartilhado ou de um sistema de telecomunica¢oes
compartilhado.

USO OU ACESSO NAO AUTORIZADO: entrada ou acesso a um sistema de computagao coberto
por este seguro, ou a um sistema de computacao compartilhado, por uma pessoa niao autorizada,
incluindo um empregado ou parte autorizada que exceda seu nivel de autorizagao.

PERIODO DE ESPERA: nimero de horas informado na especificacio da apdlice {pattefirepaste
&5, apés um incidente de interrup¢ao de negdcios.

PERIODO INDENITARIO: significa o periodo indicado na apolice, conforme alterado por esta
clausula, durante o qual o segurado incorre em perda de interrup¢io de negdcios ou custos de
recuperagdao de dados e recuperagao do sistema. O inicio do periodo indenitario comega a partir do
momento em que ocorre o incidente de interrup¢ao do negocios.

2.ALTERACOES COMPLEMENTARES DE APOLICE
Tendo sido acordado entre segurado e Seguradora, procedem-se as seguintes alteragoes:

2.1. Substituem-se os termos constantes no subitem 6.1.9 das condigoes gerais, pelos seguintes dizeres:

6.1.9. INTERRUPCAO DE INFRAESTRUTURA

Alegada, baseada em, decorrente de, ou atribuivel a qualquer falha, interferéncia, perturbagio,
degradagao, corrupgao, deterioragio ou interrupgao da infraestrutura. A presente exclusio, no
entanto, ndo se aplica a qualquer evento de impacto limitado.

Diante do acima exposto, a seguinte defini¢do é adicionada a clausula 1* das condigbes gerais:

INFRAESTRUTURA: qualquer um dos seguintes servicos operados ou fornecidos por um terceiro:

a) energia, gas, combustivel, 4gua, telecomunicagdes ou outra utilidade;

b) infraestrutura de internet, incluindo qualquer sistema de nome de dominio (“DNS”), autoridade de
certificagdo ou provedor de servigos de internet (“ISP”);

c) satélite;
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d) transacgdo financeira ou plataforma de processo de pagamento, incluindo bolsa de valores.

2.2. Substituem-se os termos constantes no subitem 6.1.10 das condigGes gerais, pelos seguintes dizeres:

6.1.10. FORCA MAIOR

Alegada, baseada em, decorrente de, ou atribuivel a incéndio, fumaga, explosao, raio, vento,
inundagdo, terremoto, erupg¢do vulcanica, pulso eletromagnético ou radiagio, maremoto,
deslizamento de terra, granizo, for¢ca maior ou qualquer outro evento fisico ou natural,
independentemente de sua origem.

2.3. Substituem-se os termos constantes no subitem 6.1.11 das condigbes gerais, pelos seguintes dizeres:

6.1.11. GUERRA

Alegada, baseada em, decorrente de, ou atribuivel a

1. qualquer ato malicioso de computagio e/ou uso ou acesso nio autorizado cometido, no todo
ou em parte, por ou em nome de um Estado soberano ou ator patrocinado pelo Estado
soberano que resulte ou seja citado como um motivo:

a) por um lider do G7 (grupo dos sete) ou qualquer 6rgao governamental de qualquer outro
Estado soberano ordenando agdes que constituam o uso da forga contra um Estado
soberano;

b) em uma resolugdo ou outra agao formal do Conselho de Seguranga das Nagdes Unidas
autorizando o uso da forga ou sangbes econémicas contra um Estado soberano, ou que
resulte no uso da forga pela Organizagdo do Tratado do Atlintico Norte ou qualquer
outra alianga internacional intergovernamental militar ou politica equivalente, contra um
Estado soberano

2. para qualquer ato hostil, ou série de atos semelhantes ou relacionados, cometidos, no todo
ou em parte, por ou em nome de um Estado soberano ou ator patrocinado pelo Estado
soberano:

a) que resulte ou seja citado como motivo em uma declaragio formal de guerra pelo
Congresso dos Estados Unidos ou 6rgio governamental responsavel de qualquer outro
Estado soberano contra um Estado soberano;

b) apés qualquer um dos eventos descritos nos itens 1 e 2 (alinea “a”), acima, quando tal
ato hostil tiver a mesma fonte ou causa originaria ou a mesma fonte ou causa subjacente
que o ato malicioso de computagio e/ou uso ou acesso nio autorizado e/ou ato hostil
descrito nos itens 1 e 2 (alinea “a”) imediatamente acima.

3. guerra civil, rebelido, revolugido ou insurreigio.

2.4. Exclui-se a definicao de ciberterrorismo.
2.5. Substituem-se os termos constantes no subitem 6.1.13 das condi¢bes gerais, pelos seguintes dizeres:

6.1.13. DESGASTE (exclusivamente em relagdo as coberturas basicas de despesas de resposta a
incidentes, despesas de recuperagido de dados e sistemas, e interrupgao de negocios, e ainda, as
coberturas adicionais de despesas de melhoria, despesas de resposta a incidentes de
emergéncia, e despesas de telecomunicagées), alegado, baseado em, decorrente de, ou atribuivel
ao desgaste normal ou deterioragdo gradual de um sistema de computagio coberto por este
seguro ou sistema de computagao compartilhado, um sistema de telecomunicagdes coberto por
este seguro ou sistema de telecomunicagdes compartilhado, dados ou dados de
telecomunicagdes, incluindo qualquer meio de processamento de dados.

2.6. Inclui-se na clausula 6* (Riscos Nao Cobertos e Prejuizos Nao Indenizaveis) das condi¢des gerais, o
seguinte subitem:
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6.1.30. AUTORIDADE GOVERNAMENTAL

Alegada, baseada em, decorrente de, ou atribuivel a qualquer agdo de uma autoridade publica

ou governamental, inimigo estrangeiro, poder militar ou usurpado:

a) incluindo a apreensio, confisco ou destruigao de um sistema de computagio coberto por
este seguro ou sistema de computagio compartilhado, um sistema de telecomunicagdes
coberto por este seguro ou sistema de telecomunicagées compartilhado, dados ou dados de
telecomunicagdes, ¢/ou;

b) obrigando a restrigio de operagdes, fechamento ou paralisagio de qualquer entidade ou
pessoa operando um sistema de computagio e/ou qualquer sistema de computagio.

6.1.30.1. No entanto, a presente exclusdo nio sera aplicada a quaisquer agées de uma autoridade
publica ou governamental dirigidas exclusivamente contra um sistema de computagiao coberto
ou sistema de telecomunicagao coberto, em resposta a um ato malicioso de computagao, uso ou
acesso nio autorizado ou uso ou acesso malicioso também dirigido exclusivamente contra tal
sistema de computagdo coberto ou sistema de telecomunicagdes coberto.

2.7. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigdes gerais, o seguinte subitem:

6.1.27. Alegadas, baseadas em, decorrentes de, ou atribuiveis a praticas comerciais antitruste ou
desleais: qualquer fixagdo de pregos, restricio ao comércio, monopolizagio, interferéncia nas
relagées econdémicas (incluindo interferéncia nas relagdes contratuais ou com vantagem em
potencial), concorréncia desleal, negdcios desleais ou praticas comerciais desleais, ou qualquer
violagdo de lei antitruste, monopdlio, fixacio de pregos, discriminagio de pregos, pregos
predatodrios, restricio ao comércio, concorréncia desleal, negécios desleais ou praticas
comerciais desleais, e quaisquer emendas a esta ou quaisquer regras ou regulamentos
promulgados por esta, suas emendas, ou qualquer lei federal, estadual ou comum semelhante.
Naio obstante, esta exclusdo nao sera aplicada a um sinistro abrigado pela cobertura basica de
responsabilidade por violagdo de privacidade e de seguranga de rede, resultante diretamente de
uma violagao de uma regulamentagio de privacidade;

6.1.27.1. A presente exclusao se aplica exclusivamente as reclamagdes apresentadas no territorio
estadunidense ou com base em qualquer agio ou responsabilidade originada destas.

2.8. Tendo sido acordado entre segurado e Seguradora, inclui-se na clausula 6* (Riscos Nio
Cobertos e Prejuizos Nao Indenizaveis) das condigbes gerais, o seguinte subitem:

6.1.28. VIOLACOES DOS ESTATUTOS ESPECIFICADOS NOS ESTADOS UNIDOS:

Alegadas, baseadas em, decorrentes de, ou atribuiveis a:

a) leis de protecdo ao consumidor: qualquer violagido por uma lei do segurado da verdade sobre
empréstimos, lei de praticas de coleta de dividas justas, ou lei de relatorios de crédito justo,
ou quaisquer emendas a estas, ou quaisquer normas ou regulamentos promulgados,
incluindo a lei de transagdes de crédito justas e precisas, e quaisquer alteracdes a estas, ou
quaisquer normas ou regulamentos promulgados nos termos deste documento, alteragées a
estes, ou qualquer lei federal, estadual ou comum similar. N4o obstante, esta exclusdo nio
sera aplicada a um sinistro abrigado pela cobertura basica de responsabilidade por violagio
de privacidade e de seguranga de rede, resultante de uma falha na preservagiao da
confidencialidade ou privacidade de dados pessoais resultante de uma violagio de
privacidade e de seguranga de rede;

b) lei de aposentadoria ou lei de valores mobiliarios: a violagado de um segurado de:

b.1) uma lei de aposentadoria de empregados;
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b.2) uma lei de valores mobiliarios;
b.3) uma lei de consultores de investimentos, ou qualquer outra lei federal ou estadual,
brasileira ou estrangeira, sobre valores mobiliarios;

e quaisquer alteragbes a estas, ou quaisquer normas ou regulamentos promulgados nos
termos deste documento, alteragdes a estes, ou qualquer lei federal, estadual ou comum
similar. Nao obstante, a exclusao de que trata a alinea “b.1” ndo sera aplicada a cobertura
basica de responsabilidade por violagdo de privacidade e de seguranga de rede, e a cobertura
adicional de despesas de resposta a incidentes.

c) comunicagdes nio solicitadas: qualquer disseminagio eletrénica nao solicitada de faxes, e-
mails ou outras comunicagdes por ou em nome de um segurado, incluindo agées intentadas
pela lei de protegido ao consumidor por telefone, estatutos antispam, federais ou estaduais,
ou qualquer outra lei ou estatuto federal ou estadual , norma, regulamento ou lei comum
relacionada ao direito de reclusio de uma pessoa fisica ou juridica. Nao obstante, esta
exclusdo nao sera aplicada a um sinistro abrigado pela cobertura basica de responsabilidade
por violagdo de privacidade e de seguranga de rede, resultante de um ato ilicito, conforme
definido na alinea “c” da defini¢do de violagdo de privacidade e de seguranga de rede;

d) lei anticorrupgio: qualquer violagao da lei anticorrupgao, e quaisquer emendas a esta, ou
quaisquer normas ou regulamentos promulgados por esta, emendas a esta, ou qualquer lei
federal, estadual ou comum similar;

e) lei de falsas reclamagdes (exclusivamente com relagdo as coberturas basicas de
responsabilidade por violagdo de privacidade e de seguranga de rede e de violagdo de
conteudos eletrdonicos): qualquer violagdo real ou alegada pelo segurado da lei de falsas
reclamagées e alteragdes ou quaisquer regras ou regulamentos promulgados, emendas ou
qualquer lei federal, estadual ou comum semelhante em qualquer lugar do mundo;

6.1.28.1. A presente exclusao se aplica exclusivamente as reclamagdes apresentadas no territorio
estadunidense ou com base em qualquer agao ou responsabilidade originada destas.

2.9 Inclui-se na clausula 6 (Riscos Nao Cobertos e Prejuizos Nao Indenizaveis) das condi¢des gerais, os
seguintes subitens:

6.1.31 Decéncia nas comunicagdes: o nio cumprimento pelo segurado, ou outros por quem ¢
legalmente responsavel, de impedir a publicagido ou divulgagio de contetido indecente;

6.1.32 Concurso ou jogo de azar (exclusivamente com relagio a cobertura basica de
responsabilidade por violagdo de conteudos eletrdnicos): qualquer reclamagido alegada,
decorrente ou atribuivel a qualquer jogo, concurso, jogo de azar ou habilidade, loteria ou jogo
promocional, incluindo ingressos ou cupons ou resgates excessivos relacionados a estes;

6.1.33 Preco, custo ou estimativa imprecisa (exclusivamente com relagdo as coberturas basicas
de responsabilidade por violagdo de privacidade e de seguranga de rede e de violagao de
conteudos eletronicos): qualquer reclamacgao alegada, baseada, decorrente ou atribuivel, as suas
garantias de custos, representacdes de custos, preco do contrato, garantias de pregos, ou
estimativas de custos provaveis ou estimativas de custos a serem excedidos, ou qualquer garantia
ou promessa de poupanga de custos, retorno do investimento, ou rentabilidade.

2.10. Diante do exposto no item 6.1.31 acima, a seguinte defini¢do ¢ incluida na clausula 1* das
condigbes gerais:

CONTEUDO INDECENTE: palavras, frases, langamentos, imagens, anincios ou qualquer

outro material que:
a) seja sexualmente explicito e que viole um estatuto que proiba tal contetado;
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b) seja sexualmente explicito e publicado sem o consentimento da(s) pessoa(s) singular(es)
retratada(s) no material;

c) encoraje, facilite, incite ou ameace abusos, molestamento ou exploragao sexual, incluindo
trafico de seres humanos e/ou trafico sexual de seres humanos; ou

d) incentiva, facilita, incita, ou ameaga a violéncia fisica, violéncia auto infligida, ou qualquer
outro dano relacionado, incluindo o terrorismo.

2.11. Despesas de resposta a incidentes.
Inclui-se o subitem 5.1.7 nas condi¢oes gerais, com os seguintes dizeres:
5.1.7 Despesas de Resposta a Incidentes de Emergéncia

A Seguradora reembolsara o segurado, ou pagara em seu nome, as despesas de resposta a incidentes de
emergéncia incorridas nas primeiras 48 (quarenta e oito) horas imediatamente ap6s a descoberta um
incidente cibernético ou de um incidente de interrup¢ao de negdcios confirmado descoberto por um
membro do grupo de controle durante a vigéncia da apolice, e reportado pelo segurado a Seguradora, de
acordo com as disposi¢oes da clausula 26 das condigoes gerais, requerendo atencao imediata com o
objetivo de mitigar os danos de, os efeitos de, e os custos relacionados a tal incidente cibernético ou
incidente de interrupg¢ao de negocios.

Diante do exposto, inclui-se na clausula 1* das condi¢oes gerais a seguinte defini¢ao:

DESPESAS DE RESPOSTA A INCIDENTES DE EMERGENCIA (APLICAVEL APENAS A
EXTENSAO DA COBERTURA BASICA DE DESPESAS DE RESPOSTA A INCIDENTES):
despesas razoaveis e necessarias:

a) para contratacao dos servicos de um gerente de resposta a incidentes cibernéticos com o objetivo de
coordenar uma resposta ao seu incidente cibernético ou incidente de interrupcao de negbcios
confirmado;

b) para contratagdo de uma empresa de informatica forense terceirizada para determinar a causa e o
escopo de seu incidente cibernético ou incidente de interrupgao de negocios confirmado, e para
iniciar o processo para interromper, reverter ou remediar os efeitos de tal incidente cibernético ou
incidente de interrup¢ao de negocios.

AS DESPESAS DE RESPOSTA A INCIDENTES DE EMERGENCIA INTEGRAM O LIMITE
MAXIMO DE INDENIZACAO DA COBERTURA BASICA DE DESPESAS DE RESPOSTA A
INCIDENTES, E NAO EM ADICAO A ESTE, REDUZINDO E ATE ESGOTANDO TAL
LIMITE MAXIMO DE INDENIZAGAO.

2.12. Periodo de espera sem franquia.

2.13. Substituem-se os termos constantes no subitem 5.1.6 das condi¢oes gerais, pelos seguintes dizeres:
5.1.6. Interrupgio de Negocios

Reembolso da perda de interrupcao de negoécios durante o periodo indenitario, decorrente de um
incidente de interrup¢io de negécios que exceda o petiodo de espera em duragio e a franquia /
participagao obrigatéria do segurado especificada na apélice, e seja descoberto por qualquer membro do

grupo de controle durante a vigéncia da apdlice, ou durante o periodo de retroatividade de cobertura, se
houver.
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Diante do exposto, a defini¢io de PERDA DE INTERRUPCAO DE NEGOCIOS constante na clausula
1* das condigoes gerais é revogada e substituida pelos seguintes dizeres:

PERDA DE INTERRUPCAO DE NEGOCIOS: lucro liquido antes dos impostos que teria sido
obtido se o incidente de interrup¢ao de negdcios nao tivesse ocorrido, menos o lucro liquido efetivamente
obtido antes dos impostos. A PERDA DE INTERRUPCAO DE NEGOCIOS NAO INCLUI OS
VALORES ACUMULADOS DURANTE O PERIODO DE ESPERA. A FRANQUIA /
PARTICIPACAO OBRIGATORIA DO SEGURADO SERA CALCULADA DE ACORDO COM OS
TERMOS EXPRESSOS NA APOLICE.

2.14. A definicdo de ato ilicito culposo constante na clausula 1* das condi¢oes gerais ¢ estendida para
incluir extorsao cibernética real ou alegada.

2.15. Erro de Declaracao da Realidade do Risco

2.15.1. Fica entendido e acordado que, no caso de:

a) uma violagdo deliberada ou imprudente do dever de apresentagdo justa por parte do
segurado, antes da apolice ter sido firmada, em relagdo a esse segurado, a Seguradora podera
refutar a apdlice e recusar todas as reivindicagdes, e nao tera a obrigacdo de devolver
qualquer prémio pago;

b) uma violagao deliberada ou imprudente do dever de apresentagido justa por um segurado em
relagdo a uma ou mais variagées da apdlice, a Seguradora podera tratar a variagao como se
ela nunca tivesse sido feita, e ndo tera a obrigagiao de devolver qualquer prémio pago em
relagdo a essa variagdo e em relagido ao segurado;

c) uma violagdo do dever de apresentagio justa por um segurado em relagdo a apdlice e/ou
variagdes da apdlice que nao seja deliberada ou imprudente, entdo em tal circunstancia, se
tal segurado tivesse feito uma apresentagao justa para a Seguradora, a Seguradora nao teria
firmado a apdlice em nenhum termo, entdo em relagdo ao segurado, a Seguradora tera o
direito de evitar tal apdlice e recusar todas as reivindicagées. Em tal circunstincia, a
Seguradora devolvera qualquer prémio pago em relagiao ao segurado;

d) uma violagao do dever de apresentagio justa por parte do segurado em relagdo a apolice
e/ou variagdes da apolice que nido seja deliberada ou imprudente, entio, em tal
circunstincia, se o segurado tivesse feito uma apresentagdo justa para a Seguradora, a
Seguradora teria firmado a apoélice e/ou variagdes em termos e condigdes diferentes, entio,
a Seguradora tera o direito de exigir que a apdlice e/ou variagdes seja tratada pelo segurado
e pela Seguradora como se tais termos e condi¢des diferentes se aplicassem desde o inicio;

e) uma violagdo do dever de apresentagio justa por parte de um segurado em relagdo a apolice
e/ou variagbes da apolice que nio seja deliberada ou imprudente, entio, em tal
circunstancia, se o segurado tivesse feito uma apresentagio justa para a Seguradora, entido a
Seguradora teria cobrado um prémio mais alto. Em tal circunstancia, a Seguradora tera o
direito de reduzir proporcionalmente o valor pago em uma reivindicagdo e quaisquer
reivindicagGes anteriores aplicaveis da seguinte forma: valor a pagar no sinistro = prémio
efetivamente cobrado, dividido pelo maior prémio que deveria ter sido cobrado, multiplicado
pelo valor da perda.

2.15.2. Cabe a Seguradora demonstrar que a violagdo do dever de apresentacdo justa foi
deliberada ou imprudente.

3. RATIFICACAO

Ratificam-se as condi¢oes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta cldusula especifica.
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CLAUSULA ESPECIFICA DE SUBLIMITACAO DA COBERTURA PARA RANSOMWARE

1. Fica entendido e acordado que:

a) qualquer pagamento efetuado pelo segurado a titulo de franquia e/ou de participagdo propotcional
do segurado e/ou participacio obrigatéria do segurado em caso de sinistro, nao reduzird os limites
e/ou sublimites expressos na apélice. Somente a parte de qualquer indeniza¢ao paga pela Seguradora
que reduzira tais limites e/ou sublimites. Se a participac¢io proporcional do segurado se aplicar a mais
de uma cobertura ou extensio de cobertura, limite ou sublimite, 0 menor valor de limite ou sublimite
que devera ser considerado para fins de aplicagao de tal participagao proporcional;

b) qualquer perda por conta de um unico sinistro relacionado a um incidente cibernético e/ou incidente
de interrupcio de negdcios e/ou extorsao cibernética e/ou violacao de privacidade e de seguranca
de rede, decorrente de um ransommware, esta sujeito a uma franquia e a uma participagao proporcional
do segurado e participagao obrigatéria do segurado, conforme expresso na apolice;

c) o segurado devera comunicar um ransomware imediatamente aos 6rgaos competentes, tio logo dele
tome conhecimento.

2. Para fins desta clausula especifica, define-se por:

PARTICIPACAO PROPORCIONAL DO SEGURADO: percentual dos prejuizos indenizaveis pelo
seguro, apo6s a dedugao da franquia ou participac¢ao obrigatéria que fica sempre a cargo do segurado, em
cada sinistro unico. O percentual pago pelo segurado em caso de indeniza¢do nio reduzira o sublimite /
limite agregado da apélice. Somente a parte indenizada pela Seguradora que reduzira tal sublimite / limite.

RANSOMWARE: demanda real ou razoavelmente antecipada por dinheiro ou criptomoeda(s) do

segurado, em conexao com:

a) incidente cibernético e/ou incidente de interrup¢ao de negécios e/ou extorsio cibernética e/ou
violagio de privacidade ou de seguranca de rede, que envolve sofiware malicioso projetado para
bloquear o acesso a um sistema de computacao ou dados, ou alterar, corromper, manipular, desviar,
criptografar, excluir ou destruir dados; e/ou

b) ameaga real, ou série conectada de ameagas reais com o proposito de liberar, divulgar, disseminar ou
usar dados que foram extraidos como parte de um evento descrito na alinea anterior (“a”).

3. Ratificam-se as condi¢bes contratuais deste seguro que nao tenham sido expressamente alteradas ou
revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE VULNERABILIDADES COMUNS E EXCLUSAO DE
EXPOSICOES

1. Fica entendido e acordado que a Seguradora nio sera responsavel, em hipétese alguma, por
qualquer reclamagio, direta ou indiretamente, causada por ou decorrente de, ou de qualquer
forma, atribuivel ou relacionada a, ou em conexdo ou ocorrendo simultaneamente ou em
sequéncia, com qualquer vulnerabilidade ou exposigao comum especificada na apdlice que, no
momento do incidente cibernético e/ou incidente de interrupgdo de negocios e/ou extorsio
cibernética e/ou uso ou acesso malicioso e/ou violagio de conteudo eletrénico, ndo tenha sido
implantado ou corrigido pelo segurado.

2. Ratificam-se as condigbes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE VULNERABILIDADES COMUNS CONHECIDAS -
LOG4SHELL

1. Fica entendido e acordado que a Seguradora ndo sera responsavel, em hipétese alguma, por
qualquer reclamagio, direta ou indiretamente, causada por ou decorrente de, ou de qualquer
forma, atribuivel ou relacionada a, ou em conexio ou ocorrendo simultaneamente ou em
sequéncia, com qualquer vulnerabilidade ou exposi¢do de qualquer software log4j, com versao
anterior a 2.15.0, que esteja sendo operacionalizado em qualquer sistema de computador, no
momento do incidente cibernético e/ou incidente de interrupgdo de negocios e/ou extorsio
cibernética e/ou uso ou acesso malicioso e/ou violagido de contetido eletrénico.

2. Ratificam-se as condigdes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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CLAUSULA ESPECIFICA DE VULNERABILIDADES COMUNS CONHECIDAS -
LOG4SHELL, COM 30 (TRINTA) DIAS PARA CORRECAO

1. Fica entendido e acordado que a Seguradora ndo sera responsavel, em hipotese alguma, por
qualquer reclamagio, direta ou indiretamente, causada por ou decorrente de, ou de qualquer
forma, atribuivel ou relacionada a, ou em conexido ou ocorrendo simultaneamente ou em
sequéncia, com qualquer vulnerabilidade ou exposi¢gio comum de qualquer software log4shell
(CVE - 2021 — 44228), e qualquer patch, corregio ou técnica de mitigagao que esteja disponivel
para o segurado por 30 (trinta) dias ou mais, mas que nao tenha sido aplicada a qualquer sistema
de computagio e aos demais sistemas / aplicagdes cobertas na apolice. A presente exclusio se
aplica ao segurado, como a qualquer terceiro sob um acordo ou contrato que nio tenha aplicado
as corregdes e/ou vulnerabilidade ou exposi¢do comum conhecidas.

2. Ratificam-se as condigbes contratuais deste seguro que nio tenham sido expressamente
alteradas ou revogadas por esta clausula especifica.
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