Chubb Pro ICT vragenformulier Middle Market

Beroepsaansprakelijkheid, Cyber en Bedrijfsaansprakelijkheid
(middelgrote ondernemingen omzet >10 mio - <500 mio)

Wij verzoeken u alle vragen in dit formulier te beantwoorden en ondertekend naar uw bemiddelaar te sturen.
Ter aanvulling verzoeken wij u om de volgende documenten mee te sturen:

Q Een kopie van uw standaard leverings-/contractvoorwaarden.

Q Een kopie van uw grootste, actieve, contract dat afwijkt van de standaardvoorwaarden.

1. Algemene bedrijfsinformatie

1. Naam verzekeringnemer:
2. Hoofdadres:

3. Postcode en plaats:

4. Datum van oprichting:

5. Aantal werknemers:

6. Website(s):

7. Mee te verzekeren dochterondernemingen:

8. Informatie met betrekking tot sancties
Verleent u ENIGE diensten of handelt u met personen of organisaties in gesanctioneerde gebieden
(inclusief maar niet beperkt tot Wit-Rusland, de Krim-regio, Cuba, Iran, Noord-Korea, Noord-Soedan,
Rusland, Syrié en Venezuela of enig gebied dat onderhevig is aan bepaalde Amerikaanse, EU-, VN-
en/of andere nationale sanctiebeperkingen)? OJa ONee

Zo ja, graag toelichten:
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2. Gewenste dekking

Graag ontvangen wij details over uw huidige verzekeringspolissen, inclusief dochterondernemingen die aparte polissen
in het buitenland hebben (indien toepasselijk).

Dekking Verzekerde Eigen risico Premie Verzekeraar Ingangsdatum
limiet

Beroepsaansprakelijkheid € € €

Cyber € € €

Bedrijfsaansprakelijkheid € € €

Wat zijn de gewenste dekkingslimieten en eigen risico’s?

Dekking Gewenste limiet Gewenst eigen risico Gewenste ingangsdatum
Beroepsaansprakelijkheid | € €
Cyber! € €
Bedrijfsaansprakelijkheid € €

b Cyberdekking wordt enkel aangeboden op holding niveau. Het is niet mogelijk om een cyberpolis af te sluiten met een dochteronderneming als verzekeringsnemer.

3. Algemene risico-informatie

Wat zijn uw bedrijfsactiviteiten? (Graag een duidelijke omschrijving geven van al uw producten en diensten)

i. ~ Welk aandeel van uw omzet betreft rechtstreekse levering aan consumenten? %

ii. ~Zijn de bedrijfsactiviteiten de afgelopen 3 jaar gewijzigd? OJa ONee
Zo ja, graag toelichten:

iii. Overweegt u om in de toekomst nieuwe producten of diensten aan te bieden, of voorziet u OJa ONee
andere wijzigingen?
Zo ja, graag toelichten:

iv. Wie zijn uw 3 grootste concurrenten?

Omzet
Omzet Vorig boekjaar Huidig boekjaar (prognose) Volgend boekjaar (prognose)
Nederland € € €
USA & Canada - domestic* € € €
USA & Canada - export € € €
Europese Unie - excl. Nederland € € €
Elders € € €
Totaal € € €
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3. Jaarloon (aan de Belastingdienst opgegeven bruto jaarloon)

Jaarloon Vorig boekjaar Huidig boekjaar (voorspelling)  Volgend boekjaar (voorspelling)
Nederland € € €
Elders € € €

4.  Werd er de voorbije 3 jaar winst gemaakt in de onderneming? OJa ONee

Zo nee, kunt u aangeven in welke jaren wel winst werd gemaakt?

5. Fusies en overnames
i. ~ Was u de voorbije 18 maanden betrokken in een fusie of overname? OJa ONee
ii. ~Slootu de voorbije 18 maanden een partnerschap of joint venture? OJa ONee

Als u een van bovenstaande vragen met ja heeft beantwoord, zullen we mogelijk bijkomende
vragen stellen over het M&A-management.

6. Omzetverdeling naar activiteit en type dienstverlening

Activiteit Omzet (percentage)
Applicatie-/software-ontwikkeling %
Cloud - Saas/PaaS %
Consulting %
Contract Manufacturers %
Cyber Security-diensten & -producten %
Dataverwerking %
Detachering of Staffing %
Hardwareproductie/-samenstelling (eigen producten) %
Infrastructure as a Service (IaaS) %
Maatwerk Software %
Managed Security Service Provider (MSSP) of Security Operations Centres (SOC)* %
Managed Service Provider (MSP) %
Network Services including ISPs* and Telecoms %
Outsourcing/Hosting %
Systeemintegratie %
Value Added Reselling (VAR)* zonder implementatie %
Valued Added Reselling (VAR)* en implementatie %
Verwerken van betalingen %
Andere %
Andere %
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7. Omzetverdeling naar de toepassing van uw product of dienst Welke producten en diensten levert u op de volgende gebieden/
aan de volgende sectoren. (Indien u geen enkel product of dienst op deze gebieden/aan deze sectoren levert, graag aangeven met ‘geen’).

Gebied/sector Omzet (percentage) Toelichting (op activiteiten - per product of dienst)
Adtech* %
Airlines en luchthavens %
Auto- of vliegtuigindustrie %
Cyber & IT Security producten & diensten %
Cryptocurrency %
Data Aggregators* %
Energie- en nutsvoorzieningen %
FinTech* %
Gokken %
Hulpdiensten %
Military/Defensie %
Overheid, inclusief lokale overheden %
Openbaar vervoer of Transportnetwerken %
Publieke en private zorginstellingen %
Sociale Media en/of chat rooms %
Trading Platformen & Financial Transacties %
Vliegtuigen, satellieten en dergelijke %

4. Beroepsaansprakelijkheid

Contractinformatie

1. Contractvoorwaarden

i. Hoeveel bedraagt de gemiddelde contractwaarde de laatste 5 jaar? €
ii. Hoeveel bedraagt de waarde van het grootste contract uit de laatste 5 jaar? €
iii. Hoelang duurt een gemiddeld contract? maanden
iv. Inwelk percentage van uw contracten gebruikt u uw eigen algemene leveringsvoorwaarden? %
v. Inwelke percentage van uw contracten werkt u op de inkoopvoorwaarden van uw opdrachtgever? %
vi. Inwelk percentage van uw contracten werkt u op maatwerk-voorwaarden? %
vii. Indienu (implementatie)projecten uitvoert voor uw opdrachtgever:
-in welk aandeel van de contracten werkt u volgens het ‘agile’-pricipe? % ONuvt.
-in welk aandeel van de contracten werkt u volgens het ‘waterfallpricipe % (ONv.t.
viii. Beschikt u over een formeel proces voor het documenteren van wijzigingen in contracten gedurende OJa  ONee
de contractperiode?
ix. Zoja, vereist u een formele acceptatie/ondertekening door beide partijen? CJa ONee
x. Controleert uw gekwalificeerde juridisch adviseur of senior managementteam alle niet-standaard- OJa  ONee

contracten voorafgaand aan de ondertekening?

xi. Heeft u contracten afgesloten of overgenomen voor projecten die de klant eerder heeft opgezegd met OJa  ONee
een andere partij in de afgelopen 3 jaar? Zo ja, graag specificeren:

xii. Neemt u contractueel de verplichtingen op zich om getroffen personen of organisaties te informeren bij CJa ONee
een datalek?

xiii. In welk aandeel van uw (huidige) contracten heeft u de volgende bepalingen opgenomen:

- Inspanningsverbintenis of ‘as is-bepaling %
- Force majeure/overmacht-clausule %
- Garantiebepalingen (bijvoorbeeld fixed date-bepalingen) %
- Beperking van aansprakelijkheid %
- Uitsluiting van aansprakelijkheid voor indirecte schade %
- Vrijwaringsbedingen ten gunste van u zelf %
- Bepaling voor geschillenbeslechting, arbitrage en keuze van de rechtbank %
- Acceptatiecriteria inclusief levering en installatie %
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xiv. Heeft u een Service Level Agreement (SLA) met uw klanten? (OJa  (ONee
Zo ja, graag volgende vragen beantwoorden:
- Welke beschikbaarheidsgraad garandeert uin de SLA? %
- Service Credit System* of vergelijkbare clausules? %

xv. Welk aandeel van uw contracten heeft de volgende aansprakelijkheidsbeperking(en):

- Lager dan de contractwaarde? %
- Gelijk aan de contractwaarde? %
- Hoger dan de contractwaarde? %

Zo ja, wat is het plafond?

xvi. Welk aandeel van uw jaarlijkse omzet wordt uitbesteed aan onderaannemers? %
- Vereist u van deze onderaannemers een (beroeps)aansprakelijkheidsverzekering? CJa  (ONee
- Behoudt u verhaalsrecht ten opzichte van deze onderaannemers? OJa ONee
- Controleert u de contractvoorwaarden met deze onderaannemers? (OCJa  ONee

2. Wat zijn de waarschijnlijke gevolgen van falen of gebrek van uw producten of diensten of vertraging in de implementatie?
(O Dood of lichamelijk letsel
(O Beschadiging of vernieling van eigendommen
(O Onmiddellijk en groot financieel verlies
(O Aanzienlijk cumulatief financieel verlies

(O Klein verlies

3. Graag onderstaande tabel invullen met betrekking tot uw 3 grootste contracten in de afgelopen 3 jaar

Naam contractpartij/opdrachtgever

Beschrijving product en/of dienst

Omvang van het contract € € €

Duur van het contract

Ingangsdatum

Einddatum of stilzwijgende verlenging

Aandeel van implementatie % % %

Duurtijd implementatie/installatie

(in maanden)

Aandeel licentie-inkomsten % % %

Volgens welke contractvoorwaarden
wordt gewerkt? (Bijv. uw eigen
voorwaarden, inkoopvoorwaarden
opdrachtgever, maatwerk, etc.)
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Kwaliteitscontrole

1. Heeft u een formele procedure voor het documenteren van problemen, downtime en/of OJa ONee
het reageren op klachten en feedback van klanten?

2. Heeft u een schriftelijk en geformaliseerd programma voor kwaliteitscontrole? OJa ONee

3. Zoja, heeft deze formele procedure de volgende elementen?

Test procedure OJa ONee
Formele acceptatieprocedure, met sign off OJa ONee
Formeel recall plan OJa ONee
4. Houdt u een back-up bij van uw contracten en maatregelen voor kwaliteitscontroles? OJa ONee

1. Heeft u een juridisch adviseur die het gebruik van alle handelsmerken en dienstmerken OJa ONee
beoordeeld, inclusief uw gebruik van domeinnamen en metatags, om er zeker van te zijn dat er
geen inbreuk wordt gemaakt op de intellectuele eigendomsrechten van anderen?

2. Verkrijgt u, voor het gebruik van content, schriftelijke toestemmingen van externe content- OJa ONee
providers en bijdragers, waaronder freelancers of andere toeleverancier indien van toepassing?

3. Raadpleegt u een juridisch adviseur alvorens content wordt gepubliceerd? OJa ONee
4. Raadpleegt u een juridisch adviseur alvorens content dient te worden verwijderd na een klacht? OJa ONee
5. Heeft u contracten met externe leveranciers, inclusief externe reclame- of marketingbureaus, OJa ONee

om namens u content te creéren of te beheren?
6. Zoja,iser een hold harmless agreement of vrijwaringsbeding ten gunste van uzelf? OJa ONee

7. Zijn uw privacybeleid, gebruiksvoorwaarden, servicevoorwaarden en ander klantbeleid OJa ONee
beoordeeld door een juridisch adviseur?

Privacy

1. Voor ongeveer hoeveel unieke personen en organisaties zou u een melding moeten doen in
het geval van een inbreuk op Personally Identifiable Information (PII)*?

2. Als PII* gesegmenteerd is, geef dan het totale aantal unieke personen aan dat in een enkele
database of repository zou zijn opgeslagen.

3. Isdetoegang tot uw databases met PII* beperkt tot een ‘need-to-know’basis? OJa ONee
4. Verwerkt u gegevens namens een derde partij? OJa ONee
Zo ja, graag toelichten:

Zo ja, om welke informatie gaat het?

Zo ja, wordt deze gevoelige informatie versleuteld en geanonimiseerd in zowel opslag als transport? (O Ja (O Nee
U kunt hieronder verder toelichten, indien gewenst:
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5. Worden er betaalkaartgegevens (PCI) verwerkt in het kader van uw bedrijfsvoering? OJa ONee

Zo ja, hoeveel ongeveer?

Zo0 ja, besteedt u de PCI DSS*-verplichting uit?

Aan wie?

Beschrijf het niveau van uw (of uw outsourcer/uitbesteder) PCI DSS*-compliance:
O Niveau 1 (meer dan 6M)

O Niveau 2 (IM tot 6M)

O Niveau 3 (20.000 tot 1M)

O Niveau 4 (minder dan 20.000)

O Niet compliant - graag beschrijven:

Geef aan welke andere controles uw PII* beschermen of minimaliseren:

O Anonimisering van gegevens O Microsegmentatie*
C Encryptie* op databaseniveau O Pseudonimisering van gegevens
O Encryptie* tijdens verzending O Tokenisatie van gegevens

O Geintegreerde preventie van gegevensverlies
of Enterprise or Integrated Data Loss Prevention (DLP)*

Intellectueel eigendom (enkel invullen indien deze optionele dekking is gewenst)

1. Graagaangeven of:

i.  Een schriftelijk beleid verspreid wordt onder alle werknemers? OJa ONee

ii. ~Verplichte training van werknemers plaatsvindt? OJa ONee

iii. Het IE-beleid besproken wordt met en afgetekend door nieuwe werknemers? OJa ONee

iv. Onderzoeken uitgevoerd worden naar alle eigen handelsmerken en andere intellectuele OJa ONee
eigendomsrechten?

v. Verwervingen plaatsvinden van (intellectuele) rechten van derden via licentievrijgaven O Ja O Nee
of toestemmingen?

vi. Vrijwaringen zijn/worden ontvangen van alle licentiegevers en leveranciers? OJa ONee

vii. Beleid jaarlijks wordt gecontroleerd? OJa ONee

viii. Juridische voorwaarden en/of waarschuwingen worden gedocumenteerd om technologie OJa ONee

van anderen in licentie te geven of onderling in licentie te geven?

ix. Een juridisch adviseur wordt geraadpleegd voordat nieuwe producten/diensten O Ja O Nee
worden uitgebracht? Zo ja, graag toelichten:

2. Welk percentage van uw omzet is afkomstig van nieuwe producten of diensten, bestaande uit:

i. Upgrades of aanpassingen van bestaande producten %
ii. Producten of diensten jonger dan 3 jaar %
iii. Producten of diensten tussen 3 en 5 jaar oud %
iv. Producten of diensten ouder dan 5 jaar %
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3. Doetuaan contentcreatie? OJa ONee

Zo ja, graag toelichten:
4. Heeft u patenten aangevraagd of ontvangen? OJa ONee
5. Beschikt u over een formele procedure ter bescherming van inbreuk op de intellectuele OJa ONee

eigendomsrechten van anderen?
Zo0 ja, graag de procedure beschrijven:

5. Cyber - Alleen invullen indien cyberdekking is gewenst, anders doorgaan naar 6. Verklaringen

Graag in deze rubriek aanduiden wat voor uw eigen computersystemen van toepassing is.

Data- en informatiebeveiliging

1. Heeft u een formele privacy policy, goedgekeurd door een jurist of senior management? OJa ONee

2. Heeft u een Data Protection Officer (DPO) of personeel belast met databescherming? OJa ONee

3. Heeft u een manier om data te classificeren om deze naar de mate van gevoeligheid adequaat OJa ONee
te kunnen behandelen?

4. Heeft u een incident response plan voor het geval van een ‘cyberincident’ en/of ‘data breach’ OJa ONee

dat minstens jaarlijks wordt getest?
5.  Wordt de privacy policy ook gehandhaafd en gecontroleerd voor uw dochterondernemingen? OJa ONee

6. Heeftualle privacy- en netwerkbeveiligingsvoorschriften en nalevingsnormen geidentificeerd OJa ONee
die van toepassing zijn op de regio’s waarin u actief bent?

Z0 ja, heeft u de afgelopen 12 maanden beoordeeld of u aan deze eisen voldoet? OJa ONee

Aan welke privacywetgeving moet u voldoen?
Gelieve toe te lichten: (denk hierbij aan AVG, GDPR, CCPA, BIPA, etc.)

7. Verzamelt, bewaart of verzendt u - of anderen namens u - biometrische informatie, OJa ONee
inclusief maar niet beperkt tot vingerafdrukken of netvliesscans die afhankelijk zijn van
individuele identificatoren?

Back-up en beveiliging

1. Worden kritieke systemen en applicaties centraal gehost? OJa ONee

Zo niet, is er dan een ‘baseline’ waaraan de gedecentraliseerde systemen moeten voldoen? OJa ONee
2. Heeft u een formeel Business Continuity Plan, dat jaarlijks wordt getest op cyberscenario’s? OJa ONee
3. Heeft u een formeel Disaster Recovery Plan, dat jaarlijks wordt getest? OJa ONee
4. Isersprake van duplicatie en redundantie van kritieke systemen in een gescheiden omgeving? OJa ONee
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5. Welk aandeel van de back-ups worden offline opgeslagen (bijv. tapes, afgekoppelde schijven, etc.)? %
6. Welk aandeel van de back-ups wordt opgeslagen via het gebruik van immutable (of Worm) back-up- %
oplossingen, waarbij de back-upservers niet verbonden zijn met de Active Directory of andere

domeinen en een apart account wordt gebruikt voor toegang dat met MFA* beveiligd is?

Eventuele opmerkingen:

7. Worden er ten minste dagelijks back-ups gemaakt van alle kritieke systemen en gegevens? OJa ONee
8. Worden ten minste jaarlijks volledige back-uphersteltests uitgevoerd? OJa ONee
9.  Wordt de integriteit van de data geanalyseerd en gescanned op malware bij de back-upherteltest? OJa ONee
10. Wordt er een speciaal ransomwareherstelplan gebruikt? OJa ONee
11. Inventariseert u uw hardware en software assets? OJa ONee
12. Worden kritieke patches binnen een week geimplementeerd? OJa ONee

13. Met welke frequentie worder er kwetsbaarheidsscans uitgevoerd?
O per kwartaal

O halfjaarlijks

O jaarlijks
14. Wordt ten minste jaarlijks een penetratietest uitgevoerd op alle externe systemen? OJa ONee
15. Wordt het netwerk en inkomend verkeer gecontroleerd op afwijkende en verdachte gegevens? OJa ONee

Daarbij wordt gebruik gemaakt van:
O Network Based IDS* of IPS*
O Host-based IDS* of IPS*

16. Worden alle logs van alle internetgerichte firewalls ten minste wekelijks bekeken door speciaal OJa ONee
beveiligingspersoneel?

17.  Wordt een SIEM*-systeem gecombineerd met een (in- of extern) SOC* en worden alle logs van OJa ONee
kritieke bedrijfsmiddelen naar het SIEM* gestuurd?

18. Op welk aandeel van de IT-infrastructuur is Endpoint Detection and Response (EDR)¥, %
Extended Detection and Response (XDR)* of Managed Detection & Response (MDR)* geinstalleerd?

19. Heeft u een gecentraliseerd platform om endpoint-beveiliging te monitoren? OJa ONee
20. Heeft URL- of webfiltering voorzien op alle endpoints? OJa ONee
21.  Op welk aandeel van de endpoints is antivirus met heuristische analyse* aanwezig? %
22. Op welk aandeel van de mobiele apparaten is MDM (Mobile Device Management)* aanwezig? %
23. Iser een ‘Bring Your Own Device’ (BYOD)-beleid in het bedrijf waar de MDM* wordt toegepast? OJa ONee
24. Gebruikt u een Threat Intelligence*-tool? OJa ONee
25. Gebruikt u Protective Domain Name System (DNS)*-software? OJa ONee
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Externe dienstverleners

Voor deze sectie kunnen onder externe technologieleveranciers onder andere worden verstaan: clouddiensten, hosting
van data, zakelijke applicaties, colocatie, databack-up, dataopslag, gegevensverwerking of gelijksoortige uitbestede
technologiediensten. Indien dit niet van toepassing is, mag u dit ook aangeven.

1. Heeft u een beleid dat van toepassing is op externe dienstverleners? OJa ONee ONuwvt.

2. Isdit beleid ook van toepassing op het security-niveau van deze externe dienstverleners? (OJa (ONee ON.uv.t.

3. Heeft u alternatieve systemen voor kritische processen of infrastructuur? OJa ONee ONuwvt.

4. Heeft u de mogelijkheid om extra bandbreedte in te kopen bij alternatieve OJa ONee ONuw.t.
dienstverleners?

5. Worden de back-upstroomgeneratoren, dubbele voedingseenheden en/of andere OJa ONee ONuwvt.

apparatuur om stroomuitval of -storing te compenseren getest als onderdeel van de
bedrijfscontinuiteits- of noodherstelplannen bij de externe dienstverlener?

6. Worden contracten met externe dienstverleners beoordeeld door een jurist of OJa ONee ONuw.t.
senior management?

7. Heeft u waar mogelijk verhaalsrecht op uw externe dienstverleners? OJa ONee ONuwvt.

8. Stemt u uw eigen aansprakelijkheid richting uw afnemers af op deze verhaalsrechten OJa ONee ONuwvt.
(back-to-back)?

Bedrijfsonderbreking

Graag onderstaande tabel invullen voor dienstverleners waarvan u afhankelijk bent. Onder dienstverleners mag u externe
leveranciers verstaan (zoals Cloud- of SaaS-oplossingen die door de dienstverlener worden gehost).

Naam + type/soort dienst Leverancier Is de dienst Omvang van de Werd er een Business
kritisch voor uw uitbestede dienst Impact Analyse (BIA)
onderneming? uitgevoerd?

Ola ONee € Ola ONee
OlJa (ONee € OlJa (ONee
Ola ONee € Ola (ONee
OlJa ONee € OlJa ONee
Ola ONee € OlJa ONee

Graag onderstaande tabel invullen voor interne systemen of applicaties die kritisch zijn voor uw onderneming.

Naam van het systeem of applicatie Vermoedelijke schade per uur, indien dit systeem of Werd er een Business
applicatie niet beschikbaar zou zijn Impact Analyse (BIA)
uitgevoerd?
€ OlJa (ONee
€ OJa (ONee
€ OJa ONee
€ Ola ONee
€ OJa (ONee
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Access Management

1. Wordt op alle externe toegang tot uw netwerk en systemen (inclusief e-mail en OJa ONee
cloud-applicaties) Multi Factor Athenticatie (MFA)* toegepast?

2. Zoja, watis de 2e factor die wordt gebruikt om toegang te krijgen tot het netwerk?
(bijv. certificaat, token, sms, applicatie op afzonderlijk apparaat, biometrisch)

3. Worden gebruikersaccounts en beheersaccounts gescheiden? OJa ONee
4.  Worden alle toegangslogs ten minste 90 dagen bewaard en wekelijks gecontroleerd? OJa ONee
5. Worden voor alle beheerderstoegang (admin-accounts) sterke wachtwoorden gebruikt, OJa ONee

met minstens 16 tekens door elkaar (hoofdletter, cijfer, leesteken)?
6. Geldt voor elke beheerderstoegang (intern en extern) MFA*? OJa ONee
7. Hoeveel accounts hebben beheerderstoegang (Priviliged Access Management*)?

8. Ishetnood Admin-wachtwoord ten minste 30 tekens lang (als er geen MFA* wordt toegepast) OJa ONee
en wordt dit opgeslagen in een kluis of password-manager?

9. Gebruikt u de Microsoft Active Directory Tier-structuur of alternatieven? OJa ONee
10. Worden alle accounts (gebruikers, admin, leveranciers, service) gecontroleerd? OJa ONee

Zo ja, vindt deze controle regelmatig (per kwartaal of hafjaarlijks) plaats? OJa ONee
1.  Maakt u gebruik van een PAM (Priviliged Access Management)*-tool? OJa ONee

E-mail Security

1. Wordt alle inkomende e-mail gescand en gefilterd op malware en automatisch OJa ONee
in quarantaine geplaatst?

2. Gebruikt u Sandboxing* voor e-mailbijlagen? OJa ONee
3. Volgen alle werknemers minstens jaarlijks een awareness-training in Informatiebeveiliging? OJa ONee
4. Isuw netwerk geisoleerd van uw kritische systemen, wifi, OT en End of Life-systemen? OJa ONee
5. Zijn End of Life-systemen (EoL) geisoleerd en niet verbonden met het internet? OJa ONee
6. Heeftueen Sender Policy Framework (SPF)* ingesteld? OJa ONee

Aangeboden IT-omgeving

Indien u ook een IT-omgeving aanbiedt aan uw klanten, past u dan het zelfde Cyber Security-beleid OJa ONee
als op uw eigen IT-omgeving? Gelieve toe te lichten:

Beschrijf eventuele aanvullende (beveiligings)maatregelen die u heeft getroffen en geef - indien van
toepassing - een volledig overzicht van alle vragen waarop u hierboven ‘Nee’ heeft geantwoord.
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6. Verklaringen

1. Heeftuin de afgelopen 5 jaar te maken gehad met incidenten zoals een vermoedelijk of OJa ONee
daadwerkelijk datalek, cyberincident of media-aansprakelijkheidsclaim of heeft u te maken
gehad met de Autoriteit Persoonsgegevens of een vergelijkbare toezichthouder?

2. Bent u op de hoogte van feiten of omstandigheden die mogelijk als incidenten te kwalificeren zijn OJa ONee
als een datalek, cyberincident of media-aansprakelijkheid of dat u mogelijk te maken krijgt met
de Autoriteit Persoonsgegevens of een vergelijkbare toezichthouder?
3. Bentude laatste 5 jaar voor een schade aansprakelijk gesteld? OJa ONee
4. Bent u op de hoogte van feiten of omstandigheden die mogelijk tot een aanspraak kunnen leiden? OJa ONee
Indien u op vraag1t/m 4 met ‘Ja’ heeft geantwoord, graag een volledige omschrijving van het incident/de aanspraak zoals

datum, aard en ((potentiéle) financiéle) omvang van het incident/de aanspraak en welke maatregelen u heeft getroffen om
de schade te beperken of herhaling te voorkomen.

Ondertekening

Ondergetekende, bevoegd om voor de onderneming te tekenen, verklaart de bovenstaande vragen volledig en naar waarheid
te hebben beantwoord en geen voor deze verzekering belangrijke aspecten te hebben verzwegen en/of niet geheel juist te
hebben voorgesteld.

Ter informatie: in afwijking van het bepaalde in artikel 7:928 e.v. BW, is Chubb ontslagen van iedere uitkeringsplicht indien
blijkt dat verzekeringnemer bij het aanvragen van de verzekering onjuiste of onvolledige informatie heeft verstrekt en Chubb

de verzekering niet of niet onder dezelfde voorwaarden zou hebben gesloten, indien Chubb de juiste feiten gekend had.
Verzekeringnemer verklaart zich hiermee akkoord.

Naam en achternaam:
Functie:
Plaats en datum ondertekening:

Handtekening:

N.B. Het invullen en ondertekenen van dit aanvraagformulier bindt de aanvrager niet tot het aangaan van een overeenkomst, evenmin
als het in ontvangst nemen van het door de aanvrager ingevulde en ondertekende aanvraagformulier Chubb European Group Limited
daartoe bindt. Indien één en ander echter resulteert in het tot stand komen van een verzekeringsovereenkomst, gaat aanvrager ermee
akkoord dat de verzekering geschiedt op basis van de gegevens vermeld in dit aanvraagformulier, welk formulier de basis van die over-
eenkomst vormt en geacht wordt met de polis één geheel uit te maken.
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7. Begrippenlijst

Adtech - een term voor software en tools die bureaus, merken, uitgevers en platforms gebruiken om hun digitale advertentie-
inspanningen te targeten, te leveren en te meten. Adtech-softwareplatforms helpen merken en bureaus advertentieruimte in
te kopen. Ze helpen uitgevers ook bij het prijzen en verkopen van hun advertentieruimte.

Data aggregator - bedrijven die een technologische oplossing bieden voor het verzamelen, aggregeren of verkopen van
persoonlijke, gezondheids- en bedrijfsgevoelige informatie, waaronder oplossingen voor het volgen en profileren van
consumenten, zoals KYC- en AML-controles.

Encryptie - de methode om gegevens van een leesbaar formaat om te zetten naar een gecodeerd formaat. Het kan alleen weer
leesbaar worden met de bijbehorende decoderingssleutel.

Endpoint Detection and Response (EDR) - een oplossing die gedragingen op eindpunt-systeemniveau registreert en
opslaat, verschillende data-analysetechnieken gebruikt om verdacht systeemgedrag te detecteren, contextuele informatie
levert, kwaadaardige activiteiten blokkeert en herstelsuggesties geeft om getroffen systemen te herstellen.

Fintech - software of technologie die het aanbieden van financiéle diensten ondersteund, hetzij direct of indirect.

Heuristische analyse - gaat verder dan traditionele, op handtekeningen gebaseerde detectie in standaard antivirussoftware,
zoekt naar verdachte eigenschappen in code en kan de gevoeligheid van een systeem voor een bepaalde dreiging bepalen met
behulp van verschillende beslissingsregels of weegmethoden die zijn ontworpen om voorheen onbekende computervirussen
te detecteren, evenals nieuwe varianten van virussen die al in het ‘wild’ zijn.

Integrated Data Loss Prevention (DLP) - softwareproducten en regels gericht op het voorkomen van verlies,
ongeautoriseerde toegang of misbruik van gevoelige of kritieke informatie. Enterprise DLP beschrijft speciale oplossingen
die in een organisatie zijn geimplementeerd en kunnen waarschuwingen, codering, bewaking en andere bewegingscontrole
en -preventie omvatten voor gegevens in rust en in beweging. Geintegreerde DLP maakt gebruik van bestaande beveiligings-
toolservices en add-ons om hetzelfde doel te bereiken, namelijk het voorkomen van gegevensverlies en misbruik.

Intrusion Detection Systems (IDS) - een apparaat of software die uw netwerk controleert op kwaadaardige activiteiten of
beleidsschendingen.

Intrusion Prevention System (IPS) - een apparaat of software dat een network monitort op kwaadwillige activiteiten of
beleidsschendingen en preventiemaatregelen neemt.

ISP (Internet Service Provider) - een bedrijf dat toegang tot het internet mogelijk maakt. Voor Chubb gaat het om het
aanbieden van connectiviteit, bandbreedte en dergelijke meer.

MDR (Managed Detection and Response) - een beheerde cyberbeveiligingsservice die inbraak van malware en
kwaadaardige activiteiten in uw netwerk detecteert, en die helpt bij een snelle reactie op incidenten om deze bedreigingen te
elimineren met korte herstelacties.

MFA (Multi Factor Authentication) - een elektronische authenticatiemethode die wordt gebruikt om ervoor te zorgen
dat alleen geautoriseerde personen toegang hebben tot specifieke systemen of gegevens. Een gebruiker moet twee of meer
factoren presenteren.

Deze factoren zijn 1. iets dat u weet, 2. iets dat u hebt, of 3. iets dat u bent.

Iets wat u weet, kan uw wachtwoord of een pincode bevatten. lets dat u heeft, kan een fysiek apparaat zijn, zoals een laptop,
een mobiel apparaat dat een unieke code genereert of een spraakoproep of een sms-bericht ontvangt, een beveiligingstoken
(USB-stick of hardwaretoken) of een uniek certificaat of token op een ander apparaat. Iets wat u bent mag biometrische
identificatiemiddelen bevatten.

Houd er rekening mee dat het volgende niet als veilige tweede factoren wordt beschouwd: een gedeelde geheime sleutel, een
IP- of MAC-adres, een VPN, een maandelijkse herauthenticatieprocedure of VOIP-authenticatie.

Microsegmentatie - een netwerkbeveiligingstechniek waarmee beveiligingsarchitecten het datacenter logisch kunnen
opdelen in verschillende beveiligingssegmenten tot op het individuele werklastniveau, en vervolgens beveiligingscontroles
kunnen definiéren en services kunnen leveren voor elk uniek segment.
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Mobile Device Management (MDM) - een apparaat waarvoor een beheeragent of softwaretool nodig is waarmee IT-teams
een dergelijk apparaat kunnen besturen, bewaken en beveiligen. Een niet-beheerd apparaat is elk apparaat dat niet kan
worden gezien of beheerd door dergelijke producten of technologieteams.

PCI DSS - staat voor de Payment Card Industry Data Security Standard. Dit definieert de vereisten waaraan een bedrijf moet
voldoen als het omgaat met betaalkaartinformatie.

Personally Identifiable Information (PII) - alle gegevens die kunnen worden gebruikt om een specifiek individu te
identificeren. Dit kunnen gezondheids- of medische dossiers van werknemers of klanten zijn, door de overheid uitgegeven
identificatienummers, inloggebruikersnamen, e-mailadressen, creditcardnummers, biometrische informatie en andere
gerelateerde persoonlijke informatie.

Privileged Access Management (PAM) - beschrijft bedrijfsprocessen en technologie die Privileged Accounts ondersteunt.
PAM-oplossingen bieden een extra beschermingslaag en hebben doorgaans geautomatiseerd wachtwoordbeheer,
mogelijkheden voor beleidshandhaving, mogelijkheden voor beheer van de levenscyclus van accounts, evenals monitoring en
rapportage van geprivilegieerde accountactiviteit.

Protective Domain Name System (DNS) - een service die de toegang tot domeinen waarvan bekend is dat ze kwaadaardig
zijn, verhindert en ook aanvullende analyse en waarschuwingen mogelijk maakt met betrekking tot geblokkeerde
domeinaanvragen.

Sandboxing - als het gaat om e-mailoplossingen, filtert een sandbox e-mails met onbekende URL-links, bijlagen of andere
bestanden, zodat ze in een aparte en veilige omgeving kunnen worden getest voordat ze door kunnen gaan naar uw netwerk of
mailservers.

Security Information and Event Monitoring (SIEM) - technologie en aanverwante services die realtime analyse bieden
van cyberbeveiligingswaarschuwingen uit een verzameling bronnen, waaronder eindpunten en applicaties, om verbeterde
detectie, nalevingshandhaving en incidentbeheer mogelijk te maken.

Security Operations Center (SOC) - een gecentraliseerde functie waarbij mensen, processen en technologie zijn betrokken
die zijn ontworpen om continu cyberbeveiligingsincidenten te bewaken, detecteren, voorkomen, analyseren en erop te
reageren.

Sender Policy Framework (SPF) - een e-mailauthenticatiemethode die wordt gebruikt om te voorkomen dat onbevoegde
personen e-mailberichten vanuit uw domein verzenden, en helpt in het algemeen om e-mailgebruikers en -ontvangers te
beschermen tegen spam en andere mogelijk gevaarlijke e-mails.

Service Credit System - een inhouding op de contractprijs die door een klant moet worden betaald als reactie op het niet
voldoen door een dienstverlener aan een serviceniveau in een Service Level Agreement (SLA).

Threat Intelligence - informatie over actuele beveiligingsbedreigingen, kwetsbaarheden, doelwitten, kwaadwillenden en
implicaties die kunnen worden gebruikt om beveiligingsbeslissingen te nemen.

USA & Canada domestic - hiermee wordt de omzet bedoeld die wordt gerealiseerd via een rechtspersoon die in de U.S.A. &
Canada is gevestigd en geregistreerd. De contracten worden in dit geval afgesloten op naam van de rechtspersoon in de U.S.A.
& Canada.

Value Added Reselling (VAR) - een bedrijf dat software, hardware en andere producten en diensten doorverkoopt die
waarde bieden die verder gaat dan de oorspronkelijke orderafhandeling. VAR’s verpakken en personaliseren producten van
derden om waarde toe te voegen en ze door te verkopen met extra gebundelde aanbiedingen.

XDR (extended detection and response) - een tool voor het opsporen van beveiligingsrisico’s en het reageren op

incidenten die meerdere beveiligingsproducten integreert in een samenhangend beveiligingssysteem dat alle gelicentieerde
componenten verenigt, zoals endpoints, netwerken, servers en cloudservices, SIEM en nog veel meer.

pagina14 van15 ProICT MM_NL_USE07/23



Contact

Chubb European Group SE Nederlands bijkantoor
Marten Meesweg 8 telefoon: 0800 - 22 55 223
3068 AV Rotterdam website: www.chubb.com/nl

Verwerking persoonsgegevens

De verzekeraar maakt gebruik van door verzekeringnemer aan hem verstrekte persoonsgegevens voor het accepteren en behe-
ren van deze overeenkomst, waaronder begrepen daaruit voortvloeiende aanspraken.

De ingezamelde gegevens omvatten basiscontactgegevens zoals naam, adres en polisnummer, maar kunnen tevens meer
gedetailleerde informatie bevatten (bijvoorbeeld leeftijd, medische gegevens, vermogenssituatie of schadehistorie) voor zover dit
relevant is voor het door verzekeraar te verzekeren risico, de door verzekeraar te verlenen diensten of voor de door verzekerde in
te dienen aanspraken.

De verzekeraar maakt deel uit van een wereldwijd concern en de persoonsgegevens kunnen met zijn groepsmaatschappijen in
andere landen worden gedeeld, voor zover dit nodig is voor de dekking van de polis of het opslaan van de gegevens. De verzeke-
raar maakt daarnaast ook gebruik van erkende dienstverleners, die toegang hebben tot de persoonsgegevens met inachtneming
van verzekeraars instructies en zeggenschap. De verzekerde heeft een aantal rechten met betrekking tot de verstrekte persoons-
gegevens, waaronder begrepen inzagerechten en in bepaalde gevallen het recht op verwijdering en doorhaling.

In dit onderdeel is in het kort uitgelegd op welke manier de verzekeraar gebruik maakt van de persoonsgegevens.

Voor meer informatie raadt de verzekeraar de verzekerde ten zeerste aan om zijn Algemene Privacybeleid te raadplegen,

dat hier kan worden ingezien. Verzekerde kan de verzekeraar altijd vragen om een papieren versie van het Privacybeleid door
een e-mail te sturen naar: dataprotectionoffice.europe@chubb.com.

Bij het verwerken van persoonsgegevens binnen Nederland houdt de verzekeraar zich tevens aan de Gedragscode Verwerking
Persoonsgegevens van het Verbond van Verzekeraars, die verzekerde kan raadplegen via de website van het Verbond van
Verzekeraars, www.verzekeraars.nl, of die opgevraagd kan worden bij het Verbond van Verzekeraars, Postbus 93450,

2509 AL Den Haag, telefoon 070 - 333 85 00.

Chubb. Insured.

Chubb European Group SE is een onderneming die valt onder de Franse Wet op de Verzekeringen (Code des Assurances) met registratienummer 450 327 374 RCS Nanterre. Statutaire zetel: La

Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Frankrijk. Chubb European Group SE heeft een volgestort maatschappelijk kapitaal van €896.176.662 en valt onder
het toezicht van de ‘Autorité de contrdle prudentiel et de résolution’ (ACPR) 4, Place de Budapest, CS 92459, 75436 PARIS CEDEX 09. Chubb European Group SE, Nederlands bijkantoor, Marten
Meesweg 8, 3068 AV Rotterdam, is ingeschreven bij de KvK van Rotterdam onder nummer 24353249. In Nederland valt zij onder het gedragstoezicht van de Autoriteit Financiéle Markten (AFM).
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