Chubb’s aanvullende diensten bij een
cyberverzekering

Als polishouder van Chubb krijgt u naast de cyberverzekering een uitgebreid pakket aan aanvullende diensten bedoeld
om u te helpen om het risico te verkleinen en adequaat te reageren op dreigingen waardoor u uw bedrijf beter kunt
beschermen. Ongeacht de grootte van uw bedrijf, kunnen de diensten afgestemd worden op de specifieke eisen en

wensen van uw organisatie. Verken onze cyber oplossingen en maak gebruik van onze diensten, die gratis of tegen een
gereduceerd tarief verkrijgbaar zijn. Bekijk ons aanbod en vraag meteen toegang aan of maak eerst een afspraak met
een van onze deskundige cyber adviseurs voor meer informatie.

CyberStack - beveiliging voor
kleine bedrijven

Speciaal voor kleine bedrijven met maximaal
100 werknemers biedt Chubb een uitgebreid
pakket aan schadebeperkende diensten aan. Dit
pakket* is tijdens het eerste polisjaar gratis

en kan een kostenbesparing van € 23.000
opleveren. Het pakket bestaat uit de volgende
diensten:

» Deskundige cyber adviseur

» Beheer van het aanvalsoppervlak (Attack Surface
Management)

Threat intelligence meldingen

e Cyber Security Awareness Training

Password Management

Incident response team

« Phishing-simulatie

» Table-top exercise

* Gratis aanbod verschilt per dienst.

Incident Response
Oplossingen

Effectief reageren op een cyberincident is
bepalend voor de impact op uw organisatie.
Bereid uw respons voor en test deze vooraf,
zodat u direct en doeltreffend kunt handelen
wanneer een incident zich voordoet.

Ontwikkeling van een Incident

responseplan: Maak gebruik van een flexibel
responsplan voor datalekken, 24/7 toegankelijk

via een online platform of mobiele app. Probeer het
30 dagen gratis uit. @

Virtuele tabletop-oefening voor Incident
Response: Test uw Incident Response plan
op kwetsbaarheden met een interactieve
simulatie van een actueel, op maat gemaakt
dreigingsscenario.

Mobiele app voor Incident Response:
Profiteer van de mogelijkheid om 24/7
incidenten te kunnen rapporteren en direct
ondersteuning te krijgen via de app die altijd en
overal beschikbaar is.

Vulnerability Outreach Programme
van Chubb

Ons Cyber Threat Intelligence-team beheert
een zorgvuldig samengestelde database van
dreigingen die actief worden misbruikt

en tot cyberclaims hebben geleid. Deze
database bevat minder dan 1% van de bekende
softwarekwetsbaarheden, waardoor het aantal
meldigen beperkt blijft.

Wanneer tijdens routinematige monitoring en
scans een potentiéle dreiging in uw omgeving
wordt vastgesteld, ontvangt u of uw makelaar
direct een melding met advies over de te
nemen maatregelen om de dreiging te
verhelpen en verdere verspreiding of ernstige
gevolgen te voorkomen.@

* Gratis dienstverlening van Chubb
Oplossingen voor het beheer
van kwetsbaarheden

Ondersteuning bij het identificeren en oplossen
van veelvoorkomende kwetsbaarheden

en foutieve softwareconfiguraties die uw
organisatie kunnen blootstellen aan misbruik.

Monitoring van externe kwetsbaarheden: Volg
uw cyber beveiligingsprestaties dagelijks via een
platform dat sterke punten en mogelijke
kwetsbaarheden inzichtelijk maakt. Gratis toegang
gedurende 60 dagen. @

Penetratietesten, beheer van

het aanvalsoppervlak

en simulatie van inbreuken en aanvallen:
Identificeer en prioriteer kwetsbaarheden, foutieve
configuraties, schaduwinfrastructuren en andere risico’s
met behulp van geavanceerde penetratietesten.

Autonoom endpoint management
platform: Beheer uw IT-omgeving met één
autonoom platform voor realtime inzicht,
controle en herstel.

Security rating platform: Krijg inzicht in uw
security ratings en identificeer uw externe
aanvalsoppervlak, zodat u risico’s kunt beperken en uw
organisatie beter kunt beschermen tegen potentiéle
risico’s. Gratis toegang tot het platform gedurende 45
dagen.
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Endpoint
security-oplossingen

Oplossingen die voorkomen dat cybercriminelen
en hun geavanceerde aanvallen toegang krijgen
het netwerk van uw organisatie en zich daar
kunnen verspreiden.

Oplossingen voor security awareness
en gebruikersbescherming
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Ontwikkel een proactieve organisatiecultuur waarin
medewerkers cyberdreigingen zoals phishing en
datalekken tijdig herkennen en tegenhouden.

Endpoint Security en Response:
Krijg 24/7 toegang tot antivirussoftware die
helpt om uw computernetwerk en de
kwetsbare ingangen te beschermen.

Cyberrisico-trainings- en
informatiebibliotheek: Krijg toegang tot
cyberrisico-trainingen, meldingen, trends en andere
waardevolle tools die bijdragen aan het voorkomen van
Uitgebreide Detection and Response: cyberschade. @
Krijg toegang tot software die Al-gestuurde
preventie, detectie, respons omvat en ook
proactief zoekt naar dreigingen op eindpunten,
software containers, cloudworkloads en

loT-apparaten.

Veilig wachtwoordbeheer: Vereenvoudig
wachtwoordbeheer en verklein risico’s door
nalatigheid en slechte gewoontes met een gratis
oplossing voor organisaties tot 100 medewerkers en
een gereduceerd tarief voor grotere organisaties. @

>,

Phishing simulatie tool: Help medewerkers
betere beveiligingsbeslissingen nemen tegen phishing
met 100 gratis simulatie-e-mails.@

Identiteitsanalyse: Krijg volledig inzicht in alle
accounts, inclusief die met multifactor authenticatie, en

identiteitsbeveiliging. Ontvang een gratis
risicobeoordeling voor organisaties met meer dan 250
medewerkers. @

Training in security awareness en
phishingpreventie: Krijg toegang tot cursussen, games
en video's over security awareness en phishingpreventie,
plus maatwerkdiensten om medewerkers te

trainen in de nieuwste cyberdreigingen. @

@ Exclusief gratis aanbod voor klanten met
een Chubb

CACRRRRRRY

Ga aan de slag en plan een it Ontdek Chubb's Cyber
adviesgesprek A Services

Plan een consult met een Cyber Risk R Lees meer over onze cyber services

Advisor, vandaag nog. door onze website te bezoeken.

cCHUBB

Alle Cyber Services kunnen worden gewijzigd. Wijzigingen in het dienstenaanbod worden vermeld op het lokale webformulier van Cyber Services. Verzekeringnemers zijn zelf verantwoordelijk voor
het doornemen van de specifieke voorwaarden van elke Cyber Service-aanbieder, om te controleren of zij in aanmerking komen en om op de hoogte te blijven van eventuele wijzigingen. Het
kosteloze aanbod geldt uitsluitend voor verzekeringnemers die voor de betreffende diensten volledig nieuwe abonnees/klanten zijn.

De genoemde diensten worden geleverd door een externe leverancier die niet aan Chubb is gelieerd. Dat deze externe leverancier aanbiedingen en mogelijke kortingen
beschikbaar kan stellen, betekent niet dat voor een specifiek incident dekking bestaat onder een Chubb-polis. Kortingen op producten en diensten van deze leverancier zijn
uitsluitend beschikbaar voor Chubb-verzekeringnemers met een momenteel geldige, lopende polis en zijn onderworpen aan toepasselijke verzekeringswetgeving. Voor de
geleverde producten en diensten gaan de verzekeringnemer en de externe leverancier rechtstreeks een leveranciersrelatie aan. Chubb is niet betrokken bij de beslissing van
de verzekeringnemer om diensten af te nemen en draagt geen verantwoordelijkheid voor diensten die eventueel worden geleverd.

Alle inhoud in dit materiaal is uitsluitend bedoeld voor algemene informatiedoeleinden en mag niet extern worden gedeeld zonder toestemming van Chubb. Dit is geen persoonlijk advies en
ook geen aanbeveling aan een persoon of onderneming voor een product of dienst. Raadpleeg de verstrekte polisdocumentatie voor de volledige dekkingsvoorwaarden.

Chubb is een wereldwijde koploper in verzekeringen en biedt zakelijke en particuliere schadeverzekeringen voor eigendom en aansprakelijkheid, ongevallenverzekeringen
en aanvullende zorgverzekeringen, herverzekering en levensverzekeringen aan een brede groep klanten. Moedermaatschappij Chubb Limited is genoteerd aan de New York
Stock Exchange (NYSE: CB) en maakt deel uit van de S&P 500-index.
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ontdek direct beveiligingsrisico's en verbeterpunten in uw
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